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1 Zusammenfassung

Das Recht auf Datenschutz ist ein Grundrecht. Das kantonale Datenschutzgesetz erlautert die Grund-
rechtsgarantien aus Bundes- und Kantonsverfassung und setzt weitere internationale Verpflichtungen
um. Primér handelt es sich um das in Artikel 13 Absatz 2 der Bundesverfassung vom 18. April 1999
(BV)! enthaltene Recht auf informationelle Selbstbestimmung, das vom bernischen Gesetzgeber in Arti-
kel 18 der Verfassung des Kantons Bern vom 6. Juni 1993 (KV)? als Recht auf Datenschutz konkretisiert
worden ist. Die verfassungsmassige Verankerung verdeutlicht die Wichtigkeit des Datenschutzes. Deren
Ursprung ist auf die Angst vor der Kontrolle des Individuums durch den Staat («glaserner Mensch») zu-
rickzufihren. Eine verfassungskonforme Umsetzung des Grundrechts auf Datenschutz bedeutet insbe-
sondere sachgerecht und transparent mit Personendaten umzugehen, individuelle Kenntnis- und Ein-
flussmaglichkeiten zu gewéahrleisten und adaquate Kontrollen zu schaffen.

Fur Bundesbehorden und Private ist das Bundesgesetz vom 19. Juni 1992 tiber den Datenschutz (Da-
tenschutzgesetz, DSG)?® anwendbar; fir kantonale und kommunale Behérden richtet sich die Bearbeitung
von Personendaten nach deren Datenschutzgesetzen.

1SR 101
2BSG 101.1
3SR 235.1
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Beim Datenschutzrecht handelt es sich um eine Querschnittsmaterie. Folglich regelt das kantonale Da-
tenschutzgesetz vom 19. Februar 1986 (KDSG)* den Datenschutz im Allgemeinen (Bearbeitungsgrund-
séatze, Rechte der betroffenen Personen, Aufsicht usw.). Seine Grundsatze bedirfen der Umsetzung im
Spezialgesetz (auch bereichsspezifisches Fachrecht oder materielles Datenschutzrecht genannt).

Bund und Kantone sind gestitzt auf die Weiterentwicklung des Schengen-Besitzstands verpflichtet, ihre
Gesetzgebung im Bereich des Datenschutzes EU-konform auszugestalten. Die Vorlage passt die kanto-
nalen Grundlagen ans europdaische Recht und die Bundesgesetzgebung an: Der generelle Geltungsaus-
schluss des kantonalen Datenschutzgesetzes fir hangige Verfahren der Rechtspflege ist aufzuheben.
Lediglich die konkrete Bearbeitung von Personendaten und die Rechte der betroffenen Personen sind
weiterhin vom Geltungsbereich ausgenommen. Infolgedessen ist in Gerichtsverfahren, Verfahren der
Verwaltungsrechtspflege und in Verfahren nach einer besonderen Verfahrensordnung beispielsweise die
Datensicherheit als Grundsatz des Datenschutzes zu gewahrleisten. Ebenfalls unterstehen die administ-
rativen Tatigkeiten der betroffenen Behdrden der kantonalen Datenschutzgesetzgebung. Mit der Revi-
sion erganzt wird der Katalog der besonders schitzenswerten Personendaten um gewerkschaftliche,
ethnische, genetische und biometrische Daten sowie um verwaltungsrechtliche Verfolgungen oder Sank-
tionen. Die Informations- und Meldepflichten der verantwortlichen Behdrden werden erweitert und die
Rechte der betroffenen Personen klarer definiert. Der Aufwand der verantwortlichen Behdrden wird ver-
ringert, indem das Register der Datensammlungen beschrankt wird.

Ein wichtiger Punkt der Revision ist ausserdem die Stellung und Unabhangigkeit der Datenschutzauf-
sichtsstellen. Um den technischen Anforderungen gerecht zu werden und die Gemeinden zu entlasten,
wird die bisher foderalistisch ausgestaltete Datenschutzaufsicht grosstenteils zentralisiert. In Uberein-
stimmung mit den erhohten europédischen Standards werden den verbleibenden Datenschutzaufsichts-
stellen Verfigungsbefugnisse eingeraumt. Ferner spricht das kantonale Datenschutzgesetz neu von Da-
tenschutzbehdrden statt von Aufsichtsstellen. Dies soll klarstellen, dass die Datenschutzbehdrden vor-
wiegend beraten, anleiten und ausbilden und nicht kontrollieren und sanktionieren.

Die zahlreichen sowohl inhaltlichen als auch systematischen Anderungen bedingen eine Totalrevision
des kantonalen Datenschutzgesetzes.

2. Ausgangslage

21 Auswirkungen der europaischen Rechtsentwicklungen auf die Schweiz

Am 27. April 2016 verabschiedeten das Europaische Parlament und der Rat der Européaischen Union
eine Reform der Datenschutzgesetzgebung, die zwei Erlasse umfasst: Die Verordnung (EU) 2016/679
(nachfolgend: Datenschutz-Grundverordnung)® und die Richtlinie (EU) 2016/680°. Am 10. Oktober 2018
beschloss der Europarat ausserdem das Zusatzprotokoll” zum Ubereinkommen vom 28. Januar 1981
zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten (nachfolgend:
SEV Nr. 108+), das die Bundesversammlung am 19. Juni 2020 genehmigte.® Das Zusatzprotokoll ent-
spricht inhaltlich weitgehend der Richtlinie (EU) 2016/680 und der Datenschutz-Grundverordnung, ist je-
doch weniger detailliert.

Die Richtlinie (EU) 2016/680 stellt fir die Schweiz eine Weiterentwicklung des Schengen-Besitzstands
dar. Deshalb ist sie verpflichtet, ihre innerstaatliche Rechtsordnung entsprechend anzupassen. Die Noti-
fikation erfolgte am 1. August 2016; die zweijahrige Frist fiir die Ubernahme des Rechtsaktes dauerte bis

*BSG 152.04

® Vollstandiger Name: Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbei-

tung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung).

® Vollstandiger Name: Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die zustéandigen Behérden zum Zwecke der Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstre-

ckung sowie zum freien Datenverkehr.

’ BBI 2020 599

® BBI 2020 5725
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zum 1. August 2018. Der Kanton Bern setzte die Anforderungen mit der Einfiihrungsverordnung vom
4. Juli 2018 zur EU-Datenschutzrichtlinie (EV EDS)® um.

Ausserhalb der Schengen-Zusammenarbeit gilt die Schweiz als Drittstaat. Die Datenschutz-Grundverord-
nung gehort nicht zur Schengen-Acquis, weshalb sie grundsatzlich nicht zu tbernehmen ist. Allerdings
dirfen zwischen einem Drittstaat und den Mitgliedstaaten der Européaischen Union Personendaten nur
ausgetauscht werden, wenn der Drittstaat ein angemessenes Schutzniveau gewahrleistet. Ein angemes-
senes Schutzniveau wird mittels Angemessenheitsbeschluss von der Europaischen Union bestatigt.
Kiinftig erfolgt die Uberpriifung der schweizerischen Gesetzgebung anhand der in der Datenschutz-
Grundverordnung enthaltenen Anforderungen. Die Schweiz kann die Anforderungen erfiillen, indem sie
das SEV Nr. 108+ umsetzt, da bei dessen Erarbeitung auf ein angemessenes Schutzniveau geachtet
wurde.

22 Umsetzung auf Bundesebene

Die beiden Réte verabschiedeten am 25. September 2020 die Totalrevision des Datenschutzgesetzes
des Bundes. Mit der Revision erfolgte die Anpassung der schweizerischen Gesetzgebung an die Richtli-
nie (EU) 2016/680 und das SEV Nr. 108+. Das revidierte Bundesgesetz vom 25. September 2020 Uber
den Datenschutz (Datenschutzgesetz, revDSG)*° wird im September 2023 in Kraft treten. Mit Inkrafttre-
ten wird das Schengen-Datenschutzgesetz!! aufgehoben, welches bis dahin die Schengen-Acquis ge-
wabhrleistet.

23 Umsetzung auf kantonaler Ebene

Mit der vorliegenden Revision passt der Kanton Bern seine Datenschutzgesetzgebung mit folgendem
Ziel an die europaischen Vorgaben an: Erfillen der Datenschutzanforderungen der Richtlinie (EU)
2016/680 und des SEV Nr. 108+, womit die Voraussetzungen fir den Angemessenheitsbeschluss ge-
schaffen werden. Den Handlungsbedarf auf kantonaler Ebene ermittelte die Arbeitsgruppe Datenschutz
der Konferenz der Kantonsregierungen (KdK). Die vorliegende Revision orientiert sich — wie in den Ubri-
gen Kantonen — am von der Arbeitsgruppe verfassten Leitfaden (KdK-Leitfaden).

Da die Richtlinie (EU) 2016/680 bereits bis August 2018 ins Landesrecht umgesetzt sein musste, und
dieses Ziel im ordentlichen Gesetzgebungsverfahren nicht zu erreichen war, wurden vorerst mit einer
Dringlichkeitsverordnung die von der Richtlinie (EU) 2016/680 und dem SEV Nr. 108+ zwingend umzu-
setzenden Bestimmungen ins kantonale Recht ibernommen. Die befristete und um drei Jahre zu verlan-
gernde EV EDS wird mit der Revision ins reguldare Recht Uberfihrt und folglich aufgehoben.

Gleichzeitig werden im Rahmen der Revision verschiedene weitere Anderungsbediirfnisse umgesetzt:

- Umsetzung der Motion 224-2016 (Vogt) «Lockerungen im Datenschutz — fir Regelungen mit Au-
genmass»,

- Anliegen der Geschéftsprifungskommission des Grossen Rates (GPK) betreffend die Bestimmun-
gen zu Aufsicht und Wahl der oder des Datenschutzbeauftragten und

- Zustandigkeitsfragen zwischen den kommunalen und kantonalen Datenschutzbehoérden.

°BSG 152.043

' BBI 2020 7639

* vollstandiger Name: Bundesgesetz iiber den Datenschutz im Rahmen der Anwendung des Schengen-Besitzstands in Strafsachen» (Schengen-Datenschutzgesetz,
SDSG).
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3. Grundzige der Neuregelung

31 Grundsatz

Mit der Anpassung an das europdische Recht erfahrt der Datenschutz eine Aufwertung. Die wichtigsten
Neuerungen sind:

- Die datenschutzrechtlichen Grundséatze finden auf die Gerichtsbehérden und die Staatsanwalt-
schaft Anwendung, mit Ausnahmen, soweit es das europaische Recht zulasst,

- Einfiihrung des Profilings als neue Bearbeitungsart,

- Zusatzliches Instrument der Datenschutzfolgenabschatzung als Erganzung zur Vorabkontrolle und

- Erhdhte Transparenz durch erweiterte Informationspflichten bei der Beschaffung von Personenda-
ten und Meldepflichten bei Datenschutzverletzungen, mit Ausnahmen, soweit es das europaische
Recht zulasst.

Zusatzlich zur Anpassung an das européaische Recht behandelt die Vorlage auch die Motion Vogt. Sie
fordert eine Lockerung bzw. Vereinfachung der Datenschutzvorgaben fiir die kantonalen und kommuna-
len Behorden, insbesondere in rechtlicher und organisatorischer Hinsicht sowie die Vornahme bzw. Ein-
leitung der nétigen Rechtsdnderungen. Aufgrund der europaischen Vorgaben ist der Kanton Bern ge-
zwungen, gewisse Instrumente in das kantonale Recht zu uberfihren, was im Widerspruch zur Motions-
forderung eines gelockerten Datenschutzes steht. Um der Motionsforderung dennoch gerecht zu werden,
setzt der Kanton Bern das européische Recht mit Augenmass um und sieht dort Ausnahmen vor, wo es
das européische Recht zulasst. Dennoch ist es unvermeidbar, dass insbesondere hinsichtlich der Trans-
parenz strengere Regeln gelten.

Die kantonale Aufsichtsstelle nennt sich neu kantonale Datenschutzbehérde. Sie Gbernimmt diverse auf-
sichtsrechtliche Aufgaben der Gemeinden, die somit in organisatorischer und fachlicher Hinsicht entlas-
tet werden.

3.2 Geltungsbereich

Eine grundsatzliche Ausnahme fir die Anwendung des Datenschutzes in hangigen Verfahren der Zivil -,
Straf- und Verwaltungsrechtspflege wie nach bisherigem Recht ist wegen den européischen Vorgaben
nicht mehr zulassig. Das anwendbare Verfahrensrecht soll jedoch weiterhin die Bearbeitung von Perso-
nendaten und die Rechte der betroffenen Personen im konkreten Anwendungsfall regeln. Dennoch miis-
sen die verantwortlichen Behérden in diesen Bereichen die Grundséatze des Datenschutzes einhalten. So
sind sie beispielsweise verpflichtet, die Datensicherheit zu gewahrleisten, unabhangig von einer Bearbei-
tung von Personendaten in einem konkreten Verfahren. Soweit das Datenschutzgesetz fur diese Behor-
den gilt, unterstehen sie zudem der Aufsicht der kantonalen Datenschutzbehérde. Die kantonale Daten-
schutzbehdrde kann jedoch gegeniber den Gerichten und der Staatsanwaltschaft keine Verwaltungs-
massnahmen ergreifen, d.h. keine Verfligungen erlassen.

33 Aktualisierung des Katalogs der besonders schiitzenswerten Personendaten

Die Bearbeitung von bestimmten Daten fihrt von Gesetzes wegen zu einem schweren Eingriff in das
Grundrecht auf Datenschutz. Diese Personendaten werden als besonders schitzenswerte Personenda-
ten bezeichnet. Die besonders schitzenswerten Personendaten sollen nicht mehr in einem separaten
Artikel normiert, sondern bei den Begriffsbestimmungen definiert werden. Die neue Systematik orientiert
sich am Bundesrecht. In Ubereinstimmung mit dem europaischen Recht und dem revidierten Daten-
schutzgesetz des Bundes soll ausserdem der Katalog erganzt werden. Explizit aufgenommen werden
gewerkschaftliche Daten, die bisher unter die weltanschaulichen oder politischen Ansichten subsumiert
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worden sind. Weiter erganzt wird der Katalog um die Ethnie, verwaltungsrechtliche Verfolgungen oder
Sanktionen und genetische und biometrische Daten.

34 Transparenzbestimmungen

Die Richtlinie (EU) 2016/680 bzw. das Ubereinkommen SEV Nr. 108+ auferlegt der verantwortlichen Be-
hérde neue Pflichten, so

- die Pflicht zur Vornahme einer Datenschutzfolgenabschatzung,

- erweiterte Informationspflichten und

- in bestimmten Fallen die Pflicht, den betroffenen Personen Verletzungen der Datensicherheit mit-
zuteilen.

Diese Pflichten sind dem kantonalen Recht nicht véllig neu. Die Priifung, ob eine Datenbearbeitung vo-
raussichtlich ein hohes Risiko fiir eine Grundrechtsverletzung birgt (Datenschutzfolgenabschatzung), war
zwar bis anhin im Datenschutzgesetz nicht verankert. Allerdings kennt das geltende Recht die Pflicht,
gewisse Vorhaben mit besonderen Risiken der Datenschutzbehérde zur Stellungnahme zu unterbreiten
(Vorabkontrolle; Art. 17a KDSG). Insofern ist die Datenschutzfolgenabschéatzung in der Pflicht der Vorab-
kontrolle enthalten. Auf Stufe Kanton kennt das geltende Recht ausserdem die Informationssicherheit
und Datenschutz (ISDS)-Analyse fiir den Einsatz von Informations- und Telekommunikationstechnolo-
gien (ICT) durch die Kantonsverwaltung, die in wesentlichen Teilen der Datenschutzfolgenabschétzung
entspricht.

Ferner besteht bereits heute eine Informationspflicht im Zeitpunkt der Beschaffung der Personendaten,
sofern die betroffene Person dies verlangt oder Personendaten systematisch, namentlich mittels Frage-
bogen, erhoben werden (Art. 9 Abs. 4 KDSG). Die européischen Vorgaben erlauben Ausnahmen von der
Informationspflicht, wovon im Kanton Bern mit Blick auf die Motion Vogt Gebrauch gemacht werden soll.

Neu zu regeln ist die Meldepflicht an die Datenschutzbehdrde bei einer Verletzung der Datensicherheit,
die voraussichtlich zu einem Risiko fur die Grundrechte der betroffenen Personen fuhrt. Das kantonale
Datenschutzrecht stellt mehrere Instrumente zur Verfiigung, die solche Verletzungen verhindern sollen
(Datenschutzfolgeabschatzung, Vorabkontrolle, Massnahmen der Informationssicherheit etc.). Es ist des-
halb davon auszugehen, dass sich solche Vorfalle nur selten ereignen. Kommt es zu einer Verletzung,
kann aber im Einzelfall ein erheblicher Aufwand anfallen.

35 Register der Datensammlungen und Verzeichnis der Bearbeitungstatigkeiten

Das Register der Datensammlungen soll in abgespeckter Form weitergefiihrt werden. Neu missen nur
noch Datensammlungen erfasst werden, die besonders schiitzenswerte Personendaten enthalten, was
gegenlber der geltenden Regelung eine Vereinfachung darstellt. Die Registerfiihrung ist sehr aufwandig
und stosst auf Kritik. Mit Blick auf die Motion Vogt ist die Registerfiihrung deshalb zu beschrénken. Aus
datenschutzrechtlicher Sicht ist dies unerfreulich, da die Beschrankung der Registerfiihrung auf Daten-
sammlungen mit besonders schitzenswerten Personendaten dem Anspruch an eine transparente Daten-
bearbeitung gegenibersteht. Nur wer weiss, welche Personendaten Uber sie oder ihn bearbeitet werden,
kann die aus dem Grundrecht auf Datenschutz fliessenden Rechte geltend machen. Personen kénnen
zwar weiterhin bei der verantwortlichen Behérden Auskunft dartiber verlangen, ob Personendaten tber
sie bearbeitet werden, eine zentrale Erfassung aller Datensammlungen fallt jedoch weg.

Zudem verlangt Artikel 24 der Richtlinie (EU) 2016/680, dass die im Justiz- und Polizeibereich tatigen
Behdorden ein Verzeichnis Uber ihre Bearbeitungstatigkeiten fiihren. Die Pflicht soll ins kantonale Daten-
schutzrecht aufgenommen werden. Der Inhalt des Verzeichnisses regelt der Regierungsrat auf Verord-
nungsstufe.
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3.6 Aufsichtsbereich

Die kantonale Aufsichtsstelle nennt sich neu kantonale Datenschutzbehoérde. Sie ist vorwiegend bera-
tend, anleitend und ausbildend tatig und nicht kotrollierend und sanktionierend, was sich auch im Namen
widerspiegeln soll. Ziel ist es, den Missbrauch von Personendaten zu verhindern und nicht diesen spater
Zu sanktionieren.

Als Ausfluss der Gemeindeautonomie flihrt heute jede Gemeinde und gemeinderechtliche Kdérperschaft
fur ihren Bereich eine eigene Aufsichtsstelle, die die Aufgaben der Datenschutzbehérde wahrnimmt. Im
Rahmen der Revision sollen die Gemeinden entlastet werden. Die Qualitat und Verfligbarkeit der kom-
munalen Datenschutzbehdrden ist sehr unterschiedlich. Oft GUbernimmt die Aufgabe das Rechnungspru-
fungsorgan oder die Geschaftsprifungskommission, die mangels Expertise bzw. Fallhaufigkeit nicht tber
das notwendige Fachwissen verfiigt. Die Datenschutzfragen sind komplex und werden immer anspruchs-
voller. Besonders der technische Wandel (z.B. die vermehrte Nutzung von Cloud-Services) erfordert ein
grosses und aktuelles Expertenwissen auch im Bereich der Informationssicherheit. Entsprechend erhalt
die kantonale Datenschutzbehorde schon heute regelmassig Anfragen von Gemeindebehérden, welche
sie zustandigkeitshalber an die kommunalen Datenschutzbehdrden verweisen muss. Ausserdem ist es
wenig effizient, wenn jede kommunale Datenschutzbehoérde die gleichen Rechtsabklarungen trifft und die
Einhaltung der datenschutzrechtlichen Bestimmungen priift. Vielerorts ist weder den Angestellten der
verantwortlichen Behérde noch den Birgerinnen und Burgern bekannt, dass eine kommunale Anlauf-
stelle fur Datenschutzfragen besteht.

Zusammen mit der kantonalen Datenschutzbehorde, dem Amt fir Gemeinden und Raumordnung, dem
Verband Bernischer Gemeinden (VBG), der Geschaftsleitung der Regierungsstatthalterinnen und Regie-
rungsstatthalter sowie unter Einbezug verschiedener Gemeinden unterschiedlicher Gréssen wurde ein
neues Modell entwickelt. Grundséatzlich verschieben sich die bisherigen Aufgaben der kommunalen Da-
tenschutzbehorden zur kantonalen Stelle, davon ausgenommen sind die vier bevolkerungsstarksten Ge-
meinden (Biel/Bienne, Bern, Koéniz und Thun). Der Fokus der kantonalen Datenschutzbehorde liegt dabei
auf der Beratung, Anleitung und Ausbildung der Gemeindebehérden. Das Datenschutzniveau in den Ge-
meinden soll dadurch gestéarkt und die Ressourcen effizienter eingesetzt werden. Die Zentralisierung soll
mittels Lastenausgleich abgegolten werden, wobei dank Synergieeffekten insgesamt spirbare Einspa-
rungen erwartet werden kénnen.

3.7 Gesetzessystematik

Die umfassenden inhaltlichen Anderungen des Gesetzes bedirfen auch einer Anderung der Systematik,
welche die Verschiebung diverser Kapitel und Artikel zur Folge hat.

Der besseren Ubersicht halber sollen die Kapitel zur Bearbeitung von Personendaten und zur Daten-
schutzbehdrde jeweils in Abschnitte unterteilt werden. Wie auf Stufe Bund wird ein separates Kapitel ge-
schaffen fur die Pflichten der verantwortlichen Behoérden und von beauftragten Dritten, welches das bis-
herige Kapitel der Datensammlungen konsumiert. Ferner verschiebt sich das Kapitel Verfahren und
Rechtsschutz — wie in der bernischen Gesetzgebung tblich — nach hinten und wird mit dem Kapitel tGber
die Datenschutzbehérde getauscht. Im Vergleich ergibt sich folgende Gesetzessystematik:

KDSG VE-revKDSG
1 Allgemeine Bestimmungen 1 Allgemeine Bestimmungen
2 Bearbeiten von Personendaten 2 Bearbeiten von Personendaten

2.1 Grundsatze

2.2 Besondere Bearbeitungsformen

2.3 Bearbeiten fir nicht personenbezogene Zwecke
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3  Datensammlungen 3 Pflichten der verantwortlichen Behoérde und von
beauftragten Dritten

3.1 Pflichten vor Inbetriebnahme

3.2 Registereintragungs- und Verzeichnispflicht

3.3 Informationspflichten

3.4 Meldepflichten bei Verletzungen von Datensicherheit

4  Rechte der betroffenen Person 4  Rechte der betroffenen Person

6 Aufsicht 5 Datenschutzbehdrden

5.1 Kantonale Datenschutzbehorde

5.2 Gemeinderechtliche und landeskirchliche Datenschutzbehérden

5.3 Aufgaben der Datenschutzbehérden

5 Verfahren und Rechtsschutz 6 Verfahren und Rechtsschutz
7  Ausfihrungsbestimmungen
7  Schlussbhestimmungen 8 Ubergangs- und Schlussbhestimmungen
3.8 Revision weiterer Gesetze

381 Revision Facherlasse

Indirekte Anderungen in anderen Erlassen werden nur vorgenommen, soweit die Revision des kantona-
len Datenschutzgesetzes zu Widersprichen, Licken oder Unklarheiten in Facherlassen fihrt. Eine indi-
rekte Anderung ist ausserdem nur zulassig, wenn Erlasse der gleichen Erlassart betroffen sind. Demzu-
folge erfordert die Anpassung eines Dekrets oder einer Verordnung eine separate Vorlage'2.

Das kantonale Datenschutzgesetz ist ein sogenanntes Querschnittgesetz. Daraus folgt, dass die Grunds-
atze des Datenschutzes wie das Erfordernis einer gesetzlichen Grundlage, der Zweckbindungsgrund-
satz, der Grundsatz von Treu und Glauben, die Verhaltnisméssigkeit, die Datenrichtigkeit oder Datensi-
cherheit von sdmtlichen Behérden zu beachten sind, fir die das kantonale Datenschutzgesetz gilt. Es
liefert jedoch nicht die gesetzliche Grundlage fiir eine konkrete Datenbearbeitung. Diese findet sich im
Fachgesetz. Je nach Art der bearbeiteten Personendaten gelten hierfir unterschiedliche Anforderungen
(vgl. Erlauterungen zu Art. 4 VE-revKDSG). In folgenden Gesetzen hat die Revision inhaltliche Anderun-
gen zur Folge:

382 Gesetz vom 7. Marz 2022 uber die digitale Verwaltung (DVG)*
Die als vorubergehend konzipierten datenschutzrechtlichen Bestimmungen im DVG werden in leicht ge-

anderter Fassung ins kantonale Datenschutzgesetz Gberfuhrt. Mehr dazu unter Ziff. 7.9.2.

383 Gesetz vom 12. September 1985 Uiber Niederlassung und Aufenthalt der Schweizer
(GNA)* und das Einfuhrungsgesetz vom 9. Dezember 2019 zum Auslander- und Integrati-
ons- sowie Asylgesetz (EG AIG und AsylG)®®

Mit der Revision werden die Bestimmungen zur Bekanntgabe von Personendaten zusammengefasst und
die Bekanntgabe durch die Einwohnergemeinde in das Spezialgesetz verschoben (vgl. Ziff. 7.9.3). Bei

2 ygl. zum Ganzen Rechtsetzungstechnische Richtlinien, Modul 3, Ziff. 2.2.4.2.
*BSG 109.1

“BSG 122.11

®BSG 122.20
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letzterer Bestimmung handelt es sich um materielles Datenschutzrecht, welches nicht im Datenschutz-
recht als Querschnittsmaterie zu regeln ist und bisher einen Fremdkorper im Gesetz darstellt.

384 Gesetz vom 20. Juni 1985 Uber die Organisation des Regierungsrates und der Verwaltung
(Organisationsgesetz, OrG)*®

Die kantonale Datenschutzbehorde ist eine organisatorisch und institutionell unabhangige Aufsichtsstelle
wie die Finanzkontrolle. In Angleichung an die Finanzkontrolle soll der Titel 2a mit «kantonale Daten-
schutzbehdrde» ergénzt und ein zusatzlicher Artikel 40b analog zu demjenigen der Finanzkontrolle ge-
schafften werden, der die kantonale Datenschutzbehérde als selbstandige Organisationseinheit bezeich-
net. Aus der Systematik ergibt sich ausserdem, dass die kantonale Datenschutzbehérde zur Verwaltung
gehort. Mehr dazu unter Ziff. 7.9.4.

39 Verworfene Bestimmungen

391 Versuchsverordnung

Eine Versuchsverordnung bietet die Mdglichkeit, neue Formen des Verwaltungshandelns zu erproben.
Die experimentelle Gesetzgebung dient der Abschatzung der Auswirkungen maoglicher neuer Regelun-
gen und damit der Verbesserung der Entscheidungsgrundlagen des Gesetzgebers im ordentlichen
Rechtsetzungsverfahren. Anlasslich der verwaltungsinternen Vorabkonsultation wurde die Prifung bean-
tragt, ob eine Rechtsgrundlage fir den Erlass von Versuchsverordnungen im kantonalen Datenschutzge-
setz zu erlassen ist. Die Grundlage in Artikel 44 OrG ist hierflir ausreichend. Gestitzt auf die ausdrickli-
che Ermachtigung in Absatz 3 kdnnen Versuchsverordnungen auch Bestimmungen enthalten, die von
kantonalen Gesetzen abweichen. Zwingende Bestimmungen des Bundesrechts, des kantonalen Verfas-
sungsrechts und von interkantonalen Vereinbarungen sind jedoch stets zu beachten. Folglich kann in
Versuchsverordnungen unter Umstéanden auch die Bearbeitung von besonders schiitzenswerten Perso-
nendaten geregelt werden, sofern die Delegationsgrundsatze nach Artikel 69 Absatz 4 der Verfassung
vom 6. Juni 1993 des Kantons Bern (KV)!’ eingehalten sind. Insbesondere misste die Aufgabe, die eine
Bearbeitung von besonders schitzenswerten Personendaten erforderlich macht, im Gesetz geregelt
sein.

392 Datenschutzberaterin oder Datenschutzberater

Im Polizei- und Justizbereich sieht Artikel 32 der Richtlinie (EU) 2016/680 vor, dass die verantwortlichen
Behorden sogenannte Datenschutzbeauftragte ernennen. Sie Ubernehmen die verwaltungsinterne Bera-
tungsfunktion fur den Datenschutz und sind nicht zu verwechseln mit den schweizerischen Datenschutz-
beauftragten auf Bundes- und Kantonsebene, die eine unabhéngige Aufsichtsfunktion austiben. Die Auf-
gaben der oder des Datenschutzbeauftragten nach der Richtlinie (EU) 2016/680 entsprechen im Kanton
Bern der internen Kontaktstelle fir Datenschutz nach Artikel 15 der Datenschutzverordnung vom 22. Ok-
tober 2008 (DSV)?!8, die mindestens jede Direktion und die Staatskanzlei bezeichnen missen. Sofern
vorhanden, sind zudem die Amtsjuristinnen und Amtsjuristen je fir ihren Zustéandigkeitsbereich Kontakt-
stelle. Zu ihren Aufgaben gehort die Uberwachung, Beratung und Zusammenarbeit mit der kantonalen
Datenschutzbehorde. Die Kontaktstellen sind das Aquivalent zu den Datenschutzberaterinnen und Da-
tenschutzberatern auf Bundesebene (Art. 10 Abs. 4 revDSG) und sollen mit der Revision der kantonalen
Datenschutzverordnung kinftig gleich bezeichnet werden. Geméass Artikel 150 des Polizeigesetzes

®*BSG 152.01
' BSG 101.1
¥ BSG 152.040.1
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(PolG) vom 10. Februar 2019*° erfiillt die oder der Datenschutzverantwortliche diese Aufgabe. Mit einer
indirekten Anderung des Polizeigesetzes ist auch diese Bezeichnung anzugleichen. Im Bereich des Jus-
tizvollzuges tUbernimmt die zustandige Amtsjuristin oder der zustandige Amtsjurist diese Funktion. Auf
Initiative der kantonalen Datenschutzbehdrde soll sich der Kontakt zwischen den beratenden Stellen ver-
starken und das Datenschutzniveau dadurch kiinftig verbessern.

Die verwaltungsinterne Pflicht, eine Datenschutzberaterin oder einen Datenschutzberater zu bezeichnen,
ist Ausfluss der Datenschutzverantwortung der zustandigen Behodrde. Nach dem Grundsatz der Organi-
sationsautonomie des Regierungsrates erfolgt die verwaltungsinterne Aufgabenzuweisung zur Bezeich-
nung der Datenschutzberaterinnen und Datenschutzberater durch Verordnung.

Die Gerichte und andere unabhangige Justizbehérden wie die Staatsanwaltschaft konnen jedoch im
Rahmen der justiziellen Tatigkeit von dieser Pflicht befreit werden, weshalb auf die Aufnahme einer ent-
sprechenden Bestimmung verzichtet wird. Ausserhalb der justiziellen Tatigkeit wird die Funktion von der
Justizleitung als gemeinsames Selbstverwaltungsorgan des Obergerichts, des Verwaltungsgerichts und
der Generalstaatsanwaltschaft wahrgenommen.

393 Haftungsbestimmung

Das kantonale Datenschutzgesetz regelt bisher in Ubereinstimmung mit dem allgemeinen Verantwort-
lichkeits- bzw. Staatshaftungsrecht, dass bei widerrechtlicher Datenbearbeitung ein Anspruch auf Scha-
denersatz und Genugtuung besteht (Art. 25 KDSG). Es handelt sich dabei um eine spezialgesetzliche
Norm, die grundsétzlich den allgemeinen Regeln vorgeht. Der Bestimmung ist jedoch letztlich kein vom
allgemeinen Staatshaftungsrecht abweichender Gehalt inharent.?° Die Bestimmung ist daher nicht ins
neue Recht zu Uberfuhren.

4, Erlassform

Beim Datenschutz handelt es sich um ein verfassungsmassiges Recht (Art. 18 KV). Die Grundziige des
Datenschutzes verlangen eine Grundlage in einem Gesetz. Dazu gehodren die materiellen Grundregeln
des Datenschutzes wie die Grundséatze des Bearbeitens von Personendaten oder die Rechte der be-
troffenen Person und die organisatorisch-institutionellen Regeln wie das Verfahren zur Durchsetzung der
Rechte oder die Sicherstellung und Wirksamkeit der Datenschutzbehérden.

Das Datenschutzrecht liefert aber auf weiten Strecken keine gesetzliche Grundlage fiir eine Grund-
rechtseinschrankung durch das Bearbeiten von Personendaten; vielmehr handelt es sich um ein Quer-
schnittsrecht. Deshalb regelt es lediglich die Grundztige fur die Bearbeitung von Personendaten und die
Rechte der betroffenen Personen. Die Sachgesetze regeln in ihrem Sachbereich die sachspezifischen
Aspekte wie etwa besondere Rechte fir die Bekanntgabe von Personendaten oder besondere Geheim-
haltungspflichten. Fir Einzelheiten und Modalitaten geniigt es, wenn das Gesetz den Rahmen vorgibt
und der Regierungsrat Weiteres durch Verordnung regelt.

5. Rechtsvergleich
Der Kanton Bern hat als Vorreiter bereits am 4. Juli 2018 die EV EDS erlassen, um die Anforderungen

der Richtlinie (EU) 2016/680 innert der kurzen Umsetzungsfrist provisorisch umzusetzen. In den Kanto-
nen Aargau, Appenzell Innerhoden, Basel-Land, Freiburg, Luzern, St. Gallen, Schaffhausen, Schwyz,

19

BSG 551.1
2 BVR 2008 S. 49 E. 6.6.2; Schwegler, Ivo (2021): Informations- und Datenschutzrecht. In: Miiller, Markus /Feller, Reto (Hrsg.), Kommentar zum bernischen Verwal-
tungsrecht. Bern: Stampfli Verlag AG: S. 396.
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Zug und Zirich sind die Anpassungen an die europaischen Grundlagen per Mitte 2022 ebenfalls vollzo-
gen. Es folgt ein Uberblick tiber die Rechtslage in den Kantonen Aargau, St. Gallen, Ziirich und Luzern.

51 Kanton Aargau

Im Aargauer Gesetz (iber die Information der Offentlichkeit, den Datenschutz und das Archivwesen (SAR
Nr. 150.700) beschrankt sich der Geltungsbereich neu in Angleichung an das Ubergeordneten Recht auf
natdrliche Personen. Neu explizit erwéhnt ist das Recht auf Loschung der Daten und die Informations-
pflicht der 6ffentlichen Organe bei der Beschaffung von Personendaten. Ebenfalls aufgenommen hat der
Kanton Aargau das Instrument der Datenschutzfolgenabschatzung und eine erweiterte Pflicht zur Vorab-
konsultation bei der oder dem Beauftragten fiir Offentlichkeit und Datenschutz, die Meldepflicht bei unbe-
fugten Datenbearbeitungen und Datenverlusten, sofern diese zu einem Risiko fur die Rechte der be-
troffenen Person flhren. Die Stellung der oder des Beauftragten fir Datenschutz wurde gestarkt, indem
sie oder er gegentuber den Behérden nach Abschluss der Untersuchung eine Verfligung erlassen kann.

Aufgehoben wurde die Bestimmungen Uber Pilotprojekte und Evaluationen sowie das Register der Da-
tensammlungen, ausgenommen die Register liber die Datenbearbeitungstatigkeiten der Strafbehdrden,
die im Spezialerlass geregelt sind.

52 Kanton St. Gallen

Auch der Kanton St. Gallen nimmt in seinem ge&nderten Datenschutzgesetz (sGS Nr. 142.1) die juristi-
schen Personen vom Geltungsbereich aus. Eingefligt hat er die Datenschutzfolgenabschatzung, die Vor-
abkonsultation und die Meldepflicht bei Verletzungen der Datensicherheit. Das Register fiir Datensamm-
lungen bleibt bestehen. Zudem fiihren die Justizbehérden und die Polizei ein Verzeichnis der Bearbei-
tungstatigkeiten. Die Leiterin oder der Leiter der kantonalen Fachstelle fir Datenschutz erhalt die Befug-
nis, Verfigungen zu erlassen, wenn absehbar ist, dass die Behorde eine Empfehlung ablehnt oder ihr
nicht Folge leistet. Zudem wird sie oder er neu auf eine Amtsdauer von vier Jahren gewahlt und erhalt
die Befugnis, Mitarbeiterinnen und Mitarbeiter anzustellen.

53 Kanton Zirich

Das Gesetz uber die Information und den Datenschutz (IDSG, LS Nr. 170.4) verzichtet darauf, den Gel-
tungsbereich des Gesetzes auf natiirliche Personen zu beschranken. Anderungen betreffen die Daten-
schutzfolgenabschétzung, die Vorabkontrolle sowie die Meldepflicht bei einer unbefugten Datenbearbei-
tung oder nach einem Datenverlust, wenn die Grundrechte der betroffenen Person geféhrdet sind. Zu-
dem werden die Informationspflichten der verantwortlichen offentlichen Organe erweitert. In den Fachge-
setzen wurden die Gerichts-, Straf- und Justizvollzugsorgane verpflichtet, eine fir die Datenschutzbera-
tung zustandige Person zu bezeichnen. Diese Person berdt und unterstitzt die entsprechende Behorde
in Datenschutzbelangen, nimmt Datenschutzfolgenabschatzungen vor und ist Ansprechperson des oder
der Beauftragten flr den Datenschutz und arbeitet mit dieser oder diesem zusammen. Der oder die Be-
auftragte fur den Datenschutz kann bei Verletzungen von Datenschutzbestimmungen eine Verfligung er-
lassen und beispielsweise die Einstellung der Datenbearbeitung verlangen.

54 Kanton Luzern
Das kantonale Gesetz Uber den Schutz von Personendaten (Kantonales Datenschutzgesetz, KDSG, SL

Nr. 38) verzichtet auf den Schutz der juristischen Personen, fihrt jedoch in den Fachgesetzen diverse
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Bestimmungen zu deren Schutz ein. Das Gesetz verstérkt die Informations- und Meldepflichten der 6f-
fentlichen Organe und die Rechte der betroffenen Personen auf Auskunft Gber die bearbeiteten Daten.
Bei gewissen Datenbearbeitungen werden die dem Gesetz unterstellten 6ffentlichen Organe verpflichtet,
Datenschutzfolgenabschéatzungen zu erstellen. Des Weiteren haben die Gerichte, die Strafverfolgungs-
und die Strafvollzugsbehdrden innerhalb ihrer Organisationseinheiten einen Datenschutzberater oder
eine Datenschutzberaterin zu bezeichnen. Ein wichtiger Punkt der Revision ist die Stellung und Unab-
hangigkeit der Datenschutzbehérden. In Ubereinstimmung mit dem héheren européischen Standard er-
halt der oder die Beauftragte fiir den Datenschutz Verfligungsbefugnisse. Im Gesetz sind die Wahlbar-
keitsvoraussetzungen normiert und eine Wahl der oder des Beauftragten fir den Datenschutz durch den
Kantonsrat auf Amtsdauer vorgesehen.

55 Fazit

Die Kantone passen ihre Datenschutzgesetze an die neuen Instrumente wie die Datenschutzfolgenab-
schatzung an und erweitern die Informationspflichten im Sinne der européaischen Datenschutzreformen.
Die Regelungsdichte ist kantonal sehr unterschiedlich. So normiert der Kanton Zurich haufig nur die
Grundséatze und andere Kantone wie der Kanton St. Gallen normieren sehr detailliert, was sich beispiels-
weise bei der Vorabkontrolle zeigt. Ob die kantonalen Datenschutzgesetze weiterhin juristische Perso-
nen schitzen, wird sehr unterschiedlich gehandhabt. Sofern sie vom Schutzbereich ausgeschlossen
werden, erlassen die Kantone analog zur Regelung des Bundes teilweise bereichsspezifische Schutzbe-
stimmungen. Manche Kantone verringern teilweise den Administrativaufwand, indem sie namentlich die
Pflicht zur Fihrung des Registers Uber die Datensammlungen abschaffen. Die Kompetenz der oder des
Beauftragten fur Datenschutz Verfiigungen zu erlassen, findet sich bei allen konsultierten Kantonen.
Eine grundsatzliche Aufteilung der Datenschutzgesetzgebung in Bestimmungen, die im Sinn der Richtli-
nie (EU) 2016/680 fur die Strafbehdrden und die Justizvollzugsbehdrden gilt, und in Bestimmungen, die
fur die Gbrige Verwaltung gilt, findet sich in keinem der betrachteten Kantone.

6. Umsetzung, geplante Evaluation des Vollzugs
Erlauterungen, inwiefern der Ausfilhrungserlass die Gesetzgebung konkretisiert, finden sich bei den je-

weiligen Gesetzesbestimmungen. Die Evaluation erfolgt mittels Berichterstattung der Datenschutzbeh 6r-
den an ihre Wahlorgane (Art. 48 VE-revKDSG).

7. Erlauterungen zu den Artikeln
7.1 Allgemeine Bestimmungen
Titel

Es besteht eine gewisse Verwechslungsgefahr zum neuen Bundesgesetz Uber den Datenschutz, was
kunftig den Kurztitel «Datenschutzgesetz» aufweist. Der Gesetzestitel des kantonalen Gesetzes lautet
deshalb neu Kantonales Datenschutzgesetz (KDSG).

Artikel 1 — Zweck

Das kantonale Datenschutzgesetz konkretisiert die Grundrechtsgarantien aus Bundes- und Kantonsver-
fassung und setzt weitere internationale Verpflichtungen um. Primér handelt es sich um das in Artikel 13
Absatz 2 BV enthaltene Recht auf informationelle Selbstbestimmung, das vom bernischen Gesetzgeber
in Artikel 18 KV als Recht auf Datenschutz konkretisiert worden ist. Die Kantonsverfassung richtet sich
an die Behorden und statuiert die wichtigsten Rechte der betroffenen Person (das Einsichtsrecht, als
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Teilgehalt des Rechts auf Auskunft, das Berichtigungsrecht bei falschen Personendaten sowie das Recht
auf Vernichtung bei ungeeigneten oder unnétigen Personendaten). Das kantonale Datenschutzgesetz
konkretisiert die Pflichten der Behtrden, weshalb sich der Zweckartikel an sie wendet. Behérden dirfen
Personendaten nur soweit bearbeiten, als dies mit der Kantonsverfassung und dem kantonalen Daten-
schutzgesetz vereinbar ist.

Anders als die internationalen Vorgaben (und die meisten europaischen Staaten) schiitzen die schweize-
rischen Datenschutzgesetze bisher juristische und nattrliche Personen. Das vom Bund verabschiedete
Datenschutzgesetz verzichtet nun auf den Einbezug der juristischen Personen (Art. 1 und Art. 2 Abs. 1
revDSG), fuhrt jedoch fiir die Bearbeitung von deren Personendaten eine Reihe von Bestimmungen im
Regierungs- und Verwaltungsorganisationsgesetz vom 21. Marz 1997 (RVOG)?! ein. Ausserdem regelt
eine Ubergangsbestimmung, dass wahrend fiinf Jahren mogliche Rechtsliicken geschlossen werden
kénnen, indem in den Spezialerlassen Bestimmungen zur Bearbeitung von Personendaten juristischer
Personen geschaffen werden.

Die Kantone sind nicht verpflichtet, den Geltungsbereich ihrer Datenschutzgesetze ebenfalls auf nattirli-
che Personen zu beschranken. Wirde der Geltungsbereich auf sie beschrankt werden, hétte dies zur
Folge, dass sdmtliche Gesetzesgrundlagen, welche die Bearbeitung von Personendaten regeln, auf juris-
tische Personen nicht mehr anwendbar waren und allenfalls angepasst werden miussten. Zudem misste
der Schutzbedarf fur die Daten juristischer Personen festgelegt werden. Es ist wenig sinnvoll, den Gel-
tungsbereich des bernischen Datenschutzgesetzes auf natirliche Personen zu begrenzen, nur um zu-
gleich in etlichen Spezialgesetzen gesonderte Bestimmungen zur Bearbeitung von Personendaten einzu-
figen. Nach Artikel 5 der Bundesverfassung ist die Grundlage staatlichen Handelns das Recht. Erliesse
der Kanton Bern also keine spezialgesetzlichen Regelungen, die den Behdrden das Bearbeiten juristi-
scher Personendaten erlaubt, so wirde es an der verlangten gesetzlichen Grundlage fehlen. Dasselbe
und noch mehr ergibt sich aus Art. 18 KV: Neben der gesetzlichen Grundlage und dem Verhaltnismas-
sigkeitsprinzip statuiert die Kantonsverfassung zudem Rechte (Berichtigung unrichtiger Daten und Ver-
nichtung ungeeigneter und unndétiger Daten), auf die sich auch juristische Personen berufen kénnen.
Ebenfalls in der Kantonsverfassung verankert, ist der Grundsatz der Datenrichtigkeit. Miissten all diese
Grundsatze auch fir juristische Personen festgehalten und konkretisiert werden, ergébe sich eine paral-
lele, unUbersichtliche Gesetzgebung, welche nicht anwenderfreundlich ist. Auf eine Einschrankung des
Geltungsbereichs ist deshalb zu verzichten. Ebenso verzichten beispielsweise die Kantone Zirich, Frei-
burg oder Schwyz darauf, den Geltungsbereich einzuschranken. Andere Kantone, die den Geltungsbe-
reich auf natirliche Personen beschranken, fihren gesonderte Bestimmungen in den Spezialgesetzen
ein, so beispielsweise der Kanton Luzern.

Der Zweckartikel erfahrt gegeniiber dem bisherigen Recht bloss redaktionelle Anderungen.

Artikel 2 — Begriffe

Die Begriffe stimmen grosstenteils mit der bisherigen Gesetzgebung Uberein. Auf Ergdnzungen und Ab-
weichungen wird im Folgenden hingewiesen. Neue Begriffe sind das Profiling und die Verletzung der Da-
tensicherheit. Ebenfalls eine Anderung erfahrt der Behordenbegriff. Entgegen dem bisherigen Recht ist
die Begriffsdefinition fir die besonders schitzenswerten Personendaten nicht mehr in einem separaten
Artikel erfasst, sondern bei den Begriffen aufgeftihrt. Das entspricht der Systematik des Bundesdaten-
schutzgesetzes. Im Gegensatz zum bisherigen Recht und im Einklang mit den gesetzestechnischen
Richtlinien sind die Begriffe in Buchstaben statt Absétze unterteilt.

Buchstabe a

Im Gegensatz zum Datenschutzgesetz des Bundes gelten auch Angaben zu bestimmten oder bestimm-
baren juristischen Personen als Personendaten (vgl. Erlauterungen zu Art. 1 VE-revKDSG).

Buchstabe b

% SR 172.010
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Das kantonale Datenschutzgesetz halt an der privilegierten Kategorie von Personendaten fest, bei deren
Bearbeitung von einem schweren Eingriff in das Grundrecht auf Datenschutz auszugehen ist und des-
halb erhéhte Anforderungen gelten (vgl. Art. 4 Abs. 2 VE-revKDSG). Es ist durchaus umstritten, ob der
Gesetzgeber gewisse Personendaten als besonders schitzenswert definieren soll. Massgeblich soll
stattdessen das Gefahrdungspotential fir das Grundrecht auf Datenschutz sein. Die europaischen Vor-
gaben und der Bundesgesetzgeber behalten die Kategorien aber bei. Fir die Gesetzesanwendung ist es
durchaus sinnvoll, eine Kategorie von besonders schiitzenswerten Personendaten festzulegen, bei der
kraft Gesetzes erhdhte Anforderungen gelten, ohne dass bei jeder Bearbeitung das Gefahrdungspoten-
tial einzeln gepruft werden muss. Die Aufzéhlung ist aus Griinden der Rechtssicherheit abschliessend.

Ziffer 1

Bisher erwahnte das Gesetz die gewerkschaftliche Ansicht und Betéatigung nicht explizit, weil sie zur poli-
tischen und weltanschaulichen Ansicht zahlte. Im Einklang mit dem europdischen Recht und dem Bund
wird die Gewerkschaftszugehdorigkeit mit der Revision in die Aufzéhlung der besonders schiitzenswerten
Personendaten aufgenommen. Damit wird auch ohne Auslegung ersichtlich, dass die Mitgliedschaft in
einer Arbeithehmerorganisation als besonders schitzenswertes Personendatum gilt.

Ziffer 2

Der Begriff «Rassenzugehorigkeit» wird mit ethnischer Herkunft ersetzt. Damit gemeint ist die Zugehdorig-
keit zu einer Gruppe von Menschen, die sich aufgrund ihrer Kultur, Geschichte, Sprache, Sitten, Traditio-
nen und Gebrauche als untereinander verbunden und dadurch als von der Ubrigen Bevdlkerung diffe-
rente Gemeinschaft erleben und/oder von der Ubrigen Bevolkerung als differente Gruppe wahrgenom-
men werden.

Im Gegensatz zum Bund und zum geltenden Recht verzichtet das kantonale Datenschutzgesetz auf den
Begriff der «<Rassenzugehdrigkeit». Bereits heute ist fraglich, was darunter zu verstehen ist. Im Vorder-
grund steht wohl weniger der (wissenschaftlich nicht haltbare) Versuch, Menschen nach ausseren Merk-
malen in «Rassenx» einzuteilen, als vielmehr der Schutz vor dem Rassenvorwurf.?? Im kantonalen Daten-
schutzgesetz kann auf den Begriff verzichtet werden, da es im Gegensatz zu anderen Rechtsgebieten
nicht darum geht, rassendiskriminierendes Verhalten an bestimmte Rechtsfolgen zu knipfen. Ausserdem
bendtigen Behorden solche Daten nicht, um ihre Aufgaben zu erfillen. Besonders schiitzenswerte Per-
sonendaten sind vielmehr Daten tber die ethnische Herkunft.

Ziffer 3

Im Einklang mit der bundesrechtlichen Gesetzgebung nennt das kantonale Datenschutzgesetz neu die
Gesundheit und die Intimsphére als besonders schitzenswerte Personendaten statt den personlichen
Geheimbereich. Inhaltlich erfolgt keine Anderung.

Angaben Uber die Gesundheit sind alle Informationen, die Riickschliisse auf den korperlichen oder geisti-
gen Gesundheitszustand einer Person erlauben. Erfasst sind sdmtliche Daten, die im weitesten Sinn ei-
nen medizinischen Befund darstellen. Dabei ist nicht nur die klassische medizinische Diagnose gemeint.
So stellen beispielsweise bereits die auf einer Patientenrechnung enthaltenen Daten wie die medizini-
schen Anamnese, Befunde und Therapiedaten besonders schiitzenswerte Personendaten dar, da sie
Rickschlusse auf den Gesundheitszustand eines Patienten erlauben.?

Das Bundesgericht unterscheidet nach der «Drei-Saulen-Theorie»?* zwischen der Intims- bzw. Geheim-
sphére, der Privatsphéare sowie der Offentlichkeitsphare. Die Intimsphére erfasst dabei alle auf die per-
sonlichen Angelegenheiten der betroffenen Person bezogenen Informationen wie beispielsweise das Se-
xualleben, welches der Kenntnis Dritten grundsétzlich entzogen bleiben soll, ausser die betroffene Per-
son informiert selbst daruber.

2 ygl. Rudin, Beat (2014): Praxiskommentar zum IDG des Kanton Basel-Stadt. Zirich, Basel, Genf: Schulthess Juristische Medien AG: § 3 N 37 Fn. 71.

% Blechta, Gabor P. (2014): Zweck, Geltungsbereich und Begriffe. In: Maurar-Lambrou, Urs/ Blechta, Gabor P. (Hrsg.), Basler Kommentar, Datenschutzgesetz, Offent-
lichkeitsgesetz, Basel: Helbing Lichtenhahn Verlag: Art. 3 N. 33.

* BGE 97 11 100 f., E. 3; 118 IV 45; 119 11 222 ff., E. 2b.
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Ziffer 4

Neu gelten genetische Daten als besonders schiitzenswerte Personendaten. Genetische Daten sind In-
formationen Uber das Erbgut einer Person, die durch eine genetische Untersuchung gewonnen werden;
darin eingeschlossen ist auch das DNA-Profil (Art. 3 Bst. | des Bundesgesetzes vom 8. Oktober 2004
tber genetische Untersuchungen beim Menschen [GUMG])?®.

Ziffer 5

Unter biometrischen Daten sind Personendaten zu verstehen, die durch ein spezifisches technisches
Verfahren zu den physischen, physiologischen oder verhaltenstypischen Merkmalen eines Individuums
gewonnen werden und die eine eindeutige Identifizierung der betreffenden Person erméglichen oder be-
statigen. Es handelt sich dabei beispielsweise um einen digitalen Fingerabdruck, Gesichtsbilder, Bilder
der Iris, die Motorik, Gangart oder Aufnahmen der Stimme. Diese Daten missen zwingend auf einem
spezifischen technischen Verfahren beruhen, das die eindeutige Identifizierung oder Authentifizierung
einer Person erlaubt. Dies ist beispielsweise grundsatzlich nicht der Fall bei gewohnlichen Fotografien.2¢

Ziffer 6

Unverandert gelten als besonders schitzenswerte Personendaten Massnahmen der sozialen Hilfe. Da-
mit gemeint sind bedarfsabhéangige Sozialleistungen, sowohl in finanzieller Hinsicht als auch die Inan-
spruchnahme von Betreuungs- und Beratungsinstitutionen. Der Begriff bezieht sich nicht nur auf Mass-
nahmen der Sozialhilfe oder der sozialen Leistungsangebote. Er ist weit gefasst: Zu nennen sind etwa
auch Erganzungsleistungen, Krankenkassenpramienverbilligungen, Bevorschussung von Unterhaltsbei-
tragen, Ausbildungsbeitrage oder Leistungen der Opferhilfe.?’

Im Gegensatz zum Bund nennt das kantonalen Datenschutzgesetz ausdricklich Massnahmen des Kin-
des- und Erwachsenenschutzes. Das geltende Recht nennt lediglich Massnahmen Uber die flrsorgeri-
sche Betreuung als besonders schiitzenswerte Personendaten, jedoch fielen bereits nach heutigem Ver-
standnis grundsatzlich Massnahmen des Kindes- und Erwachsenenschutzes darunter?®. Dazu zahlen
etwa Angaben Uber eine fursorgerische Unterbringung. Mit der Revision soll die flrsorgerische Betreu-
ung auch in den tbrigen Gesetzen mit Massnahmen des Kindes- und Erwachsenenschutzes ersetzt wer-
den (vgl. Ziff. 7.9.6).

Im Unterschied zu den Massnahmen der sozialen Hilfe werden Massnahmen des Kindes- und Erwach-
senschutzes haufig gegen den Willen der betroffenen Personen angeordnet. Beiden Kategorien ist je-
doch gemeinsam, dass die betroffenen Personen auf staatliche Unterstlitzung angewiesen sind. Ihnen ist
es oft unangenehm solche Leistungen zu beziehen oder angeordnet zu bekommen, weshalb Angaben
dariiber als besonders schitzenswert gelten.

Ziffer 7

Die Bestimmung wird an diejenige des Bundes angeglichen und um verwaltungsrechtliche Verfolgungen
oder Sanktionen ergénzt. Damit gelten neben Personendaten Uber die Eréffnung, die Durchfiihrung und
den Abschluss von Verfolgungen und Sanktionen der Strafjustizbehérden auch Personendaten im Zu-
sammenhang mit Disziplinarverfahren (z.B. Berufsausiibungsverbote) sowie Daten im Hinblick auf Straf-
vollzugsmassnahmen als besonders schiitzenswerte Personendaten. Weiter fallen beispielsweise admi-
nistrative Flhrerausweisentziige, Tierhalteverbote, Beschlagnahmung von Tieren oder Dienstleistungs-
sperren nach Entsendegesetz vom 8. Oktober 1999 (EntG)?° darunter.

Buchstabe ¢

* SR 810.12

* BBI 17.059, S. 7020 Ziff. 9.1.3.1

# ygl. Rudin, Beat (2015). In: Baeriswyl, Bruno/Parli, Kurt (Hrsg.), Datenschutzgesetz (DSG). Bern: Stampfii Verlag AG: Art. 3 N. 27.
% ygl. fiir den Kanton Basel-Stadt zum Begriff Massnahmen der sozialen Hilfe: Rudin, Beat (2014), s.o., § 3 N. 38.

* SR 823.20
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Der Begriff der Datensammlung ist aus dem bisherigen Recht zu Gbernehmen. Die verantwortlichen kan-
tonalen Behorden melden ihre Datensammlungen der kantonalen Datenschutzbehdrde, welche sie in ei-
nem Register veroffentlicht (Art. 21 VE-revKDSG).

Buchstabe d

Artikel 3 Ziffer 4 der Richtlinie (EU) 2016/680 regelt neu das «Profiling» als besondere, geféahrliche Art
des Bearbeitens von Personendaten. Mit der Aufnahme des Profilings als Bearbeitungsart ist klargestellt,
dass es sich nicht um eine Personendatenart handelt. Die Begriffsdefinition findet sich in Buchstabe f.

Buchstabe e

Unverandert ibernommen wird der Begriff des Bekanntgebens, der jedes Zuganglichmachen von Perso-
nendaten erfasst. Das Bekanntgeben von Personendaten ist eine Unterkategorie des Bearbeitens. Mit
dem Bekanntgeben verlassen die Personendaten den Verantwortungsbereich der bisher verantwortli-
chen Behorde. Damit verbunden ist allenfalls auch eine Zweckanderung. Es spielt keine Rolle, wie — ob
absichtlich oder durch Nachlassigkeit — eine andere Behdrde oder Drittperson Zugang zu den Personen-
daten erhalt.

Buchstabe f

Das Profiling ist eine bestimmte Datenbearbeitungsart, mithin ein dynamischer Prozess, der auf einen
bestimmten Zweck ausgerichtet ist. Auf Bundesebene werden zwei Profilingvarianten unterschieden:
Das Profiling und das Profiling mit hohem Risiko. Ersteres Ubernimmt die Definition der Richtlinie (EU)
2016/680 bzw. der Datenschutz-Grundverordnung und letzteres ist eine Schépfung der Réate. In der poli-
tischen Debatte hat sich ndmlich herauskristallisiert, dass nicht jedes Profiling heikel ist.

Wird ein Profiling durch Behdrden betrieben, bestehen nach dem revDSG keine gesonderten Anforde-
rungen fir ein Profiling mit hohem Risiko. Massgebend fir den Kanton ist alleine die Definition des «ein-
fachen» Profilings, weshalb sich die Definition im kantonalen Datenschutzgesetz daran orientieren muss.
Im Interesse einer einfachen Formulierung und Verstandlichkeit weicht die Definition im kantonalen Da-
tenschutzgesetz vom Begriff auf Bundesebene ab, enthalt aber alle Elemente des einfachen Profilings.
Demnach ist ein Profiling eine automatisierte Bearbeitung von Personendaten, um bestimmte personli-
che Aspekte einer natirlichen Person zu bewerten, zu analysieren oder vorherzusagen.

Von einem Profiling ist beispielsweise auszugehen, wenn die Behorde ein Profil fir den idealen Stellen-
bewerber definiert und dann vom Computer beurteilen lasst, wer diesem am besten entspricht.

Das Profiling muss je nach Gefahrdungspotential denselben Anforderungen geniigen wie das Bearbeiten
von besonders schitzenswerten Personendaten, d.h. es erfordert eine Grundlage im Gesetz (vgl. Erlau-
terungen zu Art. 4 Abs. 2 VE-revKDSG).

Die Aufzahlung der bestimmten Aspekte der Persénlichkeit Ubernimmt die Aufzahlung des Bundes in Ar-
tikel 5 Absatz 1 Buchstabe f revDSG. Das Wort «insbesondere» stellt klar, dass die Aufzahlung nicht ab-
schliessend ist.

Buchstabe g

Die EV EDS fuhrte fur verantwortliche kantonale Behorden der Strafpravention, Strafverfolgung und
Strafvollstreckung eine Meldepflicht bei Datenschutzverletzungen ein, welche ins kantonale Datenschutz-
gesetz zu Uberfuhren ist (Art. 25-27 VE-revKDSG). Dementsprechend ist der Begriff der Verletzung des
Datenschutzes in die Begriffsdefinitionen aufzunehmen, jedoch an den Wortlaut des Bundesgesetzes
anzunahern (vgl. Art. 5 Bst. h revDSG). Im Gegensatz zur EV EDS lautet der Titel Verletzung der Daten-
sicherheit und nicht des Datenschutzes, da die Bestimmung nur den Teilaspekt der Datensicherheit be-
trifft. Im Gegensatz zur Bundesdefinition wird «widerrechtlich» durch «unberechtigt» ersetzt, um die Defi-
nition an das zu erlassende kantonale Informations- und Cybergesetz anzugleichen. Der Begriff knipft
daran an, dass bei der Bearbeitung von Personendaten eine dem Risiko angemessene Datensicherheit
mit geeigneten technischen und organisatorischen Massnahmen gewabhrleistet werden muss (Art. 10 VE-
revkKDSG).
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Eine Verletzung der Datensicherheit liegt vor, wenn bearbeitete Personendaten unbeabsichtigt oder un-
berechtigt

- verlorengehen oder vernichtet werden (Verfligbarkeit von Personendaten),
- verandert werden (Verletzung der Integritat von Personendaten) oder
- offenbart oder Unbefugten zuganglich gemacht werden (Vertraulichkeit von Personendaten).

Die Datensicherheit ist grundséatzlich verletzt, wenn bei einer Datenbearbeitung in unvorhergesehener
Weise die Verfligbarkeit, Integritat oder Vertraulichkeit von Personendaten beeintrachtigt wird, wenn bei-
spielweise

- Datentrager (Laptop, Smartphone, Festplatte, USB-Stick usw.) verloren gehen oder gestohlen wer-
den,

- unbefugte Dritte oder nicht berechtigte Mitarbeiter auf IT-Netzwerke zugreifen,

- wegen Stromausfallen, IT-Ausfallen oder Naturkatastrophen Personendaten geléscht werden oder

- Personendaten an nicht Berechtigte bekanntgegeben werden, indem Personendaten an eine falsche
E-Mailadresse gesendet werden.

Buchstabe h

Der Behordenbegriff soll gegeniiber dem geltenden Recht (Art. 2 Abs. 6 KDSG) angepasst werden. Der

bisherige Wortlaut ist missverstandlich, teilweise zu eng oder auch zu weit. Die Neufassung soll verdeut-
lichen, dass der Behordenbegriff im Sinne des kantonalen Datenschutzgesetzes sehr weit zu verstehen

ist. Er entspricht dem weiten, funktionalen Behdrdenbegriff der Kantonsverfassung.

Nach dem 5. Titel der Kantonsverfassung gehoren zu den Organen bzw. zu den kantonalen Behdrden
der Grosse Rat, der Regierungsrat, die kantonale Verwaltung sowie die Gerichte und nach der Justizre-
form die Staatsanwaltschaft. Wegen den européischen Vorgaben sind auch die Justizbehdrden (Ge-
richtsbehdrden und Staatsanwaltschaft) vom kantonalen Datenschutzrecht erfasst, wobei das anwend-
bare Verfahrensrecht spezialgesetzliche Regelungen enthalt und die Justizbehorden teilweise von der
Aufsicht ausgenommen sind (vgl. Art. 3 Abs. 3 und Art. 46 Abs. 4 VE-revKDSG).

Der Behdérdenbegriff bezieht sich folglich nicht nur auf oberste Exekutivorgane und auf die Verwaltung,
sondern auch auf Parlamente, sowohl auf kantonaler (Grosser Rat) als auch auf kommunaler Ebene
(Gemeindeparlamente). Dabei ist zu beachten, dass auch fir sie oft spezialgesetzliche Datenschutzbe-
stimmungen gelten, beispielsweise betreffend Informationsrechte, das Amtsgeheimnis oder die Aus-
kunftspflicht (vgl. 4. Titel des Gesetzes Uber den Grossen Rat vom 4. Juni 2013, [Grossratsgesetzge-
bung, GRG])%.

Die kantonale Verwaltung besteht aus der Zentralverwaltung und der Bezirksverwaltung bzw. dezentra-
len Verwaltung (Art. 92-94 KV und Art. 20 OrG). Zur Zentralverwaltung z&hlen ihre Direktionen, die
Staatskanzlei, die Generalsekretariate, Amter und ihnen gleichgestellte Organisationseinheiten, Abteilun-
gen etc. Die Verwaltungseinheiten sind explizit zu erwahnen, da sie fur die Umsetzung der datenschutz-
rechtlichen Anforderungen verantwortlich sind.

Als Gemeinden gelten offentlich-rechtliche Kdrperschaften mit eigener Rechtspersonlichkeit. Dazu zah-
len nach Kantonsverfassung Einwohnergemeinden, Burgergemeinden, gemischte Gemeinden und Kirch-
gemeinden. Unterabteilungen und 6ffentlich-rechtliche Gemeindeverbande sind den Gemeinden gleich-
gestellt (Art. 107 Abs. 1 bis 3 KV). Kraft Gesetz sind weitere Kérperschaften dem Gemeinderecht unter-
stellt. Es handelt sich dabei um die burgerlichen Kooperationen, die Gesamtkirchgemeinden der Landes-
kirchen, die Schwellenkooperationen und Regionalkonferenzen (Art. 2 Abs. 1 des Gemeindegesetzes
vom 16. Marz 1998 [GG])3L. Die Organe der Gemeinde sind in Artikel 10 GG aufgefuihrt. Fur die Umset-
zung der datenschutzrechtlichen Anforderung sind auch auf kommunaler Ebene die Verwaltungseinhei-

®BSG 151.21
* BVR 2013 S. 251 E. 4.3
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ten verantwortlich, d.h. in der Regel die einzelnen Direktionen, Amter oder Abteilungen, je nach Organi-
sation der Gemeinden. Ausgenommen vom Geltungsbereich des kantonalen Datenschutzgesetzes sind
selbstverstandlich die Stimmberechtigten.

Die Mitarbeitenden werden bewusst nicht mehr erwahnt. Eine Verantwortung der einzelnen Mitarbeiten-
den widerspricht grundsatzlich den Verantwortlichkeitsregeln im Kanton. Verantwortlich fiir den Daten-
schutz sind die Behdrden. In der Praxis kommt die Verantwortung den Leitungsorganen zu; sie tragen
die Verantwortung in ihrem Zustandigkeitsbereich. Hierzu bekennen sie sich zum Datenschutz und zur
Informationssicherheit, sie fiihren eine zweckmassige Organisation, erlassen die notwendigen Vorschrif-
ten, ordnen die erforderlichen technischen und organisatorischen Massnahmen an sowie wahlen ihre
Mitarbeitenden sorgfaltig aus, instruieren und Uberwachen sie.

Zu den Verwaltungseinheiten des Kantons gehoéren auch die anderen Trager offentlicher Aufgaben, bei-
spielsweise die offentlich-rechtlichen Anstalten wie die Universitat Bern oder Kérperschaften des Kan-
tons. Private Trager ¢ffentlicher Aufgaben sind jedoch nur erfasst, soweit sie ihnen tbertragenen Aufga-
ben erfiillen. Demzufolge ist eine privatrechtliche Aktiengesellschaft der Gesundheitsversorgung (Spital)
Behorde, soweit sie Personendaten in Erfullung einer ihr Gbertragenen 6ffentlichen Aufgabe bearbeitet.
Dasselbe qilt fur die Gemeinden. Zu nennen sind hier etwa die Verkehrsbetriebe Biel oder Energie Was-
ser Bern.%?

Weiter ist das Datenschutzgesetz wie bisher auf Datenbearbeitungen von Organen der Landeskirchen
und ihrer regionalen Einheiten nach dem Gesetz vom 21. Marz 2018 uber die bernischen Landeskirchen
(Landeskirchengesetz, LKG)32 anwendbar. Ebenfalls ausgenommen sind die Stimmberechtigten.

Artikel 3 — Geltungsbereich
Absatz 1

Wie bisher gilt das kantonale Datenschutzrecht fir jedes Bearbeiten von Personendaten, und zwar unab-
héangig von den dabei angewendeten Mitteln und Verfahren. Diese Bestimmung erfahrt keine Anderun-
gen.

Absatz 2
Buchstabe a

Bereits heute gilt das kantonale Datenschutzrecht nicht fir das privatwirtschaftliche Handeln der Be-
horde. Soweit Behorden privatrechtlich handeln, sollen die Regeln des kantonalen Datenschutzgesetzes
weiterhin nicht gelten, weshalb die Regelung des bisherigen Rechts (Art. 4 Abs. 2 Bst. a KDSG) inhalt-
lich unverandert zu tbernehmen ist. Allerdings missen nach den neuen Vorgaben auch fir sie — wie fir
Private, die dem Datenschutzgesetz des Bundes unterstehen — Datenschutzregeln gelten. Folglich ist
das Datenschutzgesetz des Bundes flr solche Datenbearbeitungen anwendbar, was indes nicht explizit
im kantonalen Datenschutzgesetz aufzunehmen ist. Da solche Behorden aber nicht Private werden, son-
dern nur wie Private handeln, unterstehen sie auch fir privates Handeln der kantonalen Aufsicht.

Anzumerken ist, dass das kantonale Datenschutzgesetz fir Private nur anwendbar ist, soweit sie ihnen
Ubertragene offentliche Aufgaben erfillen (Art. 2 Abs. 1 Bst. h Ziff. 2 VE-revKDSG). Die Bestimmung be-
trifft folglich offentlich-rechtlich konstituierte Behdrden (Art. 2 Abs. 1 Bst. h Ziff. 1 und 3 VE-revKDSG).

Buchstabe b

Wie bisher unterstehen personliche Notizen, die ausschliesslich zum persodnlichen Gebrauch verwendet
werden, nicht den Bestimmungen dieses Gesetzes. Davon ausgenommen sind Notizen, die vorgesetz-
ten, stellvertretenden oder nachfolgenden Personen dienen sollen.

Absatz 3

* Daum Michel (2020). In: Herzog, Ruth/Daum, Michel (Hrsg.), Kommentar zum Gesetz iiber die Verwaltungsrechtspflege des Kantons Bern. Bern: Stampfli Verlag AG:
Art. 2 N. 19.
¥ BSG 410.11
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Dieser Absatz regelt das Verhéltnis des Verfahrensrechts zum Datenschutzrecht. Nach dem geltenden
Recht sind auf hangige Zivil-, Straf- und Verwaltungsrechtspflegeverfahren ausschliesslich die entspre-
chenden Verfahrensgesetze anwendbar (Art. 4 Abs. 2 Bst. ¢ KDSG). Diese regeln insbesondere den An-
spruch auf rechtliches Gehor, auf Akteneinsicht und die Begriindungspflicht. Die generelle Ausnahme in
dieser absoluten Form ist flr hangige Gerichtsverfahren wegen den europdischen Vorgaben so nicht
mehr erlaubt. Zuléssig sind gemass Artikel 14 Absatz 1 SEV Nr. 108+ lediglich Ausnahmen vom Grund-
satz von Treu und Glauben, der Zweckbindung, Verhaltnismassigkeit und der Richtigkeit der Daten so-
wie bei der Meldepflicht von Datensicherheitsverletzungen, bei der Informationspflicht und bei den Rech-
ten der betroffen Person; bei ersteren handelt es sich indes um Grundsétze des rechtsstaatlichen Han-
delns nach der Verfassung, die das kantonale Recht beachten muss.

Beim kantonale Datenschutzgesetz handelt es sich um ein Querschnittsgesetz, welches durch Fachge-
setze zu erganzen ist oder deren Regeln als spezielleres Recht auch davon abweichen kénnen. In die-
sem Sinne erganzen die Verfahrensgesetze als bereichsspezifisches (oder materielles) Datenschutz-
recht bereits heute das formelle Datenschutzrecht: Beispielsweise verlangt das Datenschutzrecht zur Be-
arbeitung von Personendaten eine gesetzliche Grundlage, die das Fachrecht, also das anwendbare Ver-
fahrensrecht, liefert. Das Fachrecht kann datenschutzrechtliche Grundséatze auch einschranken, Ausnah-
men vorsehen oder offene Regeln prazisieren.

Der neu gefasste Absatz soll eine klare Abgrenzung zwischen dem Datenschutzrecht und dem Verfah-
rensrecht als Fachrecht vornehmen und orientiert sich an der bundesrechtlichen Regelung. Demnach
regelt das anwendbare Verfahrensrecht die Bearbeitung von Personendaten und die Rechte der betroffe-
nen Personen in Gerichtsverfahren, Verfahren der Verwaltungsrechtpflege und in Verfahren nach beson-
deren Verfahrensordnungen. Mit Verfahren der Verwaltungsrechtspflege ist das das Gesetz vom 23. Mai
1989 Uber die Verwaltungsrechtspflege (VRPG)34 gemeint. Zu den besonderen Verfahrensordnungen
zahlen beispielsweise das Gesetz vom 1. Februar 2012 tber den Kindes- und Erwachsenenschutz
(KESG)®® oder das Grossratsgesetz. So regelt Art. 23 VRPG oder Art. 53 KESG die Akteneinsicht und
das Grossratsgesetz kennt einen eigenen Titel zu den Informationsrechten, zum Amtsgeheimnis und der
Auskunftspflicht. Die Verfahrensordnungen stellen im Rahmen ihrer Regelungen ebenfalls den Schutz
der Grundrechte aller Beteiligten sicher und gewéahrleisten damit einen dem Datenschutzrecht aquivalen-
ten Schutz. Kdme in diesem Bereich das kantonale Datenschutzgesetz zur Anwendung, bestiinde die
Gefahr von Normkollisionen und Widerspriichen, die das austarierte System der jeweils anwendbaren
Verfahrensordnung stéren kénnten.

Das Bearbeiten von Personendaten und die Rechte der betroffenen Person richten sich wéhrend der ge-
nannten Verfahren also ausschliesslich nach den anwendbaren Verfahrensordnungen, insbesondere
nach der Schweizerischen Zivilprozessordnung vom 19. Dezember 2008 (Zivilprozessordnung, ZPO)3,
nach der Schweizerischen Strafprozessordnung vom 5. Oktober 2007 (Strafprozessordnung, StPO)3"
und nach dem VRPG. Das heisst, dass die Rechte der betroffenen Person (4. Titel VE-revKDSG) wéh-
rend dem Verfahren ruhen und fir die Informationsanspriche beispielsweise Artikel 53 ZPO, Arti-

kel 107 f. StPO und Artikel 23 VRPG gelten. Sowohl Datenbearbeitungen des Gerichts gegeniiber den
Verfahrensbeteiligten als auch Datenbearbeitungen, welche die Beteiligten gegeniiber anderen Verfah-
rensbeteiligten durchfiihren, richten sich nach dem anwendbaren Verfahrensrecht. Dies gilt insbesondere
fur die Rechte der Parteien zur Kenntnisnahme der ins Verfahren einfliessenden Personendaten und zur
allfalligen Berichtigung derselben sowie fir die Datenbearbeitung im Rahmen der gerichtlichen Verfahren
im Allgemeinen. Das bedeutet namentlich, dass die verschiedenen Rechtsbehelfe nach dem kantonalen
Datenschutzgesetz weder gegentiber Datenbearbeitungen des Gerichts im Rahmen des Verfahrens
noch gegeniber Datenbearbeitungen der anderen Verfahrensbeteiligten zum Tragen kommen. So kén-
nen die Verfahrensbeteiligten beispielsweise kein Auskunftsrecht nach dem kantonalen Datenschutzge-
setz geltend machen, um beim Gericht Akteneinsicht zu erhalten oder bei anderen Verfahrensbeteiligten

#155.21
*BSG 213.316
® SR 272

¥ SR 312.0
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Beweismittel zu beschaffen. Es ist mit anderen Worten nicht méglich, auf dem Wege des kantonalen Da-
tenschutzgesetzes verfahrensrelevante Handlungen gegentiber dem Gericht oder unter den Verfahrens-
beteiligten vorzunehmen, welche nach dem fraglichen Verfahrensrecht ausgeschlossen wéren oder aber
umgekehrt, unter bestimmten Voraussetzungen nach bestimmten Regeln und Grundséatzen zu erfolgen
haben.

Auf den Begriff «<hdngiges» Verfahren ist wegen der Abgrenzungsschwierigkeiten zu verzichten, da ledig-
lich im Zivilprozessrecht (Art. 62 ZPO) und in der Verwaltungsrechtspflege (Art. 16 VRPG) von Rechts-
hangigkeit die Rede ist. Massgebend ist, ob ein Verfahren von einer Verfahrensordnung geregelt ist. Fiir
die Abgrenzung ist wesentlich, ob ein unmittelbarer Zusammenhang zu einem Verfahren besteht oder
nicht. Ein solcher liegt vor, wenn die fragliche Bearbeitung von Personendaten konkrete Auswirkungen
auf das Verfahren, dessen Ausgang oder die Verfahrensrechte der Parteien haben kann.3® Ein besonde-
res Augenmerk ist auf das polizeiliche Ermittlungsverfahren zu richten: Die Strafprozessordnung regelt
das sogenannte Vorverfahren, welches das polizeiliche Ermittlungsverfahren und die staatsanwaltschaft-
liche Untersuchung umfasst (Art. 299 Abs. 1 StPO). Von diesem Vorverfahren abzugrenzen ist die soge-
nannte Vorermittlungstatigkeit der Polizei, bei der erst ein vager Verdacht besteht. Diese fallt noch nicht
unter die Strafprozessordnung.®® Im Vorermittlungsverfahren ist folglich das kantonale Datenschutzge-
setz massgebend, sofern das Polizeigesetz keine abweichende Regelung aufstellt (Art. 141 Abs. 1
PolG).

Mit dem Begriff «betroffene Personen» werden auch Personen erfasst, die nicht unter Artikel 104 StPO
(Parteien) oder Artikel 105 StPO (andere Verfahrensbeteiligte) fallen und trotzdem Uber Informations-
rechte verfiigen (z.B. Drittpersonen bei einer geheimen Uberwachungsmassnahme nach Art. 279 StPO).

Weiterhin findet nach Abschluss des Verfahrens das Datenschutzgesetz Anwendung (Art. 3 Abs. 1 Bst. b
des Einflihrungsgesetzes zur Zivilprozessordnung, zur Strafprozessordnung und zur Jugendstrafpro-
zessordnung vom 11. Juni 2009 [EG ZSJ]*). Dies gilt auch fur Verwaltungsrechtspflegeverfahren, auch
wenn dies in Artikel 23 VRPG nicht explizit aufgefiihrt ist. Folglich darf die entscheidende Behérde einen
Entscheid nur dann einer anderen Behorde mitteilen, wenn hierzu entweder im anwendbaren Verfah-
rensrecht (z.B. Art. 75 Abs. 1 StPO, Verordnung vom 10. November 2004 Uber die Mitteilung kantonaler
Strafentscheide*') oder in einem anderen Facherlass eine gentigende gesetzliche Grundlage besteht.

Im Umkehrschluss zu Absatz 3 ergibt sich, dass das kantonale Datenschutzrecht anwendbar ist auf Da-
tenbearbeitungen durch die administrativen Dienste von Gerichten und Behorden, wie beispielsweise die
Bearbeitung von Daten Uber das Personal. Ebenfalls missen die Gerichte bei der Archivierung von Be-
weismitteln und Entscheiden die Datensicherheit gewéhrleisten.

Die Vorschrift von Artikel 3 Absatz 3 VE-revKDSG gilt nach Satz 2 nicht fur Verwaltungsverfahren (Ver-
fahren auf Erlass einer Verfigung). Folglich gelten fir Verwaltungsverfahren die Bestimmungen des kan-
tonalen Datenschutzgesetzes. Die Regelung aus dem bisherigen Recht ist unveréandert beizubehalten.

Soweit die Gerichte und die Staatsanwaltschaft nicht vom Geltungsbereich des kantonalen Datenschutz-
rechts erfasst sind, unterliegen sie auch nicht der Aufsicht durch die kantonale Datenschutzbehdérde. So-
fern fur sie das kantonale Datenschutzgesetz gilt, kann die kantonale Datenschutzbehérde gegenliber
ihnen jedoch keine Verfigungen erlassen (vgl. Art. 46 Abs. 4 VE-revKDSG).

7.2 Bearbeiten von Personendaten

Artikel 4 — Rechtsgrundlage

Dieser Artikel legt fest, welche Rechtsgrundlage fir die Bearbeitung welcher Art von Personendaten er-
forderlich ist. Daher lautet der Titel der Bestimmung neu «Rechtgrundlage».

*®vgl. BBI 17.059, S. 7013 Ziff. 9.1.2

* Vortrag des Regierungsrates zum Polizeigesetz (2017): S. 39 zu Art. 72.
“BSG 271.1
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Jedes Bearbeiten von Personendaten durch Behdrden stellt einen Eingriff in die Grundrechte der be-
troffenen Person dar. Als Ausfluss des verfassungsrechtlichen Legalitatsprinzips (Art. 5 Abs. 1 und

Art. 36 Abs. 1 BV, Art. 28 KV) verlangt auch das Bearbeiten von Personendaten eine gesetzliche Grund-
lage. Dazu gehéren im Kanton Bern Gesetze, Dekrete und Verordnungen. Die Rechtsgrundlagen der
Gemeinden heissen i.d.R. Reglemente und Verordnungen. Schwerwiegende Einschrankungen eines
Grundrechts mussen im Gesetz selbst vorgesehen werden. Gesetze (auf Gemeindeebene i.d.R. Regle-
mente) sind generell-abstrakte Normen, die im besonderen Verfahren der Gesetzgebung erlassen wer-
den, wohingegen es sich bei Dekreten und Verordnungen um Erlasse einer niedrigeren Stufe handelt. Im
kantonalen Datenschutzgesetz sind die Begriffe bisher uneinheitlich bzw. sogar falsch verwendet wor-
den. Nun umfasst «Gesetz» samtliche generell-abstrakte Normen, die im besonderen Gesetzgebungs-
verfahren erlassen werden. Auf Kantonsebene sind dies generell-abstrakte Normen, die vom Parlament
erlassen werden und dem fakultativen Referendum unterstehen (Art. 69 Abs. 4 i.V.m. Art. 62 Abs. 1

Bst. a KV). Gemeinden konnen diese Kompetenz auch abschliessend dem Parlament ibertragen.*? Zu
beachten ist, dass das Bearbeiten von besonders schitzenswerten Personendaten und teilweise auch
das Betreiben eines Profilings eine Grundlage in einem Gesetz bzw. einem Reglement erfordert (vgl.
Abs. 2 und 3).

Die gesetzliche Grundlage kann unmittelbar oder mittelbar ausgestaltet sein: Die unmittelbare gesetzli-
che Grundlage regelt die Datenbearbeitung explizit, d.h. sie verpflichtet oder erméchtigt die verantwortli-
che Behorde, bestimmte Personendaten zu bearbeiten.*® So regelt beispielsweise Artikel 39 Absatz 3
des Gesetzes vom 3. Dezember 2020 Uber die Leistungen fir Kinder mit besonderem Férder- und
Schutzbedarf (KFSG)#4, dass die zustandige Stelle der Direktion fur Inneres und Justiz bei den Steuerbe-
horden die Informationen zu den Steuerdaten einholen kann.

Die mittelbare gesetzliche Grundlage weist der verantwortlichen Behérde eine Aufgabe zu, welche sie
nur durch das Bearbeiten von Personendaten erfiillen kann.*®> Nach Artikel 144 Absatz 1 des Polizeige-
setzes kann die Kantonspolizei beispielsweise im Einzelfall Personendaten an Behorden bekannt geben,
soweit dies zur Erfullung von Aufgaben im Sinne des Polizeigesetzes durch sie oder durch die empfan-
gende Behorde erforderlich ist.

Zwischen einer unmittelbaren und einer mittelbaren gesetzlichen Grundlage kann nicht immer klar unter-
schieden werden. Je offener die gesetzliche Grundlage die Bearbeitung umschreibt, desto grosser ist der
Beurteilungsspielraum der verantwortlichen Behérde. Folglich muss sie bei der Rechtsanwendung die
Verhaltnismassigkeit umso mehr im Blick behalten.

Absatz 1

Absatz 1 legt die Voraussetzungen fir die Bearbeitung von Personendaten und das Betreiben eines Pro-
filings fest. Im Unterschied zum geltenden Recht und zugunsten der Lesefreundlichkeit sind die unmittel-
bare und mittelbare gesetzliche Grundlage in zwei separaten Buchstaben unterteilt.

Personendaten durfen nach Buchstabe a nur bearbeitet bzw. ein Profiling nur betrieben werden, wenn
dazu eine gesetzliche Grundlage ermachtigt (unmittelbare gesetzliche Grundlage). Eine «ausdrickliche»
Ermachtigung, wie sie das geltende Recht verlangt, ist nicht erforderlich. Aus den gesetzlichen Grundla-
gen muss aber mindestens hervorgehen, welche Behorde, zu welchem Zweck, welche Personendaten-
kategorien bearbeitet. Hingegen ist es nicht erforderlich, dass die gesetzliche Grundlage samtliche Da-
tenbearbeitungen auffihrt.

Die mittelbare gesetzliche Grundlage in Buchstabe b entspricht inhaltlich dem bisherigen Recht. Die Be-
stimmung legt fest, dass eine Behorde auch Personendaten bearbeiten oder ein Profiling betreiben darf,
wenn es fur die Erfullung einer gesetzlichen Aufgabe erforderlich ist (mittelbare gesetzliche Grundlage).
Das geltende Recht verlangt lediglich, dass die Bearbeitung der Personendaten der Aufgabenerfillung

“2 Wichtermann, Jirg (1999). In: Kommentar zum Gemeindegesetz des Kantons Bern. Bern: Stampfli Verlag AG: Vorbem. zu Art. 50-60 N. 12.
“ Rudin, Beat (2014), s.0.: § 9 N. 16.

* BSG 213.319

“* Rudin, Beat (2014), s.0.: § 9 N. 17.

Nicht klassifiziert | Letzte Bearbeitung: 15.06.2023 | Version: 2 | Dok.-Nr.: 1889001 | Geschéaftsnummer: 2019.JGK.647 21/61



«dient». Der Wortlaut suggeriert, dass es genigt, wenn die Bearbeitung der Personendaten fiir die Auf-
gabenerfillung nutzlich ist, was nicht zutrifft. Dem Verhaltnismassigkeitsgrundsatz entsprechend muss
die Datenbearbeitung erforderlich sein, um die gesetzliche Aufgabe zu erfilllen, was nun auch aus dem
Gesetzestext hervorgeht.

Absatz 2

Weiterhin gelten zusétzliche Anforderungen, wenn eine Behérde besonders schitzenswerte Personen-
daten bearbeitet, da es sich bei solchen Bearbeitungen nach dem gesetzgeberischen Willen um einen
schweren Grundrechtseingriff handelt. Die gleichen Anforderungen gelten auch fir bestimmte Profilings.
Da es auch Profilings gibt, die weniger schwer in die Grundrechte der betroffenen Personen eingreifen
(vgl. Erlauterungen zu Art. 2 Bst. f VE-revKDSG), bedarf es die zuséatzlichen Anforderungen nach Absatz
2 nur, wenn dessen Bearbeitungszweck besondere Risiken fir die Grundrechte der betroffenen Perso-
nen birgt. Falls die Vornahme eines Profilings keine besonderen Risiken birgt, reicht eine unmittelbare
oder mittelbare Rechtsgrundlage nach Absatz 1 aus. Ob die verantwortliche Behérde ein Profiling mit ei-
nem besonderen Risiko betreibt und folglich von einem schweren Eingriff in das Grundrecht auf Daten-
schutz auszugehen ist, muss im Einzelfall beurteilt werden.

Zusétzlich zu den Anforderungen nach Absatz 1 darf eine Behorde besonders schiitzenswerte Perso-
nendaten nur bearbeiten oder ein Profiling, dessen Bearbeitungszweck besondere Risiken fir die Grund-
rechte der betroffenen Personen birgt, nur betreiben, wenn dazu eine «hinreichend bestimmte» Grund-
lage im Gesetz erméchtigt. Die Regelung auf Gesetzesstufe darf sich auf die Grundséatze beschranken,
d.h. daraus muss sich «hinreichend bestimmt» ergeben, welche Behorde zu welchem Zweck welche be-
sonderen Datenkategorien bearbeitet bzw. ein Profiling betreibt. Die Gesetzesbestimmung muss aber
nicht jeden Datenbearbeitungszweck oder samtliche Datenbearbeitungen einzeln auffihren. Das wirde
zu einer enormen Regelungsdichte fiihren. So kénnen auch andere Grundrechte beschrankt werden,
ohne dass eine detaillierte Regelung bereits auf Gesetzesstufe notwendig wéare (vgl. Art. 28 Abs. 1 KV).
Die Kategorien der bearbeiteten Personendaten ergeben sich in der Regel bereits aus dem Zweck der
Datenbearbeitung, ohne dass dazu eine separate Regelung erforderlich ist. Andernfalls sind die Katego-
rien auf Verordnungsstufe aufzufiihren, wozu es eine Delegationsnorm auf Gesetzesstufe benotigt. An-
dere Einzelheiten der Datenbearbeitung konnen auf Verordnungsstufe préazisiert werden.

Beizubehalten ist auch der Fall, bei dem sich die Bearbeitung aus einer mittelbaren Grundlage im Gesetz
ergibt (Bst. b). Das heisst, eine Behorde kann eine ihr im Gesetz zugewiesene Aufgabe nur erfillen,
wenn sie besonders schitzenswerte Personendaten bearbeitet oder ein risikobehaftetes Profiling be-
treibt. Die Bearbeitung muss fur die Aufgabenerfillung «zwingend» erforderlich sein. Die betroffenen
Personen mussen gestitzt auf die Aufgabennormen und Zustandigkeitsvorschriften auf Gesetzesstufe
abschatzen kdnnen, welche besonders schiitzenswerten Personendaten zu welchem Zweck uber sie be-
arbeitet oder zu welchem Zweck Profilings betrieben werden. Folglich muss die Aufgabennorm «hinrei-
chend bestimmt» ausgestaltet sein. Miissen die betroffenen Personen nicht mit solchen Bearbeitungen
rechnen, dann ist eine hinreichend bestimmte Grundlage im Gesetz zu schaffen (Bst. a). Zu beachten
sind insbesondere Félle, bei denen ein bestimmter Aufgabenbereich verlassen wird, womit eine Zweck-
anderung einhergeht. Beispielsweise, wenn eine Behorde einer anderen Behdrde mit einem anderen
Aufgabengebiet besonders schitzenswerte Personendaten systematisch bekanntgibt (so genannte Ab-
rufverfahren). Dies entspricht dem geltenden Recht, wobei die Anforderungen neu auch fir das Betrei-
ben von risikobehafteten Profilings gelten.

Ebenfalls beizubehalten ist, dass eine Grundlage auf niedrigerer Stufe (Dekret oder Verordnung) genlgt,
wenn die betroffene Person in die Datenbearbeitung eingewilligt hat (Bst. c). In Angleichung an das Bun-
desrecht gentigt nicht mehr nur die ausdrickliche Zustimmung der betroffenen Person fir den Verzicht
auf eine gesetzliche Grundlage, sondern auch wenn die betroffene Person die Daten allgemein zugang-
lich gemacht und die Bearbeitung nicht ausdriicklich untersagt hat. Im Gegensatz zum Bund entbehrt
eine Einwilligung nicht von jeglicher gesetzlichen Grundlage, sondern lediglich von einer Grundlage auf
Gesetzesstufe, was aus dem Einleitungssatz mit der Formulierung «zusétzlich» hervorgeht.
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Nicht ins kantonale Recht zu Ubernehmen ist das Erfordernis einer Grundlage im Gesetz flir Personen-
datenbearbeitungen, die zu einem schweren Eingriff in die Grundrechte fihren kénnen (Art. 34 Abs. 2
Bst. c revDSG). Diese Anforderung ergibt sich aus der eidgendssischen und kantonalen Verfassung
(Art. 36 Abs. 1 BV und Art. 28 Abs. 1 KV).

Absatz 3

Das Amtsgeheimnis und besondere Geheimhaltungspflichten nach der Spezialgesetzgebung (z.B. Sozi-
alhilfegeheimnis) inkl. Berufsgeheimnisse (z.B. Arztgeheimnis) bleiben vorbehalten. Rechtlich gesehen
besteht eine Kollision: Das kantonale Datenschutzgesetz sieht die Bearbeitung von Personendaten vor,
wahrend das Fachgesetz die Geheimhaltung vorschreibt. Diese Kollision ist nach den allgemeinen Kolli-
sionsregeln zu I6sen, weshalb in der Regel die Bearbeitung nach dem kantonalen Datenschutzgesetz als
lex generalis gegentiber der Geheimhaltungsvorschrift im Sachgesetz als lex specialis zuriickzutreten
hat. Der Vorbehalt im kantonalen Datenschutzgesetz ist daher lediglich deklaratorisch. Er findet sich je-
doch auch im geltenden Recht (Art. 5 Abs. 5 KDSG) und wird zur Klarheit beibehalten.

Artikel 5 — Bearbeiten bei besonderer Gefahrenlage
Absatz 1

In Abweichung von Artikel 4 ist eine Bearbeitung von Personendaten, einschliesslich besonders schiit-
zenswerten Personendaten, auch zulassig, wenn die Bearbeitung wegen einer besonderen Gefahren-
lage erforderlich ist. Dies entspricht Artikel 10 Buchstabe b der Richtlinie (EU) 2016/680 und Artikel 6 Ab-
satz 1 Buchstabe d der Datenschutz-Grundverordnung. Demnach ist die Bearbeitung ebenfalls zulassig,
wenn sie notwendig ist, um das Leben oder die korperliche Unversehrtheit der betroffenen Person oder
eines Dritten zu schitzen, wenn es nicht mdglich ist, die Einwilligung der betroffenen Person innert ange-
messener Frist einzuholen. Mit Artikel 5 wird eine Grundlage im Gesetz geschaffen, die bei einer solchen
Gefahrenlage herangezogen werden kann. In Abstimmung mit Art. 12 Abs. 1 der Kantonsverfassung
wird neben der kérperlichen auch die geistige Unversehrtheit erwahnt.

Selbst besondere gesetzliche Geheimhaltungspflichten stehen einer solchen Bearbeitung nicht entge-
gen. Die betroffenen Interessen rechtfertigen eine Verletzung der Geheimhaltungspflicht.

Verzichtet wird auf die Aufnahme der Einzelfallbewilligung durch den Regierungsrat (vgl. Art. 34 Abs. 4
Bst. a revDSG). Die Einzelfallbewilligung einer Personendatenbearbeitung ohne gesetzliche Grundlage
mittels Ermessensentscheid der Exekutivbehorde ist kaum mit dem Legalitatsprinzip vereinbar.

Artikel 6 und 7 — Zweckbindung und Verhaltnismassigkeit

Diese Artikel verankern die weiteren Grundsatze des rechtsstaatlichen Handelns und entsprechen dem
bisherigen Recht (Art. 5 Abs. 3 bis Abs. 5 KDSG).

Der Titel der Bestimmung lautet Zweckbindung. Daraus ergibt sich, dass es sich um einen Teilgehalt der
Verhaltnismassigkeit handelt. Wie bisher, muss der Zweck der Datenbearbeitung bestimmt sein (Artikel 6
Abs. 1 VE-revKDSG). Dieser ergibt sich aus den fir die Aufgabenerfillung anwendbaren Rechtgrundla-
gen. Vereinbar mit dem urspruinglichen Zweck ist auch die Aufbewahrung von Personendaten in der
semi-aktiven Phase, wéhrend derer die Personendaten nicht mehr standig zur Aufgabenerfillung beno6-
tigt werden, oder die Archivierung in der inaktiven Phase (vgl. Erlauterungen zu Art. 16). Der in Artikel 6
Absatz 2 statuierte Grundsatz von Treu und Glauben gebietet ein loyales und vertrauenswurdiges Ver-
halten zwischen den verantwortlichen Behérden und den Privaten. Folglich dirfen verantwortliche Behor-
den Personendaten nur bekanntgegeben, wenn die betroffene Person damit rechnen muss, vorbehalten
die abweichenden Bestimmungen im kantonalen Datenschutzgesetz. Im Unterschied zum bisherigen
Recht ist Absatz 2 positiv formuliert.

Nach Artikel 7 muss die Bearbeitung von Personendaten verhaltnismassig sein (bisher Art. 5 Abs. 3
KDSG). Das bedeutet, dass die Bearbeitung der Personendaten zur Zweckerreichung geeignet und er-
forderlich sein muss und der betroffenen Person zugemutet werden kann. Hierfir muss der Zweck der
Datenbearbeitung bestimmt sein (Artikel 6 VE-revKDSG).
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Artikel 8 — Richtigkeit

Die Bestimmung entspricht dem bisherigen Recht (Art. 7 KDSG). Natirliche Personen und Behdrden ha-
ben gleichermassen ein Interesse daran, dass die bearbeiteten Personendaten richtig und vollstéandig
sind. Die Qualitat der Daten ist aber immer relativ. Daher kennt das kantonale Datenschutzgesetz wie
bisher ein Berichtigungsverfahren (Art. 31 VE-revKDSG). Die vorliegende, allgemeine Vorschrift ver-
pflichtet die bearbeitende Behoérde, im Rahmen des Zumutbaren zu prifen, ob die Daten richtig und voll-
standig sind. Je alter die Datenbestande sind, desto weniger streng kann das Prinzip gehandhabt wer-
den.

Artikel 9 — Datenschutz durch Technik und datenschutzrechtliche Voreinstellungen

Dieser Artikel fuhrt die Pflicht zur Einhaltung der Datenschutzbestimmungen durch Technik sowie durch
datenschutzfreundliche Voreinstellungen ein. Die Norm setzt die Anforderungen von Artikel 10 Ziffer 3
SEV Nr. 108+ sowie Artikel 20 der Richtlinie (EU) 2016/680 um und entspricht Artikel 7 revDSG.

Absatz 1

Absatz 1 setzt die Pflicht zum Privacy by Design (Datenschutz durch Technik) um. Dementsprechend
sollen technische und organisatorische Vorkehrungen den Verstoss gegen Datenschutzbestimmungen
verunmoglichen oder zumindest die Gefahr erheblich verringern. Dieser Grundsatz ist bereits ab der Pla-
nung umzusetzen.

Mit den Datenschutzbestimmungen sind alle Vorschriften gemeint, die den Schutz personenbezogener
Daten im Rahmen einer konkreten Datenbearbeitung sicherstellen, insbesondere die Bearbeitungsgrund-
satze, Vorgaben an die Auftragsbearbeitung, Regeln zur Bekanntgabe von Personendaten ins Ausland,
das Auskunftsrecht etc. Nicht erfasst sind die Pflicht zur Meldung der Datensammlungen an die Daten-
schutzbehorde oder die Pflicht zur Datenschutzfolgenabschatzung und der Vorabkontrolle.

Die zu treffenden technischen und organisatorischen Massnahmen werden selbst bestimmt. In einem
ersten Schritt sind alle wesentlichen datenschutzrechtlichen Einflussfaktoren beziglich der Datenbear-
beitung zu definieren und in einem zweiten Schritt ist sicherzustellen, dass die Datenbearbeitung wie
vorgesehen stattfindet und alle Datenschutzvorschriften eingehalten werden. Die Mittel dazu sind insbe-
sondere interne Weisungen, Verschlisselungen, Automatisierung von Loschungen, Zustandigkeitsre-
geln, Regelungen zur Aufbewahrungsdauer usw. In einem dritten Schritt sind die definierten Massnah-
men umzusetzen.*®

Absatz 2

Absatz 2 prazisiert die Anforderungen an die Vorkehren nach Absatz 1. Diese miissen insbesondere

nach dem Stand der Technik, der Art und dem Umfang der Datenbearbeitung sowie der Eintrittswahr-
scheinlichkeit und Schwere der Risiken, welche die fragliche Bearbeitung fur die Grundrechte der be-
troffenen Person mit sich bringt, angemessen sein.

Die Norm bringt den risikobasierten Ansatz zum Ausdruck. Das Risiko, das mit einer Bearbeitung einher-
geht, muss zu den technischen Mdéglichkeiten in Beziehung gesetzt werden, um dieses zu verringern. Je
hoher das Risiko, je grosser die Eintrittswahrscheinlichkeit und je umfangreicher die Datenbearbeitung
ist, umso hoher sind die Anforderungen an die technischen Vorkehren, damit sie im Sinne der vorliegen-
den Bestimmung als angemessen gelten kénnen.*’

Absatz 3

Dieser Absatz fuhrt die Verpflichtung ein, mittels geeigneter Voreinstellung sicherzustellen, dass die Be-
arbeitung der Personendaten auf das fur den Verwendungszweck nétige Mindestmass beschrankt ist,
soweit die betroffene Person nicht etwas anderes bestimmt. Damit wird der Grundsatz Privacy by Default
umgesetzt. Dieser Bearbeitungsgrundsatz spielt bei der Datenbearbeitung durch Behoérden eine unterge-

“ vgl. Rosenthal David (2020): Das neue Datenschutzgesetz. In: Jusletter vom 16. November 2020, Rz. 44.
“"BBI 17.059, S. 7029 f. Ziff. 9.1.3.1
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ordnete Rolle, da die Datenbearbeitung selten auf der Einwilligung der betroffenen Person beruht. Den-
noch soll hier der Grundsatz festgehalten werden, dass bei Standardeinstellungen die am wenigsten
weitgehende Einstellung vorgesehen werden soll, wenn die verantwortliche Behdrde bei einem Service,
einer Software oder einem Geréat mehre Moéglichkeiten vorsieht, wie Personendaten bearbeitet werden
kénnen und die Benutzerin oder der Benutzer die Einstellungen selbst anpassen kann.

Auf das fir den Verwendungszweck nétige Mindestmass ist die Personendatenbearbeitung dann be-
schrankt, wenn der Eingriff in das Grundrecht auf Datenschutz fiir die betroffenen Personen am gerings-
ten ist, und nicht etwa, wenn volumenmassig am wenigsten Daten bearbeitet werden.

Anzumerken ist, dass mit der datenschutzfreundlichen Voreinstellung kein Koppelungsverbot einhergeht.
Die verantwortliche Behorde kann also bestimmen, dass eine bestimmte Datenbearbeitung nur gewahlt
werden kann, wenn zugleich auch andere Datenbearbeitungen zugelassen werden. Eingeschréankt wird
dies hochstens durch den Grundsatz der Verhaltnismassigkeit oder der Freiwilligkeit der Einwilligung.*®

Artikel 10 — Datensicherheit
Im Artikeltitel ersetzt der Begriff «Datensicherheit» den Uberholten Begriff der «Datensicherung».
Absatz 1

Der Wortlaut von Absatz 1 wird an das revDSG angeglichen. Im Unterschied zum vorangehenden Artikel
(Datenschutz durch Technik und datenschutzrechtliche Voreinstellungen) regelt dieser Artikel die Daten-
sicherheit im engeren Sinn. Mit den technischen und organisatorischen Massnahmen sorgt die verant-
wortliche Behorde fur den Schutz der Personendaten beziiglich ihrer Vertraulichkeit, Verfligbarkeit und
Integritat. Vorkehrungen zur Verhinderung anderer Datenschutzverletzungen fallen dagegen unter den
vorangehenden Artikel.

Typische Massnahmen zur Erreichung angemessener Datensicherheit sind Zugriffsbeschrankungen oder
Zugangsbeschrankungen, aber auch Weisungen, Schulungen oder die sorgfaltige Auswahl der beauf-
tragten Dritten. Die Massnahmen mussen keinen absoluten Schutz bieten, sondern bei objektiver Be-
trachtung in einem verniunftigen Verhaltnis zum Risiko einer Verletzung der Datensicherheit stehen. Es
ist Aufgabe der verantwortlichen Behérde, die notwendigen Massnahmen zu bestimmen. Auf Verord-
nungsstufe werden Leitlinien fur die Bestimmung der zu ergreifenden Massnahmen erlassen (vgl. Absatz
2), welche die Vielfalt der Personendatenbearbeitungen beriicksichtigen und die notwendige Flexibilitat
gewahrleisten.

Absatz 2

Der Kanton Bern erlasst ein neues Informations- und Cybersicherheitsgesetz (ICSG)*° mit entsprechen-
der Verordnung, welches die Informationssicherheit datenschutzibergreifend regelt. Deshalb wird hier
auf die entsprechende Gesetzgebung verwiesen. Die Grundsatze des ICSG (2. Abschnitt des Gesetzes)
gelten fur den Datenschutz sinngemass. Die verantwortlichen Behérden ergreifen entsprechend dem
festgelegten Schutzbedarf Massnahmen bezlglich der Vertraulichkeit, Verfigbarkeit, Integritat und
Nachvollziehbarkeit von Personendaten. Sie stellen sicher, dass auch beauftragte Dritte diese Anforde-
rungen und Massnahmen beachten. Die Schutzstufen und Massnahmen werden Uber die jeweiligen Aus-
fihrungsbestimmungen synchronisiert.

Artikel — 11 Verantwortung

Nach dem Ubergeordneten Recht muss die Verantwortlichkeit fiir die Datenbearbeitung klar zugeordnet
werden. Das gilt insbesondere bei gemeinsamen Datenbearbeitungen, wo die Verantwortlichkeiten trans-
parent zu regeln sind. Die heutige Bestimmung zur Verantwortlichkeit gentigt diesen Anforderungen nicht
(Art. 8 KDSG). Der Grosse Rat verabschiedete am 7. Marz 2022 das DVG, welches eine den Ubergeord-
neten Vorgaben des europdischen Rechts adaquate Bestimmung zur Verantwortlichkeit enthélt. Diese

“ vgl. Rosenthal, David (2020), s.0.: Rz. 50.
9 BSG [noch zu bestimmen]
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Regelung ist ins kantonale Datenschutzgesetz zu Uberfiihren und gleichzeitig ist die provisorische Rege-
lung im DVG aufzuheben (vgl. Ziff. 7.9.2).

Absatz 1

Entgegen der im Marz 2022 verabschiedeten Regelung soll jedoch nicht massgebend sein, dass die Be-
horde Uber den Zweck und die Mittel der Datenbearbeitung entscheidet. Vielmehr muss im Grundsatz
gelten, dass wer Personendaten zur Erfillung seiner gesetzlichen Aufgaben bearbeitet oder bearbeiten
lasst, auch datenschutzrechtlich verantwortlich ist. Es trifft zwar zu, dass die Formulierung «wer Uiber den
Zweck und die Mittel der Datenbearbeitung entscheidet» sowohl in den europaischen Vorbildern als auch
im Bundesdatenschutzgesetz verwendet wird und vortibergehend Eingang in die kantonale Gesetzge-
bung gefunden hat. Es ist aber zu beachten, dass die Formulierung sowohl auf européischer als auch
auf Bundesebene immer auch fir Private gilt und deshalb generisch gefasst sein muss. Im ausschliess-
lich fur behordliche Datenbearbeitungen geltenden kantonalen Datenschutzgesetz kann und muss die
Verantwortung nach wie vor daran ankntipfen, wer Trager der 6ffentlichen Aufgabe ist und deshalb deren
Erflllung und die Verfassungsmassigkeit der dazu erforderlichen Datenbearbeitungen verantwortet. Mit
der aus dem heutigen Recht ibernommenen Formulierung wird dies — auch mit Blick auf die Unterschei-
dung, ob eine offentliche Aufgabe tbertragen wird (so, dass der Empfanger selbst zur verantwortlichen
Behorde wird) oder ob eine Hilfsperson als beauftragte Dritte beigezogen wird (so, dass die Verantwor-
tung bei der urspriinglichen Behdorde verbleibt) — unmissverstandlich festgehalten. Die Regelung erwéahnt
neben der Verantwortung flr den Datenschutz auch die Datensicherheit. Letztere ist zwar in den Daten-
schutzbestimmungen enthalten, die Nennung soll jedoch ihre Wichtigkeit verdeutlichen.

Nicht als verantwortliche Behérde, sondern als beauftragter Dritter gilt, wer Datenbearbeitungen lediglich
auf Weisung ausfiuhrt, selbst wenn dabei eine gewisse Entscheidungsfreiheit bleibt, wie beispielsweise
Uber eingesetzte Ablaufe, Auswahl der Programme oder Datensicherheitsmassnahmen.

Fragen der Verantwortlichkeit stellen sich beispielsweise, wenn die Konzernapplikation PERSISKA des
Personalamts von vielen anderen Amtern zur Personalverwaltung genutzt wird und die Daten tber Netz-
werke und Server laufen, die das Kantonale Amt fir Informatik und Organisation (KAIO) als Teil der ICT-
Grundversorgung zur Verfugung stellt (und damit Dritte beauftragt). In solchen Féllen ist die Verantwort-
lichkeit zu regeln (Abs. 2).

Absatz 2

Sind mehrere Behdrden an einer Datenbearbeitung beteiligt, missen sie einander ihre jeweilige Verant-
wortung transparent zuweisen. Das verhindert Verantwortungslicken.

Im oben erwahnten Beispiel ware primér das Personalamt als Fachamt fir den Datenschutz verantwort-
lich, aber auch die Behorden, die PERSISKA zur Verwaltung ihres Personals nutzen, missen insoweit
Mitverantwortung Ubernehmen, wie sie Daten ihrer Angestellten verwalten und dazu ihren Personalver-
antwortlichen Zugriffsberechtigungen erteilen. Das Personalamt muss daher mittels Nutzungsbestim-
mungen regeln, welche Datenschutzverantwortung die Nutzeramter tragen (regelmassige Uberpriifung
der Berechtigungen etc.). Das KAIO wirkt an der Datenbearbeitung ebenfalls mit, indem es mit der ICT-
Grundversorgung technische Mittel daftr zur Verfligung stellt. Es regelt in seinen technischen Weisun-
gen, welches Datenschutz- und Datensicherheitsniveau mit diesen Mitteln sichergestellt ist, so dass die
nutzenden Behorden wissen, welche allfélligen Zusatzmassnahmen sie ergreifen missen, um das von
ihnen angestrebte Schutzniveau zu erreichen.

Absatz 3

Die Vereinbarung zwischen den Verantwortlichen soll der Transparenz willen veréffentlicht werden. So
kann sich die betroffene Person leicht dartiber informieren, an welche Behorde sie sich wenden kann,
wenn sie ihre Rechte geltend machen will. Kennt die betroffene Person eine Behdrde, die an der Daten-
bearbeitung beteiligt ist, kann sie auch bei dieser anfragen, wie die Verantwortlichkeiten aufgeteilt sind.
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Entsprechend der bundesrechtlichen Regelung (Art. 33 revDSG) verzichtet das kantonale Datenschutz-
gesetz auf eine explizite Nachweispflicht Gber die Einhaltung der Datenschutzbestimmungen, wie sie Ar-
tikel 12 SEV Nr. 108+ und Artikel 4 Absatz 4 der Richtlinie (EU) 2016/680 verlangen. Nichtsdestotrotz
kann die Datenschutzbehotrde entsprechende Nachweise zur Einhaltung der Datenschutzbestimmungen
einholen (vgl. Art. 44 Abs. 2 Bst. a VE-revKDSG).

Artikel 12 — Bearbeiten im Auftrag

Artikel 22 und Artikel 23 der EU-Richtlinie enthalten detaillierte Vorschriften, unter welchen Vorausset-
zungen eine Bearbeitung durch Dritte zul&ssig ist. Die Richtlinie stellt insbesondere Anforderungen an
die Auftragsnehmerin bzw. den Auftragsnehmer, enthalt Formvorschriften und inhaltliche Anforderungen
an die Auftragserteilung sowie Voraussetzungen fiir das Unterauftragsverhaltnis. Der Bund hat den Be-
griff der Auftragsbearbeiterin bzw. des Auftragsbearbeiters ins revDSG (lbernommen und die europai-
schen Anforderungen inhaltlich in Artikel 9 revDSG umgesetzt. Neu regelt das revDSG insbesondere die
Unterauftragsbearbeitung (Art. 9 Abs. 3 revDSG). Der Kanton Bern kennt mit Artikel 28 DVG ebenfalls
eine Bestimmung zur Datenbearbeitung durch Dritte, die sich — mit einer Ausnahme — am revDSG orien-
tiert. Die einzige Abweichung zum neuen DSG Korrigiert ein vermutliches Versehen des DSG-Gesetzge-
bers: Das revDSG hélt in Absatz 2 abweichend von der Botschaft fest, dass der Auftragsbearbeiter nur
«in der Lage» sein muss, die Datensicherheit zu gewahrleisten. Dies ware nicht sachgerecht: massge-
blich ist die tatsachliche Sicherheit, nicht die potenzielle. Das DVG sieht deshalb vor, dass die verant-
wortliche Behorde sich vergewissern muss, dass die oder der Dritte die Datensicherheit gewébhrleistet.
Diese Regelung ist in das kantonale Datenschutzgesetz zu Gibernehmen und gleichzeitig die provisori-
sche Regelung im DVG aufzuheben (vgl. Ziff. 7.9.2).

Der Kanton Bern lasst im ICT-Bereich regelmassig Datenbearbeitungen durch Dritte durchfihren. Dazu
gehort namentlich der Betrieb staatlicher Applikationen in einem Rechenzentrum, z.B. der kantonseige-
nen Bedag Informatik AG. Die ICT-Strategie sieht die Auslagerung solcher Betriebsaufgaben als Grund-
satz vor.

Die beauftragten Dritten flihren eine Datenbearbeitung auf Weisung hin aus. Die Datenbearbeitung in-
nerhalb einer Verwaltungseinheit stellt dagegen keine Auftragsbearbeitung dar. Werden Daten in einer
sogenannten Cloud aufbewahrt, handelt es sich dabei grundsatzlich um einen Anwendungsfall der Auf-
tragsbearbeitung, welche die entsprechenden Voraussetzungen erfiillen muss. Falls hierfir Daten ins
Ausland bekanntgegeben werden, missen zudem die Voraussetzungen von Artikel 15 VE-revKDSG er-
fullt sein.

Absatz 1

Absatz 1 begriindet eine Sorgfaltspflicht fir die verantwortliche Behérde: Bei der Auftragsbearbeitung
muss sie die Rechte der betroffenen Person wahren. Sie muss aktiv sicherstellen, dass die beauftragten
Dritten das Gesetz im selben Umfang einhalten wie sie selbst (Bst. a). Das betrifft insbesondere die Ein-
haltung der allgemeinen Grundséatze, die Regeln zur Datensicherheit sowie diejenigen zur Bekanntgabe
ins Ausland. Die verantwortliche Behdrde muss Verstosse gegen die Datenschutzgesetzgebung verhin-
dern. Infolgedessen ist sie verpflichtet, die beauftragten Dritten sorgfaltig auszuwahlen, sie angemessen
zu instruieren und — soweit als moglich — zu Uberwachen. Nicht mehr erwéhnt ist, dass eine Beauftra-
gung von Personendatenbearbeitungen mittels Gesetz oder Vertrag erfolgt. Die Ubertragung von Daten-
bearbeitungen durch die Gesetzgebung fiihrt regelmassig zu einer eigentlichen Ubertragung der Aufga-
benerfillung, so dass die Person, welche die Aufgabe nun erfillt, selbst zur Behdrde wird (Behorde im
Sinne des kantonalen Datenschutzgesetzes).

Einer Auftragsdatenbearbeitung kénnen sowohl Gesetzesbestimmungen als auch vertragliche Pflichten
entgegenstehen, so beispielsweise die explizite Vorgabe zur Datenhaltung in der Schweiz. Die Geheim-
haltungspflichten sind als Sonderregelung in Absatz 2 adressiert.

Absatz 2
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Die Geheimhaltungspflichten sind spezifisch zu adressieren. Das «notwendige Minimum» hangt vom
konkreten Service ab: Bei einer reinen Storage-L6sung ist in aller Regel kein Zugang notwendig; bei
Software-as-a-Service (SaaS-)Diensten missen die Daten wahrend der Bearbeitung unverschlisselt
sein. Hier missen die technischen oder organisatorischen Massnahmen rundherum den Zugriff minimie-
ren. Die Massnahmen sind kumulativ oder alternativ zu ergreifen.

Absatz 3

Die Richtlinie (EU) 2016/680 verlangt, dass die beauftragten Dritten mit geeigneten technischen und or-
ganisatorischen Massnahmen hinreichende Garantien flir eine gesetzeskonforme Datenbearbeitung bie-
ten missen. Deshalb werden die Anforderungen an die Datensicherheit explizit erwéhnt.

Absatz 4

Dieser Absatz sieht vor, dass die beauftragten Dritten die Bearbeitung nur mit vorgangiger Genehmigung
der verantwortlichen Behdorde an Dritte Gbertragen durfen. Die Genehmigung hat schriftlich zu erfolgen,
wobei in elektronischer Form gentigt. Die Formvorschriften sind auf Verordnungsstufe zu konkretisieren.

Artikel 13 — Beschaffen

Im Anschluss an die allgemeinen Bearbeitungsgrundséatze enthalten die folgenden Bestimmungen wei-
tergehende Regeln fir besondere Bearbeitungsformen wie das Beschaffen oder die Bekanntgabe von
Personendaten.

Die Grundséatze fur die Beschaffung von Personendaten sind aus dem bisherigen Recht (Art. 9 Abs. 1 bis
3 KDSG) zu tbernehmen. Demnach sollen Personendaten grundsatzlich nicht bei privaten Personen er-
hoben werden. Das Wort «grundsatzlich» bedeutet, dass auch Ausnahmen maglich sind. Eine Aus-
nahme ist insbesondere anzunehmen, wenn sonst der Zweck der Datenbeschaffung nicht erreicht wer-
den kdnnte. Vom Birger wird es mitunter als lastig empfunden, wenn er immer wieder das Gleiche ge-
fragt wird, weshalb Personendaten auch verwaltungsintern beschafft werden kénnen, sofern dieses Ge-
setz nicht entgegensteht. Die private Person kann davon ausgehen, dass Personendaten nur beschafft
werden, wenn sie zur Auskunft verpflichtet ist. Ist das nicht der Fall, muss die verantwortliche Behorde
auf die Freiwilligkeit der Auskunft hinweisen.

Die Informationspflichten (Art. 9 Abs. 4 KDSG) sind neu unter dem 3. Titel «Pflichten der verantwortli-
chen Behorde und von beauftragten Dritten» geregelt.

Artikel 14 — Bekanntgabe

Bisher regelt das kantonale Datenschutzgesetz die Bekanntgabe an Behétrden (Art. 10 KDSG) und an
Private (Art. 11 KDSG) separat, obwohl sich die Bestimmungen mehrheitlich Gberschneiden. Im Unter-
schied zum Kanton Bern kennen die meisten anderen Kantone keine separaten Bestimmungen. Mit der
Revision werden die Bestimmungen zusammengefasst und die Bekanntgabe durch die Einwohnerge-
meinde in die Spezialgesetze verschoben (vgl. Ziff. 7.5.3). Bei letzterer Bestimmung handelt es sich um
materielles Datenschutzrecht, welches nicht im Datenschutzrecht als Querschnittsmaterie zu regeln ist.
Sie ist bisher ein Fremdkoérper im Gesetz.

Die Bekanntgabe von Personendaten ist eine Unterkategorie des Bearbeitens von Personendaten. Des-
halb unterscheiden sich die Anforderungen an die Datenbekanntgabe im Grundsatz auch nicht von den
Voraussetzungen, unter welchen Personendaten bearbeitet werden dirfen. Hinzu kommt jedoch, dass
die Bekanntgabe an eine andere Behorde zusatzlich erfolgen darf, wenn diese zur Bearbeitung der be-
treffenden Personendaten berechtigt ist und keine besonderen Geheimhaltungspflichten entgegenstehen
(Abs. 2).

Absatz 1

Wie nach geltendem Recht benétigt die Bekanntgabe an eine andere Behorde oder an eine Privatperson
eine unmittelbare oder eine mittelbare gesetzliche Grundlage, wobei generell-abstrakte Normen aller
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Rechtsetzungsstufen in Betracht fallen, wie auch z. B. Mitteilungspflichten in einer Vollziehungsverord-
nung. «Dazu» drlickt aus, dass sich die Rechtsgrundlage auf die Bekanntgabe beziehen muss. Bei be-
sonders schitzenswerten Personendaten sind die erhéhten Anforderungen an die gesetzliche Grundlage
zu beachten, d.h. es braucht zusatzlich eine Grundlage im Gesetz oder die betroffene Person hat im Ein-
zelfall ausdricklich eingewilligt oder ihre Personendaten allgemein zuganglich gemacht und eine Bear-
beitung nicht ausdriicklich untersagt (vgl. Erlauterungen zu Art. 4 Abs. 2 VE-revKDSG).

Wie bereits ausgefihrt, kann die verantwortliche Behdrde Personendaten auch gestitzt auf eine Einwilli-
gung nicht ohne jegliche gesetzliche Grundlage bearbeiten (vgl. Erlauterungen zu Art. 4 VE-revKDSG).
Hingegen ist es moglich, dass die verantwortliche Behtrde Personendaten bekanntgibt, die sie recht-
massig erhoben hat, wenn die betroffene Person im Einzelfall ausdriicklich zugestimmt hat oder ihre Per-
sonendaten allgemein zuganglich gemacht und eine Bearbeitung nicht ausdrticklich untersagt hat

(Bst. ¢). Gibt die Behorde die rechtmassig erhobenen Personendaten bekannt, verstdsst sie aber gegen
den Grundsatz der Zweckbindung, da die Personendaten zu einem anderen Zweck bearbeitet werden,
als denjenigen fiir den sie beschafft worden sind. Deshalb sieht Artikel 6 Absatz 2 VE-revKDSG einen
entsprechenden Vorbehalt fir die Bekanntgabe vor.

Die verantwortliche Behtrde kann Personendaten ausserdem bei einer besonderen Gefahrenlage be-
kanntgeben (Bst. c). Auch hier werden die Personendaten nicht mehr zum urspriinglichen Zweck bear-
beitet.

Absatz 2

Wie nach bisherigem Recht kann auch nur die verlangende Behorde zur Datenbearbeitung befugt sein,
sofern keine besonderen Geheimhaltungspflichten entgegenstehen (Bst. b). Die bekanntgebende Be-
horde soll nicht nach den gesetzlichen Grundlagen suchen missen, welche die empfangende Behorde
zur Bearbeitung der Personendaten ermachtigt. Deshalb soll die verlangende Behdrde die gesetzlichen
Grundlagen darlegen und begriinden, inwiefern sie dadurch zur Bearbeitung der fraglichen Personenda-
ten ermé&chtigt ist. Bei besonders schitzenswerten Personendaten sind jeweils die erhéhten Anforderun-
gen an die gesetzliche Grundlage zu beachten, d.h. es braucht eine Grundlage im Gesetz.

Absatz 3

Der Bekanntgabe kdnnen besondere gesetzliche Geheimhaltungspflichten entgegenstehen. Es muss
sich um eine gesetzlich verankerte Geheimhaltungspflicht handeln, beispielsweise ein gesetzlich veran-
kertes Berufs- oder besonderes Amtsgeheimnis (Arzt- oder Steuergeheimnis).

Die Bestimmung erfahrt zudem gegentiber dem geltenden Recht (Art. 14 KDSG) eine redaktionelle An-
passung: «Uberwiegende &ffentliche Interessen oder besondere schiitzenswerte private Interessen» wird
in Ubereinstimmung mit den restlichen Bestimmungen ersetzt durch «iiberwiegende 6ffentliche oder pri-
vate Interessen», da es sich um einen klassischen Anwendungsfall der Interessensabwagung handelt.
Folglich wird eine Bekanntgabe von Personendaten immer verweigert, eingeschrankt oder aufgeschoben
werden, wenn Uberwiegende offentliche oder private Interessen entgegenstehen.

Artikel 15 — Bekanntgabe ins Ausland (Varianten-Entscheid)

Betreffend die Bekanntgabe von Personendaten ins Ausland schickt der Regierungsrat zwei Varianten in
die Vernehmlassung. Grundsatzlich diirfen die verantwortlichen Behtérden Personendaten ins Ausland
bekanntgeben, wenn sie ein angemessenes Datenschutzniveau gewahrleisten (Abs. 1 und 2), ausser sie
kénnen sich auf einen Ausnahmetatbestand (Abs. 3) berufen. Die Varianten unterscheiden sich bezlig-
lich der Ausnahmetatbestande. Sie ergeben sich mit Blick auf das Urteil «Schrems II» vom 16. Juli 2020
des Europaischen Gerichtshof (EuGH), wonach die USA keinen dem europdischen Datenschutzrecht
gleichwertigen Schutz gewéhrleistet. Dadurch ergeben sich auch in der Schweiz Unsicherheiten beziig-
lich der Nutzung von US-Cloud-Lésungen wie Microsoft 365.
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Die Variante 1 umfasst Artikel 15 Abs. 1 bis 3 Buchstabe a bis c. Sie sieht nur restriktive Ausnahmetat-
bestéande vor und gewichtet das Grundrecht auf Datenschutz der betroffenen Personen héher als die 6f-
fentlichen Interessen der verantwortlichen Behorden, die sich aus der Nutzung von US-Cloud-L&sungen
ergeben.

Die Variante 2 sieht zusatzlich zu Artikel 15 Absatz 1 bis 3 Buchstabe a bis ¢ einen weiteren Ausnahme-
tatbestand in Buchstabe d vor, der die Nutzung von US-Cloud-L6sungen erleichtern soll. Sie gewichtet
die offentlichen Interessen der verantwortlichen Behdrden an der Nutzung der US-Cloud-Ldsungen ho-
her als die in dieser Variante als unwahrscheinlich betrachteten Eingriffe in die Grundrechte der betroffe-
nen Personen.

Zu Variante 1 und 2:
Absatz 1

Die verfassungsmassigen Garantien bei der Einschréankung von Grundrechten sind auch bei einer Be-
kanntgabe von Personendaten ins Ausland zu gewahrleisten. Als Grundregel gilt deshalb, dass die Uber-
mittlung von Personendaten an Drittstaaten zuldssig ist, wenn diese Uber ein angemessenes Schutzni-
veau verfugen (Art. 16 Abs. 1 und 2 revDSG, Art. 17 SEV108+ und Art. 36 Abs. 1 Richtlinie (EU)
2016/680). Es stellt sich also die Frage, ob das Drittland einen Datenschutz gewahrleistet, der mit den
schweizerischen und kantonalen Verfassungsgrundsatzen vereinbar ist. Als solche zu nennen sind:

- Legalitatsprinzip (Art. 5 und 164 BV, Art. 18 Abs. 2, 66 Abs. 2 und 69 Abs. 4 KV): Jede Bearbeitung
von Personendaten bedarf einer hinreichend bestimmten und klaren Rechtgrundlage.

- Verhaltnismassigkeit (Art. 36 Abs. 3 BV, Art. 28 Abs. 3 KV): Die Eingriffe in das Grundrecht auf Da-
tenschutz mussen geeignet und erforderlich sein, um die gesetzlichen Zwecke zu erfillen. Die Ein-
griffe missen fur die betroffenen Personen zumutbar sein.

- Wirksames Rechtsmittel (Art. 13 Abs. 2 BV, Art. 18 Abs. 1 und 3 KV): Die betroffenen Personen mus-
sen einen wirksamen, gesetzlich verankerten Rechtsbehelf fir die Durchsetzung ihrer Rechte (z.B.
Auskunftsrecht, Berichtigungs- und Loschungsrecht) haben.

- Rechtsweggarantie (Art. 29 ff. BV, Art. 18 Abs. 1 und 3 KV): Eingriffe in das Grundrecht auf Daten-
schutz missen von einem Gericht oder anderen unabhangigen Stellen Gberprufbar sein.

Im Gegensatz zum bisherigen Artikel 14a KDSG wird die Bestimmung positiv formuliert und ans Bundes-
recht angepasst.

Absatz 2

Damit nicht bei jeder Auslandbekanntgabe das Datenschutzniveau erneut gepriift werden muss, sieht
das kantonale Datenschutzgesetz (wie auch der Bund) vor, dass unter gewissen Voraussetzungen ein
angemessenes Schutzniveau gewéahrleistet werden kann.

Ein angemessenes Schutzniveau kann gewéhrleistet werden durch einen volkerrechtlichen Vertrag (Bst.
a), einen Feststellungsbeschluss des Bundesrats (Bst. b) oder andere hinreichende Garantien (Bst. c).
So sieht es auch Artikel 16 Absatz 1 und 2 revDSG vor.

Buchstabe a

«Volkerrechtlicher Vertrag» meint nicht nur ein internationales Datenschutziibereinkommen wie das
Ubereinkommen SEV Nr. 108+, dem der Empfangerstaat angehort und dessen Anforderungen von der
Vertragspartei im innerstaatlichen Recht umgesetzt worden sind, sondern auch jedes andere internatio-
nale Abkommen, das materiell den Anforderungen des Ubereinkommens SEV Nr. 108+ entspricht. Wenn
die Daten in ein Land der Européischen Union Gbermittelt werden, kann von einem angemessenen Da-
tenschutzniveau ausgegangen werden, sofern eine weitere Ubermittlung in ein Drittland ausgeschlossen
ist.

Buchstabe b

Ein angemessener Schutz ist zudem gewahrleistet, wenn ein Staat auf der Positivliste des Bundesrates
zu finden ist (Bst. b). Geméass Artikel 16 Absatz 1 revDSG stellt der Bundesrat in einer Positivliste fest,
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welche Staaten ein angemessenes Datenschutzniveau haben. Die Liste ist als Anhang im Verordnungs-
recht aufgefiihrt. Es ist darauf hinzuweisen, dass der Inhalt dieser Liste, auch wenn sie regelméassig ak-
tualisiert wird, nicht immer vollstandig sein muss. Auch muss die Absenz eines Drittstaates auf dieser
Liste nicht bedeuten, dass dieser nicht Gber ein angemessenes Schutzniveau verfligt, sondern allenfalls
vom Bundesrat noch nicht beurteilt worden ist.*® Hier handelt es sich um eine klare Erleichterung fir die
verantwortlichen Behoérden. Liegt namlich ein entsprechender Angemessenheitsbeschluss des Bundes-
rates vor, so ist es nicht mehr an der verantwortlichen Behdrde zu priifen, ob ein Drittstaat ein angeme s-
senes Datenschutzniveau bietet. Es handelt sich um eine Vereinfachung und tragt damit der Motion Vogt
Rechnung.

Der EuGH hat in seinem Urteil «Schrems II» vom 16. Juli 2020 festgestellt, dass die USA keinen dem
europaischen Datenschutzrecht gleichwertigen Schutz gewéhrleisten. Der Gerichtshof flhrte u.a. aus,
dass gestitzt auf die innerstaatlichen Vorschriften der USA (Section 702 Foreign Intelligence Sur-
veillance Act, FISA; Executive Order 12333) ihre Behorden auf dorthin Gbermittelte personenbezogene
Daten zugreifen kénnen. Dadurch werde unverhaltnismassig in die Grundrechte der betroffenen Perso-
nen eingegriffen, da weder der Zugriff auf die Personendaten beschrénkt sei noch ein wirksamer Rechts-
schutz bestehe. Der Bundesrat ist dieser Einschatzung insofern gefolgt, als dass sich die USA nicht auf
der Positivliste des Bundesrates befindet (Anhang 1 zur Datenschutzverordnung, die am 23. September
2023 in Kraft tritt).

Die verantwortlichen Behdrden miissen daher bei der Bekanntgabe von Personendaten in die USA — na-
mentlich bei der Nutzung der Services von US-Cloud-Anbietern — mit anderen Garantien (wie z.B. den
Standardvertragsklauseln) und zwingenden zusatzlichen Massnahmen (wie z.B. der Verschliisselung der
Personendaten, Bst. c) ein angemessenes Schutzniveau gewéhrleisten oder sich auf einen Ausnahme-
tatbestand nach Absatz 3 stutzen kdnnen.

Nach Variante 1 ist es zulassig, wenn Datenbearbeitungen in der Schweiz oder der Europaischen Union
durch Cloud-Anbieter erfolgen, welche zwar wirtschaftlich aus dem Ausland kontrolliert werden, wenn
zusatzliche Massnahmen ergriffen werden (vertragliche Regelungen, Verschlisselung etc.) und die Da-
ten «physisch» in der Schweiz oder der Europaischen Union bleiben.

Da die Nutzung von US-Cloud-L6sungen fur die verantwortlichen Behorden bei restriktiven Anforderun-
gen erheblich erschwert wird, unterbreitet der Regierungsrat mit der Vernehmlassungsvorlage einen zu-
satzlichen Ausnahmetatbestand als Variante 2 (siehe Abs. 3 Bst. d).

Buchstabe ¢

Ein angemessenes Schutzniveau kann auch mittels hinreichender Garantien erreicht werden (Bst. c).
Wie im bisherigen Recht und im Gegensatz zum Bund (Art. 16 Abs. 2 Bst. b bis e revDSG) verzichtet das
kantonale Datenschutzgesetz darauf, die einzelnen Garantien aufzufiihren. Solche Garantien sind bei-
spielsweise die vom Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten genehmigten Stan-
dardvertragsklauseln. Die hinreichenden Garantien sind in den Ausfiihrungsbestimmungen zu konkreti-
sieren.

Artikel 17 SEV 108+ sieht fir die Anpassung von 14 Absatz 5 SEV108 eine Informationspflicht an die
Datenschutzbehérde vor, sofern Daten gestitzt auf Garantien ins Ausland bekanntgegeben werden.
Eine entsprechende Informationspflicht sieht auch das geltende Recht vor (Art. 14a Abs. 3 KDSG). Der
Bund hat jedoch auf diese Informationspflicht verzichtet bzw. das Parlament hat sie in der Beratung ge-
strichen. Geblieben ist lediglich die Information auf Anfrage, sofern die Bekanntgabe in unmittelbarem
Zusammenhang mit einem Vertragsabschluss zugunsten der betroffenen Person steht, oder sofern sie
aufgrund Uberwiegender 6ffentlicher Interessen, im Zusammenhang mit Rechtsansprichen notwendig ist
oder sofern sie zum Schutz der betroffenen Person erfolgt. Da die Datenschutzbehdrde sowieso gestitzt
auf Artikel 44 Absatz 2 Bst. a VE-revKDSG Auskinfte einholen kann, muss dies hier nicht explizit gere-
gelt werden. In Angleichung an das Bundesrecht wird auf die Informationspflicht verzichtet. Es handelt

% BBI 2017 6941, S. 7039
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sich dabei um eine Erleichterung fur die verantwortliche Behdrde, weshalb die Nichtibernahme auch der
Umsetzung der Motion Vogt dient.

Absatz 3

Personendaten dirfen auch ins Ausland bekanntgegeben werden, wenn zwar kein angemessenes
Schutzniveau vorliegt, aber eine Voraussetzung nach Absatz 3 gegeben ist. Gegenliber dem heutigen
Recht wird die Bestimmung stark gestrafft, da die Regelungen auf private Personen zugeschnitten waren
und Anwendungsfalle fir verantwortliche Behérden fehlten.

Buchstabe a

Buchstabe a entspricht dem bisherigen 1. Satz des Buchstaben d. Das Vorliegen eines tUberwiegenden
offentlichen Interesses muss unter den konkreten Umstanden nachgewiesen werden. Ein rein hypotheti-
sches Interesse geniigt nicht. Unter der «Wahrung eines Uiberwiegenden 6ffentlichen Interesses» ist bei-
spielsweise die innere Sicherheit der Schweiz oder eines Drittstaates zu verstehen. Aufgrund dieser Be-
stimmung dirfen Personendaten auch aus humanitaren Griinden ins Ausland bekannt gegeben werden,
beispielsweise wenn die verantwortliche Behtrde sie bekannt gibt, um bei der Suche nach Personen zu
helfen, die in einem Konfliktgebiet vermisst werden oder in einer Region, in der eine Naturkatastrophe
stattgefunden hat.

Buchstabe b

Beibehalten wird die Méglichkeit der Auslandsbekanntgabe im Falle der ausdricklichen Einwilligung.
Diese hat sowohl im Einzelfall zu erfolgen und muss ausdriicklich sein. Die ausdriickliche Zustimmung
ergibt sich aus Artikel 17 SEV108+. Ausdricklich bedeutet, dass aus der Einwilligung der Wille der be-
troffenen Person klar hervorgehen muss. Dies ist insbesondere méglich durch das Ankreuzen eines
Kastchens, die aktive Auswahl bestimmter technischer Parameter oder anderweitige Erklarungen. Das-
selbe gilt fir die nonverbale Ausserung mittels eines im konkreten Kontext klaren Zeichens oder einer
entsprechenden Bewegung. Wo eine ausdriickliche Einwilligung erforderlich ist, kann diese nicht still-
schweigend gegeben werden. Die betroffene Person muss insbesondere den Namen des Drittstaats ken-
nen und Uber die Risiken der Bekanntgabe im Zusammenhang mit dem Datenschutzniveau im auslandi-
schen Staat informiert werden. Weiter zu tbernehmen ist Artikel 17 Absatz 1 Buchstabe e revDSG. Die-
ser erlaubt die Bekanntgabe auch, wenn die betroffene Person die Daten der Allgemeinheit zuganglich
gemacht und eine Bearbeitung nicht ausdrtcklich untersagt hat. Unter den gleichen Voraussetzungen ist
auch die Bekanntgabe im Inland zulassig (Art. 14 Abs. 1 Bst. b VE-revKDSG).

Buchstabe ¢

Buchstabe ¢ ermdglicht die Bekanntgabe ins Ausland, um das Leben oder die korperliche oder geistige
Unversehrtheit der betroffenen Person oder eines Dritten zu schiitzen. Dies entspricht dem bisherigen
Artikel 14a Absatz 2 Buchstabe e KDSG, abgesehen vom Zusatz «und es ist nicht méglich, innerhalb ei-
ner angemessenen Frist die Einwilligung der betroffenen Person einzuholen». Die Anpassung erfolgt ge-
stutzt auf das revDSG. Eine Einwilligung ist beispielsweise nicht méglich, wenn die betroffene Person
korperlich dazu nicht in der Lage ist oder sie mit Hilfe der tblichen Kommunikationsmittel nicht erreichbar
ist.

Zusatz zu Variante 2:
Buchstabe d

Praktisch jede Behorde verfligt Uber ein Twitter-, YouTube- oder Instagram-Konto und Software-L&sun-
gen wie Zoom oder Teams werden seit der Corona-Pandemie im Bildungssektor regelmassig genutzt.
Die Rechtsprechung des EuGH zum Datenschutzniveau der USA und die dieser folgenden Beurteilung
durch den Bundesrat erschweren fir die verantwortlichen Behorden die Nutzung solcher Services von
US-Anbietern, da es massgebend ist, ob die Personendaten in der Schweiz, der Européischen Union o-
der in den USA bearbeitet werden. Der Regierungsrat des Kantons Bern unterbreitet deshalb in der Ver-
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nehmlassung einen weiteren Ausnahmetatbestand als Variante, bei dem kein angemessenes Daten-
schutzniveau fir die Auslandbekanntgabe verlangt wird. Damit soll der Realitat entsprochen und die Nut-
zung von US-Cloud-L6sungen erleichtert werden.

Diese abweichende Regelung gegeniiber dem Bund und soweit bekannt auch gegeniiber den Ubrigen
Kantonen - beinhaltet einen Standortvorteil fir den Kanton Bern. Die Nutzung von US-Cloud-L6sungen
soll demnach zuléssig sein, wenn die Voraussetzungen der Bearbeitung im Auftrag erfillt sind. Das
wirde bedeuten, dass die verantwortlichen Behérden lediglich die Datensicherheit gewéhrleisten miss-
ten (Art. 12 Abs. 3 VE-KDSG). Diese orientiert sich an dem Risiko einer Grundrechtsverletzung (Art. 10
Abs. 1 VE-KDSG). In dieser Variante wird davon ausgegangen, dass die Datenschutzrisiken, die sich fir
die betroffenen Personen aus der Nutzung von US-Cloud-L6sungen ergeben kénnen, theoretischer Na-
tur sind und in der Praxis kaum relevant sind. Dem gegentber stehen die grossen praktischen 6ffentli-
chen Interessen an der Nutzung der weltweit besten Cloud-L&sungen: Mit ihnen kénnen die Behérden
ihre Digitalisierungsziele viel rascher, kostenglinstiger und kundenfreundlicher erreichen als mit konventi-
oneller, nicht cloudbasierter Software. Tiefer gewichtet werden die gegebenenfalls erleichterten Zugriffe
auslandischer Strafbehtérden oder Nachrichtendienste auf Daten oder die eingeschrankten Mdglichkei-
ten, sich gerichtlich gegen Datenschutzverletzungen im Ausland zu wehren.

Die Nutzung von US-Cloud-Software ist im privaten und im privatwirtschaftlichen Umfeld die Norm. Fast
alle Menschen haben ein Apple-, Microsoft- oder Google-Konto sowie entsprechende Geréte, und die
meisten Unternehmen kénnten ohne US-Cloud-Software nicht mehr funktionieren. In diesem Umstand
liegt ein gesamtgesellschaftlicher Risikoentscheid, der in dieser Variante vom Gesetzgeber bericksich-
tigt wird: Wenn fast alle Menschen und Unternehmen die zur Diskussion stehenden Risiken fir sich
selbst als verhéaltnismassig und tragbar erachten, dann darf und soll dies auch der Kanton fir seine Be-
volkerung tun. Im Gegensatz zu Privaten sind Behdrden zwar zusatzlich an verfassungsmaéssige Grunds-
atze wie das Legalitatsprinzip gebunden, weshalb die Situationen nur bedingt vergleichbar sind. Den-
noch sollte auch der Kanton die private Risikoabwégung berticksichtigen konnen, weshalb die vorlie-
gende Variante in die Vernehmlassung geschickt wird.

Artikel 16 — Vernichtung und Archivierung

Dieser Artikel regelt die Bertihrungs- und Schnittpunkte zwischen der Datenschutz- und Archivgesetzge-
bung. Das Bearbeiten von Personendaten erfolgt zur Aufgabenerfullung, wobei der Verhaltnismassig-
keitsgrundsatz gebietet, dass das Bearbeiten von Personendaten zeitlich befristet wird.

Geschafte durchlaufen nach heutigem Verstandnis der Archivwissenschaften grundsatzlich drei Lebens-
zyklen, bestehend aus einer aktiven, einer semiaktiven und einer inaktiven Phase. Die Geschafte durch-
laufen die Phasen jedoch nicht strikt nacheinander, sondern teilweise parallel. Die einzelnen Phasen se-
hen wie folgt aus:

- Aktive Phase: Sie beginnt mit der Eréffnung eines Geschéfts und endet mit dessen Abschluss. Wah-
rend dieser Phase bearbeitet die verantwortliche Behtrde die Personendaten zu einem bestimmten
Zweck. Dieser Zweck verknipft die Datenbearbeitung mit der gesetzlichen Aufgabe, zu deren Erfll-
lung die Datenbearbeitung erfolgt und sich dadurch rechtfertigt.

- Semiaktive Phase: Sie beginnt nach dem Abschluss eines Geschéfts und endet nach Ablauf der Auf-
bewahrungsfrist des Dossiers. Das Geschaft und die im Dossier abgelegten Dokumente erfahren in
dieser Phase keine Anderungen mehr. Die Rechtfertigung fiir die Datenbearbeitung ergibt sich immer
noch aus der urspringlichen Aufgabenerfillung, wobei sich der Zweck geandert hat. Die Datenbear-
beitung beschrankt sich auf den Zweck, fur den die Personendaten aufbewahrt werden.

- Inaktive Phase: Nicht mehr benétigte, archivwirdige Daten, werden dem Archiv Ubergeben. Durch die
Archivierung erfahren die Daten eine Zweckanderung. Archivierte Daten dienen der Erfullung der Wir-
kungsziele gemass Artikel 2 des Gesetzes vom 31. Marz 2009 Uber die Archivierung (ArchG)>! und

' BSG 108.1
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werden zu diesem Zweck weiterhin bendtigt. Der Zugriff auf die Daten ist nur noch zu den in der Ar-
chivgesetzgebung vorgesehenen Zwecken zulassig.

Absatz 1

Absatz 1 legt den Grundsatz fest, dass Personendaten zu vernichten sind, die nicht mehr benétigt wer-
den. Benotigt werden Daten, welche fiir einen gesetzlich erlaubten Zweck notwendig sind. Das kann sein
fur die Bearbeitung wahrend der gesetzlichen Aufgabenerfiillung als primaren Zweck (aktive Phase,

Abs. 1), fur die Aufbewahrung (semi-aktive Phase, Abs. 2 und 3) oder fir die dauernde Aufbewahrung im
Sinne der Archivgesetzgebung als sekundaren Zweck (inaktive Phase, Abs. 4).

Absatz 2

In Absatz 2 verpflichtet der Gesetzgeber die verantwortlichen Behérden mittels einer Aufbewahrungsfrist
festzulegen, ob und wie lange Personendaten aufzubewahren sind, wenn sie nicht mehr standig fir die
Aufgabenerfillung benétigt werden. In die semiaktive Phase (Aufbewahrungsphase) werden die Perso-
nendaten nur Uberfihrt, wenn sie weiterhin benétigt werden. Entweder, weil die verantwortliche Behérde
eine Aufbewahrungsfrist festgelegt hat, oder weil die besondere Gesetzgebung eine solche vorsieht. Der
Vorbehalt in Absatz 2 bezieht sich auf die behdrdlich festgelegte Aufbewahrungsfrist. Eine besondere
Aufbewahrungsfrist findet sich beispielsweise in Artikel 26 Absatz 2 Gesundheitsgesetz vom 2. Dezem-
ber 1984 (GesG)®%2, wonach Behandlungsdokumentationen mindestens wahrend zwanzig Jahren aufzu-
bewahren sind.

Die Aufbewahrungsfristen schaffen vom Einzelfall unabhéngig die Vermutung, dass die Personendaten
weiterhin flr einen gesetzlich erlaubten Zweck bendtigt werden, sei es zu Sicherungs- und Beweiszwe-
cken oder fur die Nachvollziehbarkeit der Aufgabenerfiillung. Der Aufbewahrungszweck sttitzt sich wei-
terhin auf den primaren Zweck der Aufgabenerfillung. Aufbewahrungsfristen werden in vielen Féllen nor-
mativ durch die besondere Gesetzgebung festgelegt, weshalb das geltende Recht in Absatz 4 die beson-
deren Aufbewahrungsvorschriften vorbehalt. Aus Griinden der Ubersichtlichkeit und zur Verbesserung
der systematischen Ordnung wird dieser Vorbehalt von Absatz 4 in Absatz 2 verschoben.

Absatz 3

In Absatz 3 werden die Voraussetzungen aufgefihrt, welche die Aufbewahrung Gber den Zeitpunkt recht-
fertigt, den die verantwortliche Behérde nach Absatz 2 festgelegt hat oder den die Aufbewahrungsfrist
der besonderen Gesetzgebung verlangt (vgl. Abs. 2). Die Behdrde kann also im Einzelfall darlegen, dass
sie die Personendaten weiterhin bendtigt und sie deshalb tber die festgelegten Fristen hinaus aufbe-
wahrt werden mussen.

Absatz 4

Gleichzeitig wird in Absatz 4 der Vorbehalt zugunsten der Archivgesetzgebung neu formuliert und er-
ganzt. Die Archivierung stellt einen vom Gesetz erlaubten Zweck dar, demzufolge die zur Archivierung
bestimmten Daten nicht vernichtet werden durfen (vgl. Abs. 1). Auf die Archivgesetzgebung wird sodann
nicht mehr im Sinn eines Vorbehalts verwiesen, da dieser Absatz vielmehr ein Bindeglied zwischen der
Datenschutzgesetzgebung und der Archivgesetzgebung darstellt. Damit soll verdeutlicht werden, dass
die Archivierung keine Ausnahme des Grundsatzes der Vernichtung von nicht mehr benétigten Daten
(Abs. 1) darstellt, sondern ein weiterer gesetzlich erlaubter Bearbeitungszweck ist.

Artikel 17 — Bearbeiten fur nicht personenbezogene Zwecke

Die Bearbeitung von Personendaten fir Zwecke der Statistik, Planung oder wissenschaftlichen For-
schung geniesst datenschutzrechtlich weitgehende Privilegien, weil hier die betroffene Person nicht als
individuelle Personlichkeit, sondern lediglich anonym, als statistische Einheit interessiert. Ausgangspunkt
sind Personendaten, deren Personenbezug im Verlauf der Bearbeitung wegfallt, weshalb die Grund-
rechte nicht mehr betroffen sind.

2 BSG 811.01
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Im Unterschied zum bisherigen Recht wird der Titel der Bestimmung neutraler formuliert und lautet neu
«Bearbeiten fur nicht personenbezogene Zwecke».

Absatz 1

In Absatz 1 werden beispielhaft die nicht personenbezogenen Zwecke wie Forschung, Praxisbildung,
Statistik oder Planung aufgezahlt. Die Voraussetzungen der Bearbeitung entsprechen dem bisherigen
Recht, erfahren jedoch redaktionelle Anpassungen.

Personendaten missen, sobald es der Bearbeitungszweck erlaubt, anonymisiert oder pseudonymisiert
werden (Bst. a). Der bisherige Wortlaut, wonach die Personendaten nur «ohne direkte Personenkenn-
zeichnung» verwendet werden dirfen, wird durch «pseudonymisiert» ersetzt und nimmt damit den be-
kannten Begriff der Datenschutz-Grundverordnung und der Richtlinie (EU) 2016/680 auf und entspricht
dazu dem Vorschlag des KdK-Leitfadens. Personendaten gelten demzufolge als pseudonymisiert, wenn
sie ohne zusatzliche Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden
kénnen. Die zusatzlichen Informationen missen gesondert aufbewahrt werden und technischen und or-
ganisatorischen Massnahmen unterliegen, die gewabhrleisten, dass die personenbezogenen Daten nicht
einer natlrlichen Person zugeordnet werden kénnen.

Im Vergleich zur bisherigen Bestimmung soll mit dem Zusatz «im Fall» verdeutlicht werden, dass die ver-
antwortliche Behorde, die Ergebnisse nicht bekanntgeben muss, sondern nur sicherstellen muss, dass
die betroffenen Personen im Zeitpunkt der Bekanntgabe nicht bestimmbar sind.

Absatz 2

Die verantwortliche Behdrde kann Personendaten zur Bearbeitung von nicht personenbezogenen Zwe-
cken unter bestimmten Voraussetzungen auch Dritten bekanntgeben. Die zusatzlichen Anforderungen
nach Absatz 2 sind mit einem Vertrag oder — wo angezeigt — mittels Verfigung sicherzustellen.53

In diesem Fall hat sie die Verpflichtung, die Daten zu anonymisieren bzw. zu pseudonymisieren sowie
die Anforderungen an die Publikation der Ergebnisse dem Dritten aufzuerlegen (Bst. a).

Im Unterschied zum bisherigen Recht ist die Weitergabe an Dritte mit Zustimmung der verantwortlichen
Behorde maoglich (Bst. b), welche die Zustimmung nur insoweit erteilen darf, als sichergestellt ist, dass
auch die Dritten die Daten nur gemass den Voraussetzungen von Art. 17 Abs. 2 bearbeiten.

Hingegen haben die Empfangerin oder der Empféanger wie nach bisherigem Recht fur die Datensicher-
heit zu sorgen (Bst. ¢). Der veraltete Begriff der Datensicherung wird hier entsprechend dem Artikel 10
VE-revKDSG durch «Datensicherheit» ersetzt.

7.3 Pflichten der verantwortlichen Behérde und von beauftragten Dritten

Artikel 18 — Risikoanalyse bei geplanten, wiederkehrende Bearbeitungen
Absatz 1

Das europaische Recht verlangt in Artikel 12 SEV 108+ zur Anderung des Artikels 10 Ziffer 2 SEV

Nr. 108 und in Artikel 27 Richtlinie (EU) 2016/680 eine Datenschutzfolgenabschétzung von der verant-
wortlichen Behorde und bei der Bearbeitung im Auftrag von den beauftragten Dritten. Im Kern handelt es
sich um die datenschutzrechtliche Selbstbeurteilung von geplanten, systematischen Bearbeitungen von
Personendaten durch die verantwortliche Behdrde, die aus Sicht des Datenschutzes etwas heikler er-
scheinen. Die Beurteilung erfolgt nicht fir jede einzelne Personendatenbearbeitung, weshalb das kanto-
nale Datenschutzgesetz in Abweichung vom Bund nicht von «Bearbeitung» und «Bearbeitungsvorgén-
gen» spricht, sondern von «geplanten, systematischen Bearbeitungen». Der Zusatz «geplant» verdeut-
licht, dass die Risikoanalyse vor der Inbetriebnahme erfolgt.

2 vgl. Art. 32 GERES-Verordnung (gegeniiber Behérden mit eigener Rechtspersénlichkeit).
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Auf Bundesebene findet sich eine entsprechende Bestimmung in Artikel 22 revDSG. Eine Risikoabschéat-
zung, ob voraussichtlich ein hohes Risiko fir die Grundrechte der betroffenen Personen besteht, muss in
jedem Fall durchgefiihrt werden, was einen gewissen Aufwand bedeutet. An die Risikobeurteilung wer-
den jedoch keine hohen Anforderungen gestellt. Eine Aktennotiz im Projekt reicht, sofern fir Personen-
datenbearbeitungen in diesem Projekt keine besonderen Risiken bestehen und folglich keine besonde-
ren Massnahmen getroffen werden mussen. Im bisherigen Recht ist eine solche Risikoanalyse nicht ex-
plizit verankert. Gedanklich war sie aber bereits im Rahmen der Vorabkontrolle vorzunehmen.

Beim Einsatz von ICT durch die Kantonsverwaltung musste bisher in der Phase «Voranalyse» mit einer
Informations- und Datenschutzsicherheitsanalyse (ISDS-Analyse) gepriift werden, ob erhthte ISDS-An-
forderungen bestehen (Art. 5 Abs. 1 bis 4 der Direktionsverordnung vom 3. Januar 2011 dber die Infor-
mationssicherheit und Datenschutz, ISDS DV)5%*. Sofern sich bei der ISDS-Analyse erhéhte Anforderun-
gen ergeben, ist in der Phase «Konzept» ein ISDS-Konzept zu erstellen, welches die zuséatzlichen orga-
nisatorischen und technischen Massnahmen festhalt, die umzusetzen sind (Art. 5 Abs. 5 ISDS DV). Inso-
fern wird auf Gesetzesstufe nun festgehalten, was fur Informatikprojekte der Kantonsverwaltung ohnehin
galt. Die Bestimmung verlangt deshalb weder grundsétzlich Neues noch werden Uberméssige Anforde-
rungen gestellt. Vielmehr ist davon auszugehen, dass samtliche Behérden diese Anforderungen ohne
erheblichen Mehraufwand erflillen kénnen.

Absatz 2

Absatz 2 definiert, wann ein hohes Risiko besteht und folglich eine Datenschutzfolge nabschéatzung
durchzufiihren ist. Die Aufzahlung ist im Gegensatz zum Bund abschliessend.

Nach europaischem Recht ergibt sich ein erhdhtes Risiko insbesondere bei der Verwendung neuer
Technologien, aufgrund der Art, des Umfangs der Umstande und dem Zweck der Personendatenbearbei-
tung. So auch Artikel 22 Absatz 2 revDSG.

Das bundesrechtliche Datenschutzgesetz prazisiert weiter, dass namentlich bei der umfangreichen Bear-
beitung von besonders schiitzenswerten Personendaten und bei systematisch umfangreicher Uberwa-
chung im 6ffentlichen Bereich ein erhdhtes Risiko besteht (Art. 22 Abs. 2 Bst. a und b revDSG). Diese
Elemente sind ins kantonale Recht zu tibernehmen (Bst. a und b).

Ein erhdhtes Risiko besteht ebenfalls, wenn besondere gesetzliche Geheimhaltungspflichten betroffen
sind (Bst. c). Diese Voraussetzung ist aus dem bisherigen Recht zur Vorabkontrolle zu Gbernehmen und
wird gegenldber dem Bundesrecht ergénzt. Damit sind — wie unter dem bisherigen Recht — besondere
gesetzliche Geheimhaltungspflichten gemeint, beispielsweise solche nach der Sozialversicherungsge-
setzgebung. Nicht darunter fallen freiwillig vereinbarte vertragliche Pflichten, was mit dem Zusatz «ge-
setzlich» klargestellt ist.

Die in Buchstabe d erwahnten technischen Mittel sind auf Verordnungsstufe néher zu definieren. Darun-
ter fallen beispielsweise auf Datentragern gespeicherte Personendaten, die eine betroffene Person auf
sich tragt.

Gegenuber dem bisherigen Recht (der Vorabkontrolle) fehlt fir die Risikoabschéatzung der Tatbestand
zur zweifelhaften Rechtsgrundlage (Art. 17a Abs. 1 Bst. a KDSG). Da die verantwortlichen Behorden
Personendaten nur bearbeiten dirfen, wenn eine geniigende Rechtsgrundlage besteht, ist unklar, was
Sinn und Zweck der Bestimmung ist. Diesbeziiglich fehlen auch Ausfiihrungen im Vortrag zur Einfihrung
der Bestimmung. Der Tatbestand ist deshalb mangels Anwendungsfélle nicht ins neue Recht zu Gberfih-
ren und setzt insofern die Motion Vogt um.

Absatz 3

Stellt die verantwortliche Behorde mittels Selbstkontrolle fest, dass bei einem Vorhaben ein hohes Risiko
besteht, so nimmt sie formell eine Datenschutzfolgenabschéatzung vor. Auf Stufe Kanton bisher bekannt
als ISDS-Konzept.

% BSG 152.040.2
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Artikel 19 — Datenschutzfolgenabschatzung

Entsprechend den europdaischen Vorgaben und der Regulierung des Bundes muss die Datenschutzfol-
genabschatzung mindestens eine Beschreibung der geplanten Bearbeitung (Bst. a), eine Bewertung der
Risiken fir die Grundrechte auf Datenschutz der betroffenen Personen (Bst. b) sowie die Massnahmen
zu deren Schutz (Bst. c) enthalten.

Mit den aufgezeigten, getroffenen oder noch zu treffenden Massnahmen sollen die negativen Auswirkun-
gen einer Personendatenbearbeitung verhindert oder zumindest eingeschrankt werden. Darunter fallen
beispielsweise die Beschrankung des Zugangs zu den Daten oder die Gewahrleistung der Datensicher-
heit.

Artikel 20 — Vorabkontrolle
Absatz 1

Ergibt die Risikoanalyse, dass die geplante Datenbearbeitung ein hohes Risiko fiir die Grundrechte der
betroffenen Personen birgt, so unterbreitet die verantwortliche Behdrde die Datenbearbeitung vor deren
Beginn der Datenschutzbehérde zur Stellungnahme. Die Bestimmung orientiert sich an der Vorabkon-
trolle wie sie im Entwurf zum revDSG aufgefiihrt war. Denn aus Sicht des Kantons ist jede Bearbeitung
von Personendaten der Datenschutzbehdrde zur Vorabkontrolle zu unterbreiten, wenn gemass der Risi-
koanalyse ein erhdhtes Risiko fir die Grundrechte der betroffenen Personen besteht und nicht nur, wenn
trotz den von der verantwortlichen Behdrde ergriffenen Massnahmen ein erhéhtes Risiko besteht. In die-
sem Punkt weicht das kantonale Datenschutzgesetz von der Regelung in Artikel 23 revDSG ab.

Die Risikoeinschéatzung zur Datenschutzfolgenabschéatzung orientiert sich am bisherigen Recht, wann
eine Vorabkontrolle durchgefihrt werden muss. Insofern sollten sich die Tatbestdnde, wann eine Vorab-
kontrolle durchzufuhren ist, mit dem revidierten Recht nicht &ndern. Im kantonalen Recht soll ausserdem
das quantitative Element («Umfang», «xumfangreich» gemass Art. 22 Abs. 2 revDSG) hervorgehoben
werden. Demnach soll eine Vorabkontrolle nur durchgefiihrt werden missen, wenn eine grossere Anzahl
von Personendaten bearbeitet werden. Keine Vorabkontrollpflicht besteht jedenfalls nach der bisherigen
Praxis, wenn i.d.R. Personendaten von weniger als 1000 Personen bearbeitet werden. Das Ausfihrungs-
recht wird dies konkretisierend festhalten.

Die Vorabkontrolle erlaubt es der Datenschutzbehdrde praventiv und beratend tatig zu sein. Dies ist nicht
zuletzt auch fur die verantwortliche Behdrde effizienter, da mégliche datenschutzrechtliche Problemfelder
bereits in einem frihen Stadium der Datenbearbeitung erkannt werden und behoben werden kénnen.

Absatz 2

Wie nach bisherigem Recht, unterliegen auch wesentliche Anderungen der Vorabkontrolle. Ab wann,
eine Anderung wesentlich ist, definiert das Verordnungsrecht.

Absatz 3

Artikel 23 Absatz 2 revDSG enthalt eine zweimonatige Frist, innert welcher die Datenschutzbehorde Ein-
wande gegen die geplante Bearbeitung mitteilen kann. Aus Sicht des Kantons Bern ist eine Frist nur be-
schrankt tauglich, da kleine Vorabkonsultationen viel rascher erledigt werden kénnen und bei grésseren
Projekten in der Regel in verschiedenen Projektphasen Vorabkontrollen stattfinden. Im Gesetz wird des-
halb — wie vom KdK-Leitfaden vorgeschlagen — keine fixe Frist festgelegt. Da sich eine Vorabkonsulta-
tion aber nicht auf unbestimmte Zeit hinziehen sollte, ist die Datenschutzbehérde verpflichtet, diese in-
nert «<angemessener Frist» durchzufihren.

Artikel 21 — Datensammlungen

Artikel 24 der Richtlinie (EU) 2016/680 verpflichtet die verantwortliche Behdrde und von ihr beauftragte
Dritte, ein Verzeichnis Uber die Datenbearbeitungstatigkeiten zu fihren. Die Richtlinie gilt jedoch nur im
Anwendungsbereich der Strafpravention, Strafverfolgung und Strafvollstreckung. Dementsprechend
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konnte eine solche Pflicht auch nur bereichsspezifisch umgesetzt werden. Der Bund behélt das Ver-
zeichnis der Datensammlungen (neu: Bearbeitungstatigkeiten) bei und verpflichtet samtliche verantwort-
lichen Behdrden ihr Verzeichnis der Datenschutzbehoérde zu melden, die ein Register Uber alle Verzeich-
nisse fuhrt (Art. 12 und 56 revDSG).

Das Register der Datensammlungen will Transparenz schaffen: Einerseits soll die betroffene Person sich
Uber vorhandene Datensammlungen informieren konnen, um ihre Rechte geltend zu machen, anderer-
seits soll es die Arbeit der Datenschutzbehérde erleichtern. Deshalb soll das bisherige Register der Da-
tensammlungen in abgeanderter Form auch im kantonalen Recht beibehalten werden. Mit Blick auf den
bisherigen Aufwand soll das Register zukinftig aber auf Datensammlungen beschrankt werden, die be-
sonders schitzenswerte Personendaten enthalten. Dies gilt jedoch nicht im Anwendungsbereich der
Richtlinie (EU) 2016/680, da hier eine Verzeichnispflicht besteht (vgl. Erlauterungen zur Verzeichnis-
pflicht nach Art. 22 VE-revKDSG). Dazu kommt, dass die Informationspflicht nach Artikel 23 VE-re-
vKDSG mit Verweis auf die veroffentlichten Datensammlungen erfillt werden kann.

Absatz 1

Die kantonale Datenschutzbehérde fihrt und veroéffentlicht ein Register der kantonalen Datensammlun-
gen (Art. 42 Abs. 2 VE-revKDSG), die besonders schiitzenswerte Personendaten enthalten. Damit sie
das Register fuhren kann, missen die kantonalen Behérden ihre Datensammlungen melden. Die Pflicht
wird in Absatz 1 statuiert. Mit der Meldepflicht einher geht auch die Pflicht, Mutationen zu melden. Zu-
kiinftig sollen nur noch Datensammlungen erhoben werden, die besonders schitzenswerte Personenda-
ten enthalten. In der Regel sind insbesondere solche Datensammlungen fir die betroffenen Personen
von Interesse.

Die kantonale Datenschutzbehorde wird eine Eingabemaske gestalten, in welche die kantonalen Behor-
den ihre Datensammlungen eingeben kénnen. Nachdem die kantonale Datenschutzbehorde die Anga-
ben geprift hat, wird sie diesen Teil des Registers veréffentlichen. Das Register soll einer betroffenen
Person ermdglichen, sich dariber zu informieren, wo Uber sie allenfalls besonders schiitzenswerte Per-
sonendaten bearbeitet werden. Die Informationsméglichkeit stellt den Ausgangspunkt dar, dass eine be-
troffene Person ihre Rechte geltend machen kann, die ihr nach der Datenschutzgesetzgebung zustehen.

Absatz 2

Die gemeinderechtlichen und landeskirchlichen Behdérden missen ihre Register selber fihren, jedoch
legt die kantonale Datenschutzbehérde Standards fest, wie sie diese Pflicht zu erfiillen haben.

Absatz 3

Den Registerinhalt sowie die Ausnahmen von der Meldepflicht und Pflicht zur Eintragung ins Register
regelt der Regierungsrat durch Verordnung. Der Inhalt des Registers soll den heutigen Anforderungen
entsprechen. Zu nennen sind etwa die Rechtsgrundlage, die verantwortliche Behorde, der Zweck, Art
und Umfang der bearbeiteten Personendaten sowie die Kategorien von Empféangern und die Aufbewah-
rungsdauer. Der Zweck des Bearbeitens kann beispielsweise lauten «Prifen des Anspruchs auf Prami-
enverbilligung» oder «Durchfiihren eines Profilings». Die Kategorien bearbeiteter Personendaten be-
zeichnet die Art der bearbeiteten Daten, z. B. besonders schitzenswerte Personendaten. Aufgefuhrt
werden mussen ebenfalls die Kategorien von Empfangern, denen gegebenenfalls die Personendaten be-
kanntgegeben werden. Auch hier sind wiederum typisierte Gruppen mit gemeinsamen Merkmalen ge-
meint, wie z. B. «Aufsichtsbehdrden».

Dem bisherigen Recht entsprechend, sollen kurzfristig gefiihrte und bereits anderweitig verdoffentlichte
Datensammlungen von der Registerfihrungspflicht ausgenommen werden. Erstere liegen vor, wenn sie
auf héchstens 2 Jahre angelegt sind. Letztere sind Datensammlungen, die beispielsweise im Staats-
oder Gemeindearchiv archiviert worden sind oder in Form von Jahresbiichern der Offentlichkeit zugéang-
lich gemacht werden.

Artikel 22 — Verzeichnispflicht fur Strafbehorden
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Artikel 24 der Richtlinie (EU) 2016/680 verlangt, dass Behorden, die im Bereich der Strafverfolgung und
Strafvollstreckung tatig sind, sowie deren beauftragte Dritte ein Verzeichnis tber alle Kategorien ihrer
Datenbearbeitungstatigkeiten fuhren. Die Strafverfolgungsbehérden und die Gerichte mit Befugnissen in
Strafverfahren sind in Artikel 22 und Artikel 23 EG ZSJ aufgefihrt. Als Strafverfolgungsbehérden gelten
die Kantonspolizei und die anderen Polizeiorgane des Kantons und der Gemeinden, soweit sie im Be-
reich der Strafverfolgung téatig sind, und andere Personen, denen in der besonderen Gesetzgebung hin-
sichtlich bestimmter Amtsverrichtungen polizeiliche Aufgaben Ubertragen sind, sowie die Staatsanwalt-
schaft. Gerichtsbehérden mit gerichtlichen Befugnissen in Strafverfahren sind das Obergericht, das kan-
tonale Zwangsmassnahmengericht, das Wirtschaftsstrafgericht, das Jugendgericht, die Regionalgerichte
und die regionalen Zwangsmassnahmengerichte. Das Verzeichnis knlpft an die Datenbearbeitungstatig-
keiten an und umfasst Angaben zum Bearbeitungszweck, zu den Kategorien von Empféangern der Perso-
nendaten und den Kategorien der betroffenen Personen. Eine Kategorie einer Bearbeitungstatigkeit
konnte beispielswiese «Videolberwachung mit Aufzeichnung» sein. Die Inhalte und Ausnahmen des
Verzeichnisses regelt der Regierungsrat in der Verordnung. Die Bestimmung ist mit Augenmass umzu-
setzen. Der Aufwand sollte sich dabei in Grenzen halten, da die Daten mit dem heutigen Register fiir Da-
tensammlungen bereits erfasst sein sollten.

Die Erstellung eines solchen Verzeichnisses kann als Massnahme der Selbstregulierung im Datenschutz
angesehen werden. Es dient den verantwortlichen Behdrden, sich selbst einen Gesamtuberblick Uber die
von ihr bearbeiteten Personendaten zu verschaffen. Es soll jedoch auch der Datenschutzbehdrde als
Kontrollinstrument dienen.

Artikel 23 — Informationspflicht bei der Beschaffung von Personendaten

Die Regelung von Artikel 4 EV EDS (Grundsétze der Informationspflicht bei der Beschaffung von Perso-
nendaten) ist ins kantonale Datenschutzgesetz zu tberfiihren.

Absatz 1 und 2

Die verantwortliche Behdrde ist bei der Beschaffung von Personendaten verpflichtet, den betroffenen
Personen gewisse Informationen zu erteilen, die mit der Datenbearbeitung zusammenhé&ngen. Bisher
sah das KDSG in Artikel 9 Absatz 4 lediglich eine Informationspflicht fir den Fall der Datenbearbeitung
im Rahmen von systematischen Befragungen vor. Anzugeben waren der Zweck der Bearbeitung und die
gesetzliche Grundlage. Artikel 13 Richtlinie (EU) 2016/680 enthdlt in Absatz 1 und 2 eine detaillierte Auf-
zahlung der zu erteilenden Informationen sowie in Absatz 3 und 4 Ausnahmen, wann auf die Informatio-
nen verzichtet werden kann. Die Beschrankung auf systematische Befragungen in Artikel 9 Absatz 4
KDSG ist unter diesen Umstanden zu eng und der Katalog der mitzuteilenden Informationen unvollstan-
dig. Im kantonalen Datenschutzrecht ist deshalb in Anlehnung an das européaische Recht und den Leitfa-
den KdK Folgendes zu regeln:

- Die Feststellung, dass die Informationspflicht fir sdmtliche Arten von Personendatenbearbeitungen
gilt,

- eine Erweiterung der Liste der zu erteilenden Informationen,

- die Art und Weise, wie die Informationspflicht erfillt werden kann und

- die Ausnahmen von der Informationspflicht.

Zu beachten ist, dass die Behorde die Informationen neu stets unaufgefordert zur Verfligung stellen
muss und nicht wie nach bisherigem Recht nur auf Verlangen der betroffenen Person. Die betroffene
Person soll also die Informationen erhalten, ohne dass sie zuerst danach fragen muss. Ziel ist es, dass
die betroffene Person samtliche Informationen erhélt, die sie braucht, um ihre Rechte geltend zu ma-
chen. Absatz 2 enthélt die Mindestinformationen, was durch den Zusatz «mindestens» ausgedrickt wird.
Nur ausnahmsweise werden dariber hinausgehende Angaben notwendig, beispielsweise bei einem er-
héhten Risiko fir eine missbrauchliche Datenbearbeitung.
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Die Informationspflicht gilt nur insoweit, als die verantwortliche Behtrde Personendaten «beschafft». Ge-
langt sie ungewollt oder durch Zufall an Personendaten, muss sie nicht informieren. Fir spatere Ande-
rung wie beispielsweise andere Speicherorte besteht keine Informationspflicht, ausser die Personenda-
ten werden einem zusatzlichen Zweck zugefiihrt; erst dann handelt es sich um eine erneute Datenbe-
schaffung.

Absatz 3

Absatz 3 regelt, auf welche Weise die Informationspflicht erfiillt werden kann. Vorgesehen sind drei Még-
lichkeiten:

- durch Information im Register der Datensammlungen,
- auf der Internetseite der verantwortlichen Behérde oder
- durch direkte Mitteilung an die betroffene Person.

Welches Mittel der Information zu wahlen ist, bemisst sich nach der Art der Datenbeschaffung. Werden
Daten bei der betroffenen Person selbst beschafft, kann das Register der Datensammlungen oder eine
Internetseite geniigen. In jedem Fall muss die verantwortliche Behdrde aber sicherstellen, dass die be-
troffene Person die Information tatsachlich zur Kenntnis nehmen kann. Sicherzustellen ist damit die M6g-
lichkeit, sich in einfach zuganglicher Weise zu informieren, nicht aber, dass sich die betroffene Person im
konkreten Fall wirklich informiert. Bei der Datenbeschaffung bei Dritten kann sich aufdrangen, die be-
troffene Person direkt zu informieren.

Die Ausnahmen von der Informationspflicht sind im nachfolgenden Artikel geregelt.

Artikel 24 — Ausnahmen von der Informationspflicht
Absatz 1
In Ubereinstimmung mit dem europaischen Recht kann auf die Information verzichtet werden, wenn

- die betroffene Person bereits tber die Informationen verfigt (Bst. a) oder
- die Beschaffung der Personendaten gesetzlich vorgesehen ist (Bst. b).

Die Beschaffung von Personendaten ist gesetzlich vorgesehen, wenn die betroffene Person aus den ge-
setzlichen Grundlagen mit hinreichender Prazision herauslesen kann, welche Daten zu welchem Zweck
bearbeitet werden. Folglich entféllt die Informationspflicht in den meisten Fallen. Durch den Gesetzesvor-
behalt wird beispielsweise sichergestellt, dass etwa die Kantonspolizei die Mdglichkeit hat, Auskinfte an
die betroffenen Personen fir die Datenbearbeitung der Zwangsmassnahmen nach Polizeigesetz zu ver-
weigern bzw. nicht mitzuteilen, wenn dies die polizeilichen Vorermittlungen (Observation, verdeckte Vor-
ermittlung oder verdeckte Fahndung) gefahrden kdnnte.

Nicht tbernommen wird auf den nach europaischem Recht mdglichen Ausnahmetatbestand, wonach auf
die Information verzichtet werden kann, wenn sie nicht oder nur mit unverhaltnisméassigem Aufwand
maoglich ist. Die Behoérde kann die Informationen auch im Internet verdéffentlichen. Daher ist kein Fall
denkbar, in dem der Informationsaufwand unverhaltnismassig ware.

Absatz 2

Eine Einschrankung der Informationspflicht ist ausserdem unter den gleichen Voraussetzungen maglich,
wie das Auskunftsrecht eingeschrankt werden kann, d.h. wegen besonderer gesetzlicher Geheimhal-
tungspflichten sowie Giberwiegenden 6ffentlichen oder privaten Interessen.

In Artikel 20 revDSG werden einzelne 6ffentlichen Interessen wie beispielsweise die 6ffentliche Sicher-
heit explizit genannt. In Ubereinstimmung mit dem KdK-Leitfaden (Ziff. 5.6) verzichtet das KDSG auf die
Nennung.

Artikel 25 — Meldung von Verletzungen der Datensicherheit an die Datenschutzbehérde

Absatz 1
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Nach europaischem Recht muss die verantwortliche Behérde der Datenschutzbehérde melden, wenn die
Datensicherheit verletzt worden ist (Art. 9 SEV 108+ zur Anderung von Art. 7 Abs. 2 SEV Nr. 108 und
Art. 30 Abs. 1 Richtlinie (EU) 2016/680). Zum Begriff der Verletzung der Datensicherheit vgl. Artikel 2
Buchstabe h VE-revKDSG. Die Meldung hat unverziglich, jedoch spéatestens innerhalb von 72 Stunden
seit Bekanntwerden des Datenschutzvorfalles zu erfolgen. Im Gegensatz zum revidierten Datenschutz-
gesetz des Bundes wird die 72-Stunden-Regel aus der Richtlinie tibernommen. Die verantwortliche Be-
hoérde kann so vor einer allfalligen Meldung den Sachverhalt abklaren und entscheiden, ob tberhaupt
eine Meldung erfolgen muss. Die Zeit, bis beauftragte Dritte die Datensicherheitsverletzung der verant-
wortlichen Behtérde melden, muss sie sich nicht anrechnen lassen.

Das verabschiedete Datenschutzgesetz des Bundes sieht eine Meldepflicht nur vor, wenn voraussichtlich
ein hohes Risiko fur die Grundrechte der betroffenen Personen besteht. Nach dem kantonalen Daten-
schutzgesetz soll hingegen ein voraussichtliches Risiko geniigen, da die Meldepflicht die Regel und nicht
die Ausnahme sein soll. Ziel ist es, dass die Datenschutzbehdérde die verantwortliche Behérde mdoglichst
frihzeitig und umfassend bei der Gewéahrleistung der Datensicherheit unterstiitzen kann. Zudem erlaubt
Artikel 30 Absatz 1 Richtlinie (EU) 2016/680 eine Ausnahme nur dann, wenn voraussichtlich kein Risiko
besteht.

Absatz 2

Der Inhalt der Meldepflicht deckt sich mit demjenigen nach Artikel 24 Absatz 2 revDSG. Demnach enthalt
die Meldung eine Beschreibung der Verletzung und deren Auswirkungen sowie die ergriffenen und vor-
gesehenen Massnahmen. Die Meldung ist fortlaufend an den Wissensstand der Behodrde anzupassen.

Absatz 3

Liegt eine Auftragsbearbeitung vor, ist die verantwortliche Behérde von den beauftragten Dritten Gber die
Verletzung zu orientieren.

Artikel 26 — Meldung von Verletzungen der Datensicherheit an die betroffene Person
Absatz 1

Von der Meldepflicht an die Datenschutzbehdrde ist die Meldung an die betroffene Person zu unterschei-
den: Grundsatzlich muss die betroffene Person nicht benachrichtigt werden. Eine Benachrichtigung ist
nur notwendig, wenn es die Umstande erfordern oder die Datenschutzbehorde es verlangt. Dabei be-
steht ein gewisser Ermessensspielraum.

Absatz 2

Bedeutsam fir die Meldepflicht ist, ob durch die Benachrichtigung die Risiken einer missbrauchlichen
Datenbearbeitung reduziert werden kénnen. Dies ist insbesondere der Fall, wenn die betroffene Person
entsprechende Vorkehren zu ihrem Schutz treffen kann, zum Beispiel indem sie ihre Zugangsdaten oder
Passwarter andert.

Artikel 27 — Ausnahmen von der Meldepflicht an die betroffene Person
Absatz 1

Es kann vorkommen, dass trotz eingetretener Verletzung der Datensicherheit im konkreten Fall die be-
troffene Person nicht geschadigt wird (Bst. a). Dies wéare etwa dann der Fall, wenn in Verletzung des Da-
tenschutzes verdffentlichte Daten aufgrund von Sicherheitsvorkehrungen verschlisselt sind.

Allenfalls kdnnen auch nachtragliche Massnahmen sicherstellen, dass fur die Grundrechte der betroffe-
nen Person aller Wahrscheinlichkeit nach kein hohes Risiko mehr besteht (Bst. b). Beispielsweise wenn
die Person, die unbefugt Zugang zu den Daten erhalten hat, identifiziert werden kann und danach in ei-
ner schriftlichen Vereinbarung versichert, dass sie die Daten nicht weitergegeben und geldscht hat.

Das Unterlassen der Meldung ist ebenfalls zulassig, wenn die Information unmdéglich ist oder einen un-
verhaltnismassigen Aufwand erfordert (Bst. ¢). Eine Information ist unmdglich, wenn die verantwortliche
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Behorde gar nicht weiss, welche Personen von der Verletzung der Datensicherheit betroffen sind, weil
beispielsweise die Logfiles, aus denen dies ersichtlich ware, nicht mehr vorhanden sind. Ein unverhalt-
nismassiger Aufwand wurde vorliegen, wenn bei einer grossen Anzahl betroffener Personen diese ein-
zeln informiert werden missten und die dadurch verursachten Kosten im Verhaltnis zum Informationsge-
winn fur die betroffenen Personen unverhaltnismassig erscheinen. Insbesondere in solchen Konstellatio-
nen kdénnen die betroffenen Personen durch eine 6ffentliche Bekanntmachung informiert werden, sofern
eine individuelle Information ihre Position nicht substantiell verbessert. Die 6ffentliche Bekanntmachung
kann etwa auf der Internetseite der verantwortlichen Behorde erfolgen.

Absatz 2

Auf die Benachrichtigung ist zu verzichten, wenn besondere gesetzliche Geheimhaltungspflichten dies
verlangen oder Uberwiegende 6ffentliche oder private Interessen der Benachrichtigung entgegenstehen
(vgl. auch Art. 24 Abs. 5 Bst. a revDSG). Der Behorde obliegt hier jedoch kein Ermessen, weshalb die
Bestimmung nicht als Kann-Vorschrift formuliert ist. Als milderes Mittel ist sie aufzuschieben oder einzu-
schranken.

74 Rechte der betroffenen Person

Artikel 28 — Auskunftsrecht
Absatz 1

Das Auskunftsrecht, ob und wenn ja, welche Daten tber eine Person von einer verantwortlichen Behorde
bearbeitet werden oder diese Uber sie bearbeiten Iasst, ist einer der Kernpunkte des Datenschutzrechts
und stellt den Ausgangspunkt fur die weiteren Rechte und Anspriche der betroffenen Person dar.

Das Auskunftsrecht erganzt die Informationspflicht nach Artikel 23 bis 24 VE-revKDSG. Die betroffene
Person kann auf Anfrage mehr erfahren, als die verantwortliche Behdrde im Rahmen der Informations-
pflicht offenlegen muss.

Absatz 2

Das Auskunftsrecht ist ein subjektives hochstpersonliches Recht, das auch urteilsfahige handlungsunfa-
hige Personen selbstandig, ohne Zustimmung ihres gesetzlichen Vertreters, geltend machen kdnnen.
Aus dem Charakter des hdchstpersonlichen Rechts ergibt sich auch, dass niemand im Voraus auf das
Auskunftsrecht verzichten kann.

Absatz 3

Die verantwortliche Behdrde erteilt die Auskunft, selbst wenn die Bearbeitung im Auftrag erfolgt.

Artikel 29 — Inhalt und Modalitat der Auskunft
Absatz 1

Die betroffene Person erhélt diejenigen Informationen, die erforderlich sind, damit sie ihre Rechte nach
diesem Gesetz geltend machen kann und damit eine transparente Datenbearbeitung gewéhrleistet ist.

Die Informationen sind dieselben wie diejenigen, Uber welche die verantwortliche Behdrde bei der Be-
schaffung orientieren muss (Buchstabe a), zuzuglich die Angaben Uber die Aufbewahrungsdauer (Buch-
stabe b) und die Herkunft der Personendaten (Buchstabe c). Die zusatzlichen Angaben ergeben sich ge-
stutzt auf Artikel 11 SEV Nr. 108+ zur Anderung von Artikel 9 Absatz 1 Buchstabe b SEV Nr. 108 und auf
Artikel 14 Absatz 1 Buchstabe d und g Richtlinie (EU) 2016/680.

Die Liste ist nicht abschliessend. Die Generalklausel im Einleitungssatz erlaubt der betroffenen Person
gegebenenfalls weitere Informationen zu verlangen, wenn diese fir die Geltendmachung ihrer Rechte
erforderlich sind und eine transparente Datenbearbeitung nur so gewahrleistet werden kann. Wenn die
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verantwortliche Behérde grosse Datenmengen Uber die betroffene Person bearbeitet, kann sie gegebe-
nenfalls verlangen, dass die betroffene Person prazisiert, auf welche Informationen oder welche Bearbei-
tungsvorgange sich ihr Auskunftsgesuch bezieht.

Absatz 2

Der Regierungsrat regelt die Modalitaten des Auskunftsrechts auf Verordnungsstufe. Zu regeln ist bei-
spielsweise, dass die Auskunft grundsatzlich schriftlich erteilt wird. Das bisherige Recht unterscheidet
zwischen Auskunft und Einsicht, wobei das Einsichtsrecht eine Form des Auskunftsrechts darstellt. In
Ausnahmeféllen kann die Auskunft folglich durch Einsicht in die Personendaten an Ort und Stelle erteilt
werden. Weiter zu regeln ist beispielsweise die Frist, innert derer die Auskunft zu erteilen ist.

Artikel 30 — Einschrankungen des Auskunftsrechts
Buchstabe a und b

Dieser Artikel regelt die Einschrankungen des Auskunftsrechts. Unter bisherigem Recht kann die Aus-
kunft nur verweigert, eingeschrénkt oder aufgeschoben werden, wenn ein Gesetz (gemeint sind beson-
dere Geheimhaltungsvorschriften) es verlangt oder besonders schiitzenswerte Interessen Dritter dies
erfordern. Nicht erwahnt sind — anders als bei der Einschréankung fiir die Einsichthahme — wichtige und
Uberwiegende o6ffentliche Interessen. Der Vortrag von 1985 verwies jedoch auf ebensolche 6ffentliche
Interessen. In Angleichung an Artikel 26 revDSG verweigert die verantwortliche Behérde die Auskunft,
schréankt sie ein oder schiebt sie auf, wenn Uberwiegender 6ffentlicher oder privaten Interessen entge-
genstehen. In diesen Fallen ist die verantwortliche Behotrde verpflichtet, die Auskunft einzuschrénken.

Typische offentliche Interessen sind die innere und dussere Sicherheit oder wenn die Auskunft Ermittlun-
gen, Untersuchungen oder ein behordliches oder gerichtliches Verfahren geféahrden kdnnte (vgl. auch
Art. 26 Abs. 2 Bst. b revDSG).

Angaben Uber eine bestimmte Person kdnnen unter Umstanden mit Angaben Uber eine andere Person
verknUpft sein, beispielsweise, wenn Dritte Uber eine bestimmte Person Aussagen treffen. In solchen
Fallen ist eine Interessensabwagung im Einzelfall vorzunehmen.

Buchstabe ¢

Neu ist ausserdem Buchstabe c. Die verantwortliche Behérde verweigert demnach die Auskunft,
schrankt sie ein oder schiebt sie auf, wenn das Auskunftsgesuch offensichtlich unbegriindet oder queru-
latorisch ist. Die Ausnahme ist eng auszulegen. Dies gilt in zweifacher Hinsicht: Einerseits darf die ver-
antwortliche Behdrde nicht leichthin annehmen, ein Auskunftsgesuch sei offensichtlich unbegriindet oder
guerulatorisch. Andererseits hat sie selbst fir den Fall, dass ein solches Gesuch vorliegt, die fur die be-
troffene Person glnstigste Losung zu wahlen. Sie muss daher, soweit als mdglich, die Auskunft lediglich
einschranken, darf sie allenfalls aufschieben und kann sie nur in den absolut eindeutigen, offensichtli-
chen Féallen verweigern.

Das Auskunftsrecht kann ohne Nachweis eines Partikularinteressens geltend gemacht werden. Daraus
folgt, dass die verantwortliche Behdrde grundsatzlich keine Begrindung des Auskunftsbegehrens fordern
darf. Das Bundesgericht hat jedoch entschieden, dass eine rechtsmissbrauchliche Geltendmachung des
Auskunftsrechts in Betracht kommt, wenn es datenschutzwidrige Zwecke verfolgt, etwa wenn das Aus-
kunftsbegehren einzig zum Zweck gestellt wird, die (spatere) Gegenpartei auszuforschen und Beweise
zu beschaffen, an die eine Partei sonst nicht gelangen konnte.> Nur wenn bereits ohne vertiefte Priifung
feststeht, dass ein Auskunftsbegehren offensichtlich unbegriindet ist, kann das Auskunftsrecht einge-
schrankt werden.

* BGE 138 Ill 425 E. 5.5.
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Querulatorisch sind Auskunftsgesuche, die beispielsweise ohne plausible Begriindung haufig wiederholt
werden, oder die sich an eine verantwortliche Behorde richten, von der die gesuchstellende Person be-

reits weiss, dass sie keine Daten Uber sie bearbeitet. Auch von einem querulatorischen Gesuch darf die
verantwortliche Behoérde nicht leichthin ausgehen.

Artikel 31 — Rechte bei widerrechtlicher Bearbeitung
Absatz 1

Im Gegensatz zum Bund listet das kantonale Datenschutzrecht die drei traditionellen Verteidigungs-
rechte (Unterlassungsanspruch, Beseitigungsanspruch und Feststellungsanspruch) nicht auf, sondern
nennt exemplarisch das Recht der betroffenen Person, unrichtige Personendaten zu berichtigen, wider-
rechtlich bearbeitete Personendaten zu vernichten oder auf andere Weise die Folgen der Widerrechtlich-
keit zu beseitigen. Das Bearbeiten von unrichtigen Personendaten ist ebenfalls widerrechtlich, da die
Richtigkeit der Personendaten ein Grundsatz des Datenschutzrechts darstellt (Art. 8 VE-revKDSG). Eine
widerrechtliche Bearbeitung liegt zudem vor, wenn beispielsweise fir die Bearbeitung eine rechtliche
Grundlage fehlt, die Bearbeitung unverhaltnismassig ist oder sie zu einem Zweck erfolgt, der mit dem
ursprunglichen Bearbeitungszweck unvereinbar ist. Die Folgen der Widerrechtlichkeit kbnnen unter an-
derem auch beseitigt werden durch Mitteilung an die Empfangerinnen oder den Empfanger der Perso-
nendaten, durch Veroffentlichung der Berichtigung oder mittels Schadenersatz und Genugtuung. Im Ubri-
gen kann die betroffene Person die Bekanntgabe ihrer Personendaten sperren lassen, auch ohne dass
deren Bearbeitung widerrechtlich sein muss (vgl. Art. 33 VE-revKDSG).

Die Rechte konnen von der betroffenen Person geltend gemacht werden. Daflr verzichtet das kantonale
Datenschutzgesetz darauf, dass ein schutzwirdiges Interesse nachgewiesen werden muss. Es weicht
somit von der Regelung in Artikel 41 Absatz 1 revDSG ab. Schliesslich ist das schutzwirdige Interesse
Ausfluss des Grundrechts auf Datenschutz und dirfte bei einer widerrechtlichen Bearbeitung immer ge-
geben sein.

Absatz 2

Die verantwortliche Behdrde tragt die Beweislast fur die Richtigkeit der Daten, nicht die betroffene Per-
son diejenige fur deren Unrichtigkeit. Die Beweislastregel folgt dem Grundsatz, wonach Personendaten
richtig sein mussen (Art. 8 VE-revKDSG).

Absatz 3

Dieser Absatz wurde an die Terminologie des Bundes angepasst (Art. 41 Abs. 4 revDSG): Die Gegen-
darstellung heisst neu Bestreitungsvermerk. Demnach kann bei Personendaten ein entsprechender Ver-
merk angebracht werden, wenn weder die Richtigkeit noch die Unrichtigkeit der Daten endgultig festge-
stellt werden kann. Die Bearbeitung ist danach insofern eingeschrankt, als die Personendaten nur noch
zusammen mit dem Bestreitungsvermerk weitergegeben werden kénnen.

Artikel 32 — Recht auf Bekanntgabe des Entscheids

Die Verteidigungsrechte enthalten wie nach geltendem Recht das Recht auf Bekanntgabe des Ent-
scheids an von der betroffenen Person bezeichnete Behorden und Dritte, sofern dafiir ein schiitzenswer-
tes Interesse besteht.

Artikel 33 — Recht auf Sperrung der Bekanntgabe an Private

Die von behdrdlicher Datenbearbeitung betroffene Person kann von der verantwortlichen Behérde ver-
langen, dass sie die Bekanntgabe von bestimmten Personendaten an Private sperrt, wenn sie ein
schutzwirdiges Interesse nachweist. Zu denken ist etwa an politische Flichtlinge, die sich durch auslan-
dische Verfolger bedroht fihlen. Die Sperre ist jedoch nicht zu gestatten, wenn die verantwortliche Be-
hdrde nach einer spezialgesetzlichen Regelung zur Bekanntgabe verpflichtet ist oder wenn die Sperrung
rechtsmissbrauchlich ist, beispielsweise um sich einer Betreibung zu entziehen.
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75 Datenschutzbehdrden

Artikel 34 — Stellung
Absatz 1

Die kantonale Datenschutzbehérde ist wie die Finanzkontrolle fachlich unabhangig, nicht weisungsge-
bunden und nur der Verfassung und dem Gesetz verpflichtet. Dennoch hat sie nicht wie die Gerichte
eine Stellung ausserhalb der Verwaltung. lhre Unabhangigkeit darf nicht dazu flihren, dass sie ihrerseits
zu einer unkontrollierten «vierten Gewalt» oder gar zu einem «Staat im Staat» wird.® Sie ist damit eine
der Verwaltung zugehorige, administrativ angelgliederte Verwaltungseinheit. Wenn die kantonale Daten-
schutzbehdrde eine von der Verwaltung unabhangige Behdrde sein soll, die aber nicht eine eigene vierte
Gewalt im Staat bildet, muss sie einer der drei Gewalten «Legislative», «Judikative» und «Exekutive»
zugeordnet werden, wobei sinnvollerweise nur Letztere in Frage kommt, also die Verwaltung (Exekutive).
Am treffendsten ist die kantonale Datenschutzbehdrde deshalb wie die Finanzkontrolle als eine selbstéan-
dige Organisationseinheit der kantonalen Verwaltung zu bezeichnen. Sie soll im Organisationsgesetz wie
die Finanzkontrolle nun explizit erwéhnt werden (vgl. Erlauterungen zu Ziff. 7.9.4).

Absatz 2

Die heutige Stellung der Datenschutzbehérde bleibt unveréandert. Mit dem neu geschaffenen Artikel soll
jedoch deren Unabhangigkeit hervorgehoben werden. Zu Glbernehmen ist der bisher in Artikel 33a Ab-
satz 1 KDSG festgehaltene Grundsatz der Unabhangigkeit. Die Bestimmung wird zudem redaktionell an
Artikel 2 Absatz 2 des Gesetzes vom 17. Méarz 2022 iiber die Finanzkontrolle (kantonales Finanzkontroll-
gesetz, KFKG)®” angeglichen. Die selbstandige Aufgabenerfillung ergibt sich aus der Unabhangigkeit,
weshalb sie nicht mehr explizit erwahnt werden soll. Die Datenschutzbehérde ist nicht nur bei ihrer Auf-
gabenerfillung unabhéngig, sondern auch bei organisatorischen und institutionellen Fragen.

Auch die Erganzung, dass die Datenschutzbehérde weisungsungebunden ist, ist Ausdruck ihrer Unab-
hangigkeit. Weisungsungebunden ist, wer seine Tatigkeit frei gestalten kann. Das heisst, die Daten-
schutzbehorde kann ihren Arbeitsinhalt frei wahlen. Sie arbeitet somit frei von fachlichen Weisungen o-
der Verhaltensanweisungen. Ihr kdnnen keine Weisungen zum Arbeitsgegenstand oder zur Erledigungs-
art erteilt werden. So legt sie auch ihr eigenes Prifprogramm fest. Die Datenschutzbehorde ist allerdings
wie alle staatlichen Stellen der Verfassung und dem Gesetz verpflichtet.

Absatz 3

Die Datenschutzbehorde ist bisher der Direktion fur Inneres und Justiz administrativ zugeordnet. Die Zu-
ordnung hat sich bewahrt und bringt folgende Vorteile mit sich: Mit der Anbindung an eine Direktion wird
der Kommunikationsfluss zur Regierung sichergestellt. Trotz ihrer unabhangigen Stellung kénnen und
sollen Anliegen der Datenschutzbehdrde von der Direktionsvorsteherin oder dem Direktionsvorsteher in
den Regierungsrat eingebracht werden. Zudem wird sie von der Stabstelle der Direktion beim Personal-
management, insbesondere bei der Zeiterfassung, bei Anderungen von Anstellungsbedingungen oder
bei der Rechnungsadministration unterstitzt. Die Unabhéangigkeit der Datenschutzbehorde in Bezug auf
ihre Ressourcen und ihre Téatigkeit bleibt bestehen.

Gepruft und wieder verworfen wurde die administrative Anbindung an das Biro des Grossen Rates, weil
die Datenschutzbehoérde keine parlamentarische Tatigkeit austbt. Sie pflegt denn auch keinen standigen
Kontakt zum Grossen Rat, sondern ist nur zur jahrlichen Berichterstattung verpflichtet (Art. 48 VE-re-
vKDSG). Sie gehoért organisatorisch zur Verwaltung und nicht zur Legislative (vgl. Erlauterungen zu

Abs. 1). Bei einer anderen Zuordnung wirde sie zudem den niederschwelligen Informationsaustausch
mit der Regierung verlieren.

Prinzipiell wéare die Anbindung an die Staatskanzlei mdglich, womit die Verbindung zum Regierungsrat
ebenfalls hergestellt werden kénnte. Im Sinne einer pragmatischen Anpassung sieht der Entwurf aber die

% Vortrag des Regierungsrates zur Anderung des KDSG (2008): S. 14.
¥ BSG 622.1
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bisherige administrative Zuordnung an die Direktion fur Inneres und Justiz vor und tragt damit auch der
Motion Vogt Rechnung. Eine Neuzuordnung wére mit administrativem und finanziellem Aufwand verbun-
den und brachte keinen ersichtlichen Mehrwert.

Artikel 35 — Leitung kantonale Datenschutzbehdrde
Absatz 1 und 2

Nach europaischen Vorgaben muss die oder der Beauftragte flr Datenschutz tber die zur Aufgabener-
fullung erforderliche Qualifikation, Fachkenntnis und Erfahrung im Bereich des Datenschutzes verfligen.
Diese Anforderungen sind neu in Absatz 2 verankert. Die bisher statuierte Voraussetzung zu den Amts-
sprachen erféhrt eine geringfligige redaktionelle Anpassung.

Absatz 3

Die oder der Beauftragte flir Datenschutz wird auf eine Amtsdauer von vier Jahren gewahlt (Art. 36
Abs. 1 VE-revKDSG). Sie oder er ist damit nicht Angestellte, sondern hauptamtliches Behérdenmitglied.
Der Verweis auf die Personalgesetzgebung dient der erleichterten Auffindbarkeit.

Artikel 36 — Wahl und Wiederwahl der oder des Beauftragten fiir Datenschutz
Absatz 1

Seit der Revision 2008 wahlt der Grosse Rat auf Antrag des Regierungsrates die Beauftragte oder den
Beauftragten fur Datenschutz, und nicht mehr der Regierungsrat.

In den Kantonen ist das Wahlverfahren unterschiedlich ausgestaltet: Bis heute wahlt in den meisten Kan-
tonen die Exekutive die Beauftragte oder den Beauftragten fiir Datenschutz, teilweise unter dem Zustim-
mungsvorbehalt der Legislative. Eine Wahl durch die Legislative starkt demgegeniber die Unabhéangig-
keit der oder des Beauftragten fir Datenschutz, da die Wahl nicht mehr durch die Beaufsichtigten erfolgt.
Die Beteiligung der Exekutive stellt dagegen sicher, dass die Fachkompetenz der Kandidatinnen und
Kandidaten im Vordergrund steht und nicht die politische Zugehorigkeit. Mit der Beteiligung beider Ge-
walten sind die unterschiedlichen Interessen ausgewogen vertreten, weshalb am heutigen Berner Sys-
tem — Wahl durch den Grossen Rat auf Antrag des Regierungsrates — grundsatzlich festgehalten werden
soll.

Im Gegensatz zum Staatsschreiber bzw. zur Staatsschreiberin oder dem Generalsekretar bzw. der Ge-
neralsekretarin des Grossen Rates handelt es sich bei der oder dem Beauftragten fir Datenschutz nicht
um ein politisches Amt, weshalb sich die Amtsdauer nicht zwingend an der Legislatur orientieren muss.
So ist beispielsweise auch die Amtsdauer der Vorsteherin oder des Vorstehers der Finanzkontrolle nicht
an die Legislatur geknipft (Art. 3 KFKG). Anlasslich der Revision ist aus Praktikabilitdtsgriinden jedoch
gewiinscht worden, die Amtsdauer an die Legislatur anzubinden, was in den Ubergangsbestimmungen
umgesetzt worden ist (vgl. Erlauterungen zu Art. 58 VE-revKDSG).

Absatz 2

Bereits heute ist die Wiederwahl der oder des Beauftragten fir Datenschutz méglich. Auf eine Amtszeit-
beschrankung soll weiterhin verzichtet werden. Zum einen ist eine gewisse Erfahrung und ein Netzwerk
innerhalb der Verwaltung fur die Austibung des Amtes unabdingbar und zum anderen muss sich die ge-
wéhlte Person alle vier Jahre der Wiederwahl stellen.

Artikel 37 — Vorbereitung der Wahl oder Wiederwahl der oder des Beauftragten fir Datenschutz

Absatz 1 und 2

Der Wahlvorschlag des Regierungsrates zur Beauftragten oder zum Beauftragten fir Datenschutz wird
nach geltendem Recht von der Justizkommission vorberaten (Art. 38 Abs. 2 Bst. d der Geschéftsordnung
vom 4. Juni 2013 des Grossen Rates [GO%®)). Die Beteiligung der Legislative am Auswahlverfahren ist
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bisher nicht vorgesehen. Fir einen reibungslosen Ablauf ist es indes wichtig, dass sich die Legislative
bei der Auswahl der Kandidatinnen und Kandidaten beteiligen und sich zu deren Befahigung aussern
kann. Anlasslich der letzten Wahl des seit Marz 2019 amtierenden Beauftragten fir Datenschutz fun-
gierte ein ad-hoc eingesetztes Wahlgremium, bestehend aus

- dem Prasidenten der Geschéftsprifungskommission,

- dem Staatsschreiber und

- einer Vertretung aus der Direktion fir Inneres und Justiz, bestehend aus einem Mitglied des Gene-
ralsekretariats und dem Personalverantwortlichen.

Die Erfahrungen mit dem eingesetzten Wahlgremium waren positiv. Mit der Beteiligung aus Politik und
Verwaltung konnten die unterschiedlichen Kompetenzen angemessen berlicksichtigt werden. Der Vor-
schlag fir die Zusammensetzung des Wahlgremiums orientiert sich deshalb am 2018 ad-hoc eingesetz-
ten Wahlgremium. Es besteht mindestens aus den genannten Vertreterinnen und Vertretern. Die Direk-
tion fur Inneres und Justiz kann bei Bedarf weitere Personen beiziehen.

Der Wahlvorschlag des Regierungsrates wird heute von der Justizkommission fir den Grossen Rat vor-
bereitet. Eine solche Wahlvorbereitung ist nicht mehr notwendig, zumal fir die Wahlvorbereitung eigens
ein Wahlgremium eingerichtet werden soll, das aus Mitgliedern der Exekutive und Legislative besteht.
Artikel 38 Absatz 2 Buchstabe d GO, der die Wahlvorberatung durch die Justizkommission vorsieht, ist
deshalb aufzuheben. Der Wahlvorschlag soll kiinftig direkt vom Biiro des Grossen Rates entgegenge-
nommen werden, entsprechend dem Vorschlag fur die Wahl der Staatsschreiberin oder des Staats-
schreibers (Art. 31 Abs. 2 und Art. 82 Abs. 1 Bst. b GO). Ein untergeordneter Erlass kann nicht indirekt
abgeandert werden (Parallelitat von Erlassanderungen). Deshalb erfolgt die Anderung der Geschaftsord-
nung des Grossen Rates mit einer separaten Vorlage.

Auch die Wiederwabhl soll vom Wahlgremium vorgeschlagen werden. Ist sie unbestritten, kénnen die Mit-
glieder des Wahlgremiums schriftlich konsultiert werden.

Die Normierung eines Stichentscheides ist nicht notwendig. Es ist durchaus mdglich, dass das Wabhlgre-
mium mehrere Kandidaten vorschlagt. Das Wabhlorgan ist der Grosse Rat. Somit obliegt ihm die Ent-
scheidung.

Artikel 38 — Aufsichtsbehtrde Uber die Beauftragte oder den Beauftragten fir Datenschutz
Absatz 1

Absatz 1 wiederholt Artikel 38 Absatz 1 Buchstabe d des Personalgesetzes vom 16. September 2004
(PG)*°, wonach die Geschéaftsprifungskommission die Beauftragte oder den Beauftragten fir Daten-
schutz beaufsichtigt. Damit soll dem Grundsatz Rechnung getragen werden, dass ein Erlass mdglichst
vollstandig zu formulieren ist. Zudem wurde diskutiert, ob die Geschéftsprifungskommission statt der
Aufsicht die Oberaufsicht ausibt. Dies ware jedoch nicht kongruent mit der Personalgesetzgebung, wes-
halb eine entsprechende Anpassung des Gesetzestextes wieder verworfen wurde.

Absatz 2

Betont wird hier nochmals die Unabhangigkeit der oder des Beauftragten fir Datenschutz, d.h. die Ge-
schaftspriufungskommission ist nicht weisungsbefugt (vgl. Erlauterungen zu Artikel 34 Absatz 2 VE-re-
vKDSG). Die Aufsicht gegeniber der bzw. dem Beauftragten fir Datenschutz muss der Kontrolle Uber
die Gerichte entsprechen. Dies bedeutet namentlich, dass eine inhaltliche Kontrolle der Tatigkeit ausge-
schlossen ist, sei dies in Bezug auf die Zweckmassigkeit, die Rechtmassigkeit, auf die Art und Weise der
Auslbung der Tatigkeit oder auf das Fachliche, insbesondere die Beurteilung von datenschutzrechtlicher
Fragen. Die Rechte der Geschéaftsprifungskommission ergeben sich wie gegenliber den Gerichten sinn-
gemass aus der Grossratsgesetzgebung, insbesondere aus Kapitel 4 des Grossratsgesetzes. Die Auf-
sichtstatigkeit beschrankt sich auf die Beauftragte bzw. den Beauftragten fir Datenschutz und erstreckt
sich keinesfalls auf das Ubrige Personal der Datenschutzbehdrde.

% BSG 153.01
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Bei schweren Amtspflichtverletzungen kann die Geschéftsprifungskommission das Abberufungsverfah-
ren nach Artikel 41 PG einleiten. Voraussetzungen hierfir sind Unfahigkeit, dauerhaft ungeniigende Leis-
tungen, schwere oder wiederholte Pflichtverletzung oder wenn ein anderer wichtiger Grund die Fortset-
zung der Amtsflihrung unzumutbar macht. Mit dieser Regelung ist dem Erfordernis der Unabhéangigkeit
der Datenschutzbehdrde genligend Rechnung getragen.

Artikel 39 — Budget, Aufgaben- und Finanzplan

Wie bisher verfligt die kantonale Datenschutzbehoérde Uber ein eigenes Budget, auf das Regierung und
Verwaltung keinen Einfluss nehmen dirfen. Das Budget fur die Datenschutzbehérde muss indes in das
Gesamtbudget des Kantons integriert werden, was in administrativer Hinsicht durch die Verwaltung er-
folgt. Es soll dem Regierungsrat weiterhin moglich sein, den Voranschlag zu kommentieren. Die Bestim-
mung ist redaktionell an Artikel 7 KFKG der Finanzkontrolle angeglichen worden.

Artikel 40 — Haushaltsfiihrung

Die Bestimmungen zur Haushaltfiihrung (Art. 33a Abs. 4 KDSG und Art. 33b KDSG) werden in einem
Artikel zusammengefasst und an die Finanzkontrollgesetzgebung angeglichen. Wie bisher gilt fur die
Haushaltsfihrung die Finanzhaushaltsgesetzgebung.

Die kantonale Datenschutzbehérde verflgt selbst Gber die mit dem Budget bewilligten Mittel. Diese Mittel
kdnnen sowohl zur Anstellung von Personal als auch fur andere Zwecke, beispielsweise fur den «Ein-
kauf» von Leistungen spezialisierter Personen, verwendet werden. Explizit verzichtet wird in diesem Zu-
sammenhang auf das Erfordernis der Leistungsvereinbarung. Eine solche Leistungsvereinbarung wirde
dem Grundsatz der Unabhangigkeit der Datenschutzaufsicht widersprechen.

Wie bisher stellt das Gesetz klar, dass die kantonale Datenschutzbehdrde eine besondere Rechnung
fuhrt und der Grosse Rat die Art und Weise der Rechnungsfiihrung durch Dekret regelt, namlich das
Dekret vom 1. Februar 2011 Uber die Besondere Rechnung der kantonalen Aufsichtsstelle fir Daten-
schutz (BRDD)®°,

Artikel 41 — Organisation und Stellung

Die kantonale Aufsichtsstelle wird neu als kantonale Datenschutzbehdrde bezeichnet und ihre Funktion
gestarkt. Diverse Aufgaben im Aufsichtsbereich, die bisher von Gemeinden und andere gemeinderechtli-
che Korperschaften erflillt wurden, werden neu von der kantonalen Datenschutzbehdrde wahrgenommen
(Abs. 3). Folglich bezeichnen nur noch Gemeinden und andere gemeinderechtliche Koérperschaften mit
mehr als 25’000 Einwohnerinnen und Einwohnern sowie Landeskirchen und ihre regionalen Einheiten
eine eigene Datenschutzbehérde, welche die Aufgaben nach diesem Gesetz ausibt. Aktuell sind dies
Biel/Bienne, Bern, Kéniz und Thun. Die Neuverteilung der Aufgaben soll Giber den Lastenausgleich finan-
ziert werden (vgl. Erlauterungen zu Art. 57 VE-revKDSG).

Artikel 42 — Aufgaben
Absatz 1

Dieser Artikel listet samtliche Aufgaben der Datenschutzbehérden in konzentrierter Form auf. Er gilt auch
fur Datenschutzbehorden von Gemeinden und anderen gemeinderechtlichen Kérperschaften, soweit sie
eine eigene Behdrde bezeichnen missen.

Die Datenschutzbehdérden unterstitzen die verantwortlichen Behérden bei der Anwendung des Daten-
schutzrechts. Die Hauptaufgaben der Datenschutzbehérden sind die Beratung und die Uberwachung der
Datenschutzbestimmungen inkl. der Datensicherheit. Mit der Beratung soll darauf hingewirkt werden,
dass die verantwortlichen Behérden mit Personendaten datenschutzkonform umgehen und mit der Uber-
wachung soll Gberprift werden, ob sie die datenschutzrechtlichen Bestimmungen einhalten. Im Vorder-
grund steht die Beratung. Der Aufgabenkatalog ist neu strukturiert; in Buchstabe a bis ¢ sind Aufgaben
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aufgelistet, die thematisch zur Uberwachung der Datenschutzbestimmungen gehéren, wobei die Vorab-
kontrolle einer tatséchlichen Datenbearbeitung vorangestellt ist. Die Buchstaben d bis h thematisieren
die beratende Tatigkeit der Aufsichtsbehorden. Die weiteren Aufgaben betreffen die Offentlichkeitsarbeit
und die Veroffentlichung des Registers der Datensammlungen. Sdmtliche Aufgaben in einem Katalog
aufzulisten, fuhrt zwar zu Wiederholungen im weiteren Gesetzestext, ist jedoch sinnvoll, da die Daten-
schutzbehdrden i.d.R. Uber keine eigene Organisationsverordnung bzw. tUber kein eigenes Organisati-
onsreglement verfligen. Bei der Zusammenarbeit mit anderen Behdrden dient der Aufgabenkatalog
dazu, die Handlungsfelder der Datenschutzbehoérde zu erlautern.

Buchstabe a

Die Datenschutzbehdérde wird entweder von sich aus tatig und Gberprift die Einhaltung des Gesetzes
nach ihrem autonom festgelegten Prifungsprogramm oder handelt auf Anzeige hin (vgl. Art. 44 VE-re-
vKDSG). Ziel der Uberwachung ist es, allfallige Missstande zu eruieren und aufzuzeigen, wo Massnah-
men ergriffen werden miissen, damit ein rechtskonformer Zustand hergestellt werden kann. Die Uberwa-
chung der Datensicherheit gehort zur Uberwachung der Datenschutzbestimmungen, weshalb sie nicht
mehr als eigenstandige Aufgabe aufgefihrt ist.

Buchstabe b

Die Vorabkontrolle ist eine weitere Hauptaufgabe der Datenschutzbehérden. Im Gegensatz zum gelten-
den Recht wird der explizite Verweis auf den Artikel gestrichen, da sich dieser aus dem Gesetzestext
ergibt. Die Vorabkontrolle bezieht sich auf eine geplante, systematische Bearbeitung von Personenda-
ten, die wegen der bearbeiteten Personendaten oder der Art der Bearbeitung, ein hohes Risiko fir die
Grundrechte der betroffenen Personen birgt und eine grossere Anzahl von Personen betrifft (vgl. Art. 20
VE-revKDSG). Im Gegensatz zur Uberwachung bezieht sich die Vorabkontrolle nicht auf eine stattfin-
dende oder bereits stattgefundene Bearbeitung von Personendaten, sondern auf eine zukinftige Bear-
beitung von Personendaten.

Buchstabe c

Artikel 52 der Richtlinie (EU) 2016/680 verlangt, dass jede betroffene Person (...) das Recht auf Be-
schwerde bei einer Datenschutzbehdrde hat, wenn sie der Ansicht ist, dass die Bearbeitung der sie be-
treffenden Personendaten gegen die nach dieser Richtlinie erlassenen Vorschriften verstdsst. Es besteht
kein Grund zur Annahme — und davon geht auch der KdK-Leitfaden aus —, dass letztere Vorschrift mehr
verlangt als die im kantonalen Recht bereits geregelte aufsichtsrechtliche Anzeige (Art. 101 VRPG). Es
besteht daher kein Anlass, einen neuen Rechtsbehelf einzufihren, der bei der Datenschutzbehdrde er-
hoben werden kann. Insofern handelt es sich bei Buchstabe ¢ um eine Handlungsanweisung an die Da-
tenschutzbehorden. Uber das Ergebnis der Abklarungen miissen die Datenschutzbehorden die anzei-
gende Person innerhalb von drei Monaten informieren (vgl. Art. 44 Abs. 4 VE-revKDSG).

Buchstabe d

Die Datenschutzbehdrde versteht sich hauptsachlich als beratende Behorde. So berat sie die verantwort-
lichen Behorden bei der Anwendung des Gesetzes sowie die betroffenen Personen lber ihre Rechte. In
diesem Sinn vermittelt sie auch zwischen den beiden Akteuren, weshalb die beiden Aufgaben zusam-
mengefasst werden.

Buchstabe e

Das Auskunftsrecht der betroffenen Person kann in bestimmten Féllen, insbesondere wegen Uberwie-
gender offentlicher oder privater Interessen verweigert, eingeschréankt oder aufgeschoben werden (vgl.
Art. 30 VE-revKDSG). In solchen Féallen wahren die zustandigen Datenschutzbehérden die Rechte der
betroffenen Personen.

Buchstabe f

Unter Erlassentwiirfen sind Gesetzes- und Verordnungsentwiirfe zu verstehen sowie deren Anderungen.
Wesentliche Massnahmen sind beispielsweise Vorkehrungen zur Sicherstellung der Informatiksicherheit,
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Umfragen, Aus- und Umgestaltung von Prozessen wie etwa die Ausstellung von elektronischen Zertifika-
ten. Fur Erlassentwirfe und andere Massnahmen von Gemeinden und anderen gemeinderechtlichen
Korperschaften ohne eigene Datenschutzbehdrden besteht eine Einschrénkung (vgl. Abs. 3).

Buchstabe g

Auf Anfrage von Verfliigungs- und Rechtmittelbehdrden reichen die Datenschutzbehérden ausserdem
Vernehmlassungen zu Datenschutzfragen ein.

Buchstabe h

Die Datenschutzbehdrden sind zudem verpflichtet, mit anderen Aufsichtsstellen zusammenzuarbeiten
und Amtshilfe zu leisten (vgl. Art. 47 VE-revKDSG).

Buchstabe i

Die Datenschutzbehdérden informieren die Offentlichkeit einerseits periodisch mit dem o6ffentlichen Tétig-
keitsbericht sowie bei Bedarf, ndmlich in Fallen von allgemeinem Interesse (vgl. Art. 48 VE-revKDSG).

Absatz 2

Die kantonale Datenschutzbehérde fihrt und verdéffentlicht zudem das kantonale Register der Daten-
sammlungen (vgl. Art. 21 VE-revKDSG).

Absatz 3

Aus praktischen Grunden &ussert sich die kantonale Datenschutzbehérde nur zu gewissen Erlassentwur-
fen und anderen Massnahmen von Gemeinden und anderen gemeinderechtlichen Kérperschaften ohne
eigene Datenschutzbehorde. Das Organisationsreglement und teilweise auch andere kommunale Er-
lasse unterliegen der Vorprifung durch das Amt fir Gemeinden und Raumordnung, das sich zu unterge-
ordneten datenschutzrechtlichen Fragen dussern kann. Es kann auf Wunsch die kantonale Datenschutz-
behorde konsultieren.

Artikel 43 — Schweigepflicht bei der Aufgabenerfillung

Das Recht der Datenschutzbehdrde, ungeachtet von Geheimhaltungspflichten, Auskiinfte von Behérden
zu verlangen, erfordert auf der anderen Seite die gleiche Verpflichtung zur Geheimhaltung, wie sie die
Behorde zu beachten hat.

Artikel 44 — Uberprifung der Einhaltung von Datenschutzbestimmungen und der Datensicherheit

Gestiitzt auf die Richtlinie (EU) 2016/680 und des Ubereinkommens SEV Nr. 108+ erhélt die oder der
Beauftragte fir den Datenschutz erweiterte Kontrollbefugnisse als bis anhin. Die erweiterten Kontrollbe-
fugnisse sind ins kantonale Recht zu Gibernehmen. Der sehr ausfiihrliche Artikel 35 des geltenden
Rechts wird in drei Artikel unterteilt: Uberwachung der Einhaltung von Datenschutzbestimmungen inkl.
der Datensicherheit (Art. 44 VE-revKDSG; bisher: Arbeitsweise und Verfahren), Empfehlungen (Art. 45
VE-revKDSG) und Verwaltungsmassnahmen (Art. 46 VE-revKDSG).

Absatz 1

Vor der Inbetriebnahme priift die Datenschutzbehérde geplante Informatikvorhaben auf ihre Daten-
schutzkonformitéat und Datensicherheit. Das geschieht im Rahmen der Vorabkontrolle nach Artikel 20
VE-revKDSG. Im Unterschied zur Vorabkontrolle — bei der die Datenschutzbehérde in Zusammenarbeit
mit der Behorde den Soll-Zustand in Bezug auf die Datenschutzbestimmungen und die Datensicherheit
festlegt — nimmt die Datenschutzbehorde auch Prifungen in der Betriebsphase vor (Prifung des Ist-Zu-
standes). Die Prufung durch die Aufsichtsbehotrde erfolgt gestitzt auf das autonom festgelegte Prifungs-
programm oder gestitzt auf eine Anzeige.

Absatz 2
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Dieser Absatz beschreibt die Form der Uberwachung. Das geltende Recht erwahnt lediglich die Aus-
kunft, die Einsicht in Unterlagen und die Besichtigung, weshalb der Artikel mit «<Nachweise einholen»
und «weitere Prufungshandlungen» erganzt wird.

Sinnvollerweise werden die Anforderungen an den Nachweis bei bedeutenden Anwendungen mit gros-
sen Auswirkungen héher sein als bei kleineren Anwendungen. Als Instrumente zum Nachweis der Ein-
haltung der Datenschutzbestimmungen kommen etwa Datenschutzmanagementsysteme (DSMS) oder
datenschutzrechtliche Audits in Frage. DSMS basieren auf den ISO-Standards des Qualitditsmanage-
ments (ISO 9001) und der Informationssicherheit (ISO 27001). Denkbar ist auch ein blosser Bericht, der
sich Uber die Umsetzung von Massnahmen &aussert. Die Vorabkontrolle durch die Datenschutzbehdrde
(Art. 20 VE-revKDSG) und das Verfahren zur Umsetzung von Informationssicherheit und Datenschutz
(ISDS) sind jedoch kein genltigender Nachweis. Sie kommen vielmehr zum Einsatz, bevor die Datenbear-
beitung einsetzt (Feststellung des Soll-Zustandes). Hier muss jedoch nachgewiesen werden, dass die
Bearbeitung der Personendaten dem bei der Vorabkontrolle festgelegten Soll-Zustand entspricht.

Typischerweise erfolgt die Priifung mit einem Datenschutz-Audit. Dabei wird der Umgang mit den Perso-
nendaten standardisiert gepruft. Kontrolliert wird, ob bei den untersuchten Datenbearbeitungsprozessen,
die datenschutzrechtlichen Bestimmungen eingehalten werden oder ob beispielsweise die Rechte der
betroffenen Person gewahrleistet sind. Ferner kann gepruft werden, ob die Personendaten mit geeigne-
ten technischen und organisatorischen Massnahmen dem Risiko angemessen geschutzt sind (vgl.

Art. 10 VE-revKDSG).

Die weiteren Befugnisse der Datenschutzbehérde und das Verfahren bei festgestellten Mangeln ergeben
sich aus den nachfolgenden Artikeln.

Absatz 3
Wie bisher ist die verantwortliche Behérde verpflichtet, bei den Prifungshandlungen mitzuwirken.
Absatz 4

Es bestehen keine Vorschriften, innerhalb welcher Frist Anzeigen von der Datenschutzbehérde behan-
delt werden mussen. Der bisherige Artikel 34 Absatz 2 KDSG enthalt bloss eine allgemeine Orientie-
rungspflicht der Betroffenen durch die Datenschutzbehorde. Hingegen bestehen Richtlinien des Regie-
rungsrats vom 14. November 2012 (RRB 1616) fur die Behandlung aufsichtsrechtlicher Anzeigen. Nach
deren Ziffer 3 sind solche Anzeigen — vorbehaltlich besonders aufwendiger Abklarungen —in der Regel
innert langstens sechs Monaten zu behandein.

Artikel 53 Absatz 2 der Richtlinie (EU) 2016/680 enthéalt die Bestimmung, dass jede betroffene Person
(...) das Recht auf einen wirksamen gerichtlichen Rechtsbehelf hat, wenn die (...) Datenschutzbehoérde
sich nicht mit der Beschwerde befasst oder die betroffene Person nicht innerhalb von drei Monaten uber
den Stand oder das Ergebnis der geméass Artikel 52 erhobenen Beschwerde in Kenntnis gesetzt hat.
Diese dreimonatige Frist ist in das kantonale Recht zu Ubernehmen. Sie gilt nicht fir alle aufsichtsrechtli-
chen Anzeigen nach Artikel 101 VRPG, sondern nur fir die an die Datenschutzbehdrde gerichteten. Im
Gegensatz zu der aufsichtsrechtlichen Anzeige nach Art. 101 VRPG informiert die Datenschutzbehérde
nicht nur Gber die Erledigung der Anzeige, sondern auch Uber das Ergebnis der Abklarungen.

Artikel 45 — Empfehlungen

Das bisherige System, wonach die Datenschutzbehdrde ihre Empfehlung lediglich in Form eines mit ei-
ner Begrindung versehenen Antrags abgeben kann, ist geméss den européischen Vorgaben nicht mehr
ausreichend. Die Datenschutzbehorde erhélt die Kompetenz, zu verflugen (vgl. Art. 46 VE-revKDSG). Es
soll aber weiterhin méglich sein, dass sie gegentber der verantwortlichen Behérde Empfehlungen aus-
sprechen kann.

Mit der Begrindungspflicht kann die verantwortliche Behorde zu den Empfehlungen Stellung nehmen,
womit ihr das rechtliche Gehor gemass Artikel 21 Absatz 1 VRPG gewahrt wird, bevor allenfalls verfligt
wird. Die Verflgungskompetenz der Behorde entfallt.
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Artikel 46 — Verwaltungsmassnahmen
Absatz 1

Gestitzt auf Artikel 47 Absatz 2 Buchstabe b und ¢ der Richtlinie (EU) 2016/680 und Artikel 19 SEV Nr.
108+ zur Anderung von 15 Ziffer 2 Buchstabe ¢ SEV Nr. 108 muss die Datenschutzbehdorde bei Verstos-
sen gegen das Datenschutzrecht verbindliche Anordnungen in Form einer Verfigung treffen kdnnen.
Diese Verfligungsmaoglichkeit ist ins kantonale Datenschutzrecht zu Gbernehmen. Die Verfligung kénnte
beispielsweise darauf lauten, eine widerrechtliche Datenbearbeitung einzustellen oder auf eine wider-
rechtliche Datenbearbeitung zu verzichten. Die Verfligungskompetenz ist jedoch auf Falle zu beschran-
ken, bei denen die Bestimmungen lber den Datenschutz erheblich verletzt werden.

Der Vollstandigkeit halber ist hier zu erwahnen, dass betroffene Personen, die sich gegen die Datenbe-
arbeitung verantwortlicher Behorden zur Wehr setzen wollen, deren Handlungen direkt anfechten kon-
nen. Dazu steht ihnen der normale Rechtsmittelweg zur Verfiigung. Die oder der Beauftragte fir den Da-
tenschutz ist an diesem Verfahren nicht beteiligt. Ausnahmeweise reicht die Datenschutzbehdérde auf Er-
suchen von einer Verfligungs- oder Rechtsmittelbehdérden im Rahmen der Zusammenarbeit eine Ver-
nehmlassung zu Datenschutzfragen ein.

Absatz 2

Die Datenschutzbehdrde ist keiner Direktion untergeordnet; Artikel 34 Absatz 3 VE-revKDSG sieht ledig-
lich die administrative Zuordnung an die Direktion fur Inneres und Justiz vor. Daher muss der Rechtsmit-
telweg unmittelbar an das Verwaltungsgericht fiihren. Dieser Rechtsmittelweg entspricht dem Vorschlag
des KdK-Leitfadens.

Absatz 3

Gemass Artikel 80 Absatz 1 VRPG verfiigt das Verwaltungsgericht nur Gber beschrankte Kognition, d.h.
es kann nur die unrichtige oder unvollstandige Feststellung des Sachverhalts tberprifen sowie andere
Rechtsverletzungen, einschliesslich Rechtsfehlern bei der Ausiibung des Ermessens. Die Unangemes-
senheit entzieht sich indes der Uberprufung durch das Verwaltungsgericht, ausser wenn die Gesetzge-
bung diese Rige vorsieht (Art. 80 Abs. 1 Bst. ¢ VRPG). Da hier das Verwaltungsgericht als einzige
Rechtsmittelinstanz vorgesehen ist, muss es mindestens Uber volle Kognition verfigen. Deshalb ist in
Absatz 3 die Unangemessenheitsriige vorgesehen.

Artikel 47 Absatz 2 Buchstabe c der Richtlinie (EU) 2016/680 und der KdK-Leitfaden verlangen eine Re-
gelung fur den Erlass vorsorglicher Massnahmen. Falls schutzwirdige Interessen offensichtlich geféhr-
det oder verletzt werden, muss die Datenschutzbehorde die Befugnis haben, vorsorglich eine Datenbear-
beitung einzuschréanken oder zu untersagen. Eine explizite Regelung im kantonalen Datenschutzgesetz
erdbrigt sich jedoch, da auf das Verfahren die Bestimmungen des VRPG anwendbar sind und in Artikel
27 VRPG der Erlass von vorsorglichen Massnahmen bereits vorgesehen ist.

Absatz 4

Die Aufsicht kann nur dort greifen, wo das kantonale Datenschutzgesetz anwendbar ist (vgl. Art. 3 Abs. 3
VE-revKDSG). Die Bearbeitung von Personendaten in einem hangigen Verfahren der Gerichtsbehdrden
oder der Staatsanwaltschaft kann die Datenschutzbehorde nicht beaufsichtigen. Hingegen missen sie
geplante, systematische Bearbeitungen von Personendaten der Datenschutzbehérde zur Vorabkontrolle
vorlegen; dabei werden die allgemeinen Fragen zur Datenbearbeitung thematisiert, etwa die Frage, wie
mit Daten Uber andere als die Zielpersonen umgegangen wird. Die Datenschutzbehdrde soll jedoch
ihnen gegeniber keine verbindlichen Anordnungen treffen kénnen, weshalb die Datenschutzbehdrde
keine Verwaltungsmassnahmen erlassen darf. Im Vordergrund steht die Beratungstatigkeit.

Artikel 47 — Zusammenarbeit

Absatz 1
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Auch der Datenschutz ist vom Schweizer Foderalismus gepragt: Der Bund und die Kantone haben je ei-
gene Datenschutzgesetze, und im Kanton Bern haben einige Gemeinden ihre eigene Datenschutzbe-
horde (Art. 41 VE-revKDSG). Dies kann ein Hindernis fir die Zusammenarbeit darstellen. Wenn z.B. eine
gemeinsame Plattform der Kantone, die auch von den Gemeinden genutzt werden soll, von Dutzenden
unterschiedlichen Datenschutzbehérden nach unterschiedlichen Kriterien und in unterschiedlichen Ver-
fahren geprift wird, kbnnen die sich daraus ergebenden Differenzen und allféalligen Beschwerdeverfah-
ren das Projekt fir lange Zeit blockieren oder die Kantone zum Vornherein von der Zusammenarbeit ab-
halten — ganz abgesehen vom Mehraufwand fir die vielen parallelen Prifverfahren.

Um solche Friktionen moglichst zu vermeiden, aussert Absatz 1 den Grundsatz, dass die Datenschutz-
behodrden untereinander sowie mit anderen Aufsichtsstellen zusammenarbeiten sollen. Letztere kbnnen
Aufsichtsstellen anderer Kantone, des Bundes oder auslandische Aufsichtsstellen sein, sowohl Daten-
schutzaufsichtsstellen als auch Behoérden mit anderen Aufsichtsfunktionen wie beispielsweise Regie-
rungsstatthalter oder die kantonale Finanzkontrolle. Besonders Vorabkontrollverfahren sind zeitlich und
inhaltlich so zu koordinieren, dass sie das Zusammenarbeitsprojekt mdglichst wenig behindern. Die Da-
tenschutzbehérden sollen sich dazu miteinander austauschen, so dass sie nach Méglichkeit einen ge-
meinsamen oder gleichlautenden Prifbericht abgeben oder auch Priifungshandlungen anderer Daten-
schutzbehdrden beriicksichtigen kbnnen.

Absatz 2

Wie bisher kénnen Datenschutzbehérden anderer 6ffentlich-rechtlicher Kérperschaften Aufgaben der Da-
tenschutzaufsicht im Kanton Bern wahrnehmen, soweit dies vereinbart ist.

Absatz 3

Die kantonale Datenschutzbehérde Gbernimmt beispielsweise fiur das interkantonale Geldspielkonkordat
Aufsichtshandlungen, fir das sonst keine Datenschutzbehérde zustandig ware. Denkbar sind beispiels-
weise auch die Ubernahme von Prufungshandlungen (Audits) oder Vorabkontrollen in Gemeinden oder

anderen Kantonen auf deren Anfrage hin.

Absatz 4

Fir die Datenschutzaufsicht Uber Vorhaben, die die Nutzung kantonaler digitaler Leistungen betrifft (wie
der Basisdienste), ist die kantonale Datenschutzbehérde allein zustandig. Dies gilt auch fir Datenbear-
beitungen von Gemeinden, die tber eine eigene Datenschutzbehorde verfiigen. Sie stellt so eine einheit-
liche und effiziente Beurteilung auf kantonaler Ebene sicher. Sonst bestiinde das Risiko, dass voneinan-
der abweichende Meinungen der kommunalen Datenschutzbehdrden ein Projekt verzégern oder eine
einheitliche Nutzung und Sicherung der digitalen Leistungen verhindern. Festzuhalten ist, dass der Kan-
ton nur soweit verantwortlich ist, als er die Leistung auch tatsachlich zur Verfiigung stellt. Fir die Weiter-
verarbeitung bleibt die Gemeinde zustandig. Zudem sind nur Datenbearbeitungen mit den kantonalen
digitalen Leistungen betroffen, nicht aber die Datenbearbeitungen, die ausserhalb dieser Leistungen,
z.B. mit einer Software der Gemeinden, vorgenommen werden.

Artikel 48 — Berichterstattung und Information der Offentlichkeit

Dieser Artikel regelt sowohl die jahrliche Berichterstattung ans Wahlorgan als auch die Information an die
Offentlichkeit. Im Tatigkeitsbericht soll sich die Datenschutzbehérde auf die fir die Offentlichkeit wichti-
gen Sachverhalte beschranken. Auf Verordnungsstufe wird dies ausdricklich festgehalten.

Der Tatigkeitsbericht richtet sich formell an das Wahlorgan. Die kantonale Datenschutzbehérde publiziert
ihn aber bereits heute im Internet. Die Offentlichkeit des Berichts ergibt sich aus der Pflicht der Daten-
schutzbehorde zur periodischen Information der Offentlichkeit (Art. 42 Abs. 1 Bst. i VE-revKDSG) und
der Informationsgesetzgebung, weshalb dazu keine explizite Regelung notwendig ist.

In Fallen von allgemeinem Interesse kann die Datenschutzbehdorde die Offentlichkeit informieren. Die
Pflicht der kantonalen Datenschutzbehérde, vorgangig die Direktionsvorsteherin oder den Direktionsvor-
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steher bzw. die Staatsschreiberin oder den Staatsschreiber zu informieren, findet bewusst keinen Ein-
gang mehr im Gesetz. Damit soll der Unabhangigkeit der Datenschutzbehérde Rechnung getragen wer-
den. Im Ubrigen erfolgt ein Austausch zwischen den Behérden und der Datenschutzbehérde nach den
Bestimmungen von Artikel 44-46 VE-revKDSG oder im Rahmen der informellen Zusammenarbeit. Vorfal-
len von offentlichem Interesse geht in der Regel ein solches Verfahren voraus. Demnach kann sich die
betroffene Behérde zu Empfehlungen der Datenschutzbehdérde dussern, womit ihr das rechtliche Gehor
gewahrt wird.

7.6 Verfahren und Rechtsschutz

Artikel 49 — Anwendbare Bestimmungen

Der in Artikel 49 verankerte Grundsatz bedeutet, dass der ordentliche Rechtsmittelweg auch im Daten-
schutzrecht gilt. Rechtsmittelbehérde ist demnach wie bisher nicht die Datenschutzbehérde. Eine Aus-
nahme vom ordentlichen Rechtsmittelweg ist die Eskalation zwischen den Behérden und der Daten-
schutzbehdrde, wenn die Datenschutzbehoérde eine Verfugung erlasst. In diesen Fallen ist das Verwal-
tungsgericht zustandig (vgl. Art. 46 Abs. 2 VE-revKDSG).

Artikel 50 — Prozessvertretung

Nach Artikel 15 Absatz 4 VRPG sind ausser auf dem Gebiet des Sozialversicherungsrechts und vorbe-
haltlich anderslautender Gesetzgebung vor den Verwaltungsjustizbehdrden zur Prozessvertretung nur

Anwaéltinnen und Anwaélte zugelassen. Sie missen nach der Anwaltsgesetzgebung zur Parteivertretung
im Kanton Bern berechtigt sein.

Artikel 55 der Richtlinie (EU) 2016/680 sieht eine Ausnahme vom Anwaltsmonopol fir die Prozessvertre-
tung vor, welche in Artikel 11 EV EDS abgebildet worden ist und nun ins ordentliche Recht tberfihrt wer-
den muss. Die Richtlinie sieht vor, dass gegen eine aufsichtsrechtliche Anzeige, gegen Anordnungen der
Datenschutzbehérde und gegen Anordnungen der verantwortlichen Behdrde ein Rechtmittel ergriffen
werden kann. Zweck der Bestimmung ist, dass sich Betroffene bei der Ergreifung der genannten Rechts-
mittel von gemeinnitzigen Organisationen vertreten lassen kénnen. Weil nach dem VRPG in verwal-
tungsinternen und —externen Beschwerdeverfahren das Anwaltsmonopol besteht, ist die Ausnahme da-
von spezialgesetzlich im KDSG aufzunehmen (vgl. Art. 15 Abs. 4 VRPG). Voraussetzung fiur die Vertre-
tungsbefugnis ist, dass die Organisation gemeinnitzig, d.h. nicht gewinnorientiert ist. Ausserdem muss
sie sich statutengemass mit den Anliegen des Datenschutzes befassen. Zur Auslegung des letztgenann-
ten Punktes kann auf die Rechtsprechung zum Verbandsbeschwerderecht verwiesen werden.

Die Ausnahme vom Anwaltsmonopol gilt fir sdmtliche verwaltungsinternen Beschwerdeverfahren und
die Verfahren vor dem Verwaltungsgericht und den anderen verwaltungsunabhangigen Justizbehdrden
im Sinne von Artikel 85 VRPG in Angelegenheiten des Datenschutzes. Betroffen sind in erster Linie die
Verfahren in Anwendung der Artikel 28 ff. VE-revKDSG, d.h. Verfigungen der Behorde Uber Auskunfts-
gesuche sowie deren Verweigern und Verzogern. Weil das Anwaltsmonopol bei der aufsichtsrechtlichen
Anzeige an die Datenschutzbehdrde nicht gilt, braucht es hier keine Ausnahme.

Artikel 51 — Anfechtungsobjekt

Es ist fraglich, ob ein férmlicher Entscheid tber ein Auskunftsgesuch oder Uber ein Gesuch bei wider-
rechtlicher Bearbeitung (vgl. Art. 28 und 31 VE-revKDSG) alle Merkmale einer Verfigung erfllt. Mit die-
ser Bestimmung soll klargestellt werden, dass samtliche Entscheide Uber solche Gesuche inkl. deren
Verweigerung, Einschrankung und Aufschub anfechtbar sind.

Artikel 52 — Behdrdenbeschwerde
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Verlangt eine Behotrde von einer anderen Behorde die Bekanntgabe von Personendaten und lehnt diese
die Auskunft ab, so muss sich die abgewiesene Behorde dagegen zur Wehr setzen kénnen, wenn sie
gestitzt auf die Bestimmungen dieses Gesetzes Anspruch auf die Bekanntgabe der Personendaten hat.

Artikel 53 — Gebiuhren

Das Recht auf Auskunft ist einer der wichtigsten Ausflisse des Grundrechts auf Datenschutz, weshalb
die Auskunftserteilung und die sich daraus ergebenden weiteren Rechte der betroffenen Person, grund-
satzlich kostenlos sind. Folglich kénnen samtliche Rechte, die eine betroffene Person nach dem 4. Titel
dieses Gesetzes geltend machen kann, geblhrenfrei ausgelibt werden. Eine Ausnahme ist hingegen zu-
lassig, wenn Gesuche exzessiven Charakter haben oder querulatorisch sind.

Fur Berichtigungsgesuche und weitere Schutzanspriiche sieht die Verordnung vom 22. Februar 1995
tber die Gebuhren der Kantonsverwaltung (Gebuhrenverordnung; GebV)5! bereits heute die Erhebung
von Gebihren vor, wenn die ersuchende Person zur widerrechtlichen Bearbeitung Anlass gegeben hat
(Art. 33 Abs. 2 GebV). Diese Ausnahme soll nun auf Gesetzesstufe verankert und gleichzeitig auf Aus-
kunftsgesuche ausgeweitet werden. So kann missbrauchlichen Auskunftsgesuchen vorgebeugt werden.
Absatz 2 gibt dem Regierungsrat deshalb die Méglichkeit, Ausnahmen von der Kostenlosigkeit vorzuse-
hen. Dabei wird der Tatsache Rechnung tragen, dass gewisse Auskunftsersuchen fir den Verantwortli-
chen mit einem grossen Aufwand verbunden sind.

7.7 Ausfiuhrungsbestimmungen

Artikel 54 — Ausfiihrungsbestimmungen

Diese Bestimmung ermachtigt den Regierungsrat zum Erlass der erforderlichen Vollzugsvorschriften.
Ausserdem darf er Befugnisse auf die Direktionen Ubertragen, die eher technischer und operativer Natur
sind, oder primar die Zustandigkeiten der einzelnen verantwortlichen Stellen betreffen.

7.8 Ubergangs- und Schlussbestimmungen

78.1 Ubergangsbestimmungen

Artikel 55 — Laufende Bearbeitungen

Die Ubergangsbestimmung betrifft Datenbearbeitungen, die nach bisherigem Recht begonnen wurden
und nach Inkrafttreten des Gesetzes fortdauern. Folgende Artikel finden fur solche Bearbeitungen keine
Anwendung, wenn sich die Bearbeitung nicht wesentlich andert:

Artikel 9: Datenschutz durch Technik und datenschutzfreundliche Voreinstellungen
- Artikel 18: Risikoanalyse

- Artikel 19: Datenschutzfolgenabschéatzung

- Artikel 20: Vorabkontrolle

Diese Artikel betreffen die Pflichten der verantwortlichen Behérden im Vorfeld einer Datenbearbeitung.
Sie sollen nicht nachtraglich und damit riickwirkend die Pflichten erflllen missen.

Artikel 56 — Laufende Verfahren

Zur Gewahrleistung der Rechtssicherheit und Einhaltung des Grundsatzes von Treu und Glauben
schreibt diese Bestimmung vor, dass Untersuchungen der Datenschutzbehérde, die im Zeitpunkt des In-

' BSG 154.21
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krafttretens des kinftigen Datenschutzgesetzes hangig sind, sowie Beschwerden gegen hangige erstin-
stanzliche Entscheide dem bisherigen Recht unterstehen. Dies betrifft sowohl die materiellen Daten-
schutzvorschriften als auch die Befugnisse der Datenschutzbehdrde und die weiteren anwendbaren Ver-
fahrensvorschriften.

Artikel 57 — Lastenausgleich

Infolge der Zentralisierung der datenschutzrechtlichen Aufgaben der Gemeinden muss die Lastenneuver-
teilung geregelt werden. Die bisher von den Gemeinden gefiihrten bzw. beauftragten Datenschutzbehor-
den werden neu grossenteils im Kanton zentralisiert und folglich auch finanziert. Die finanzielle Mehrbe-
lastung des Kantons Bern infolge Ubernahme der gemeinderechtlichen Aufsichtsfunktion wurde wie folgt
ermittelt:

Das geltende Recht verlangt in Art. 33a Abs. 5 KDSG, dass die gemeinderechtlichen Datenschutzbehor-
den sowie die Datenschutzbehdérden der Landeskirchen und ihrer regionalen Einheiten tber hinrei-
chende Ausgabenbefugnisse verfligen missen. Um diese Vorgaben zu konkretisieren, halt Artikel 14 der
geltenden kantonalen Datenschutzverordnung (die jahrlichen Ausgabenbefugnisse fest, tUiber welche die
Datenschutzbehdrden verfiigen missen. Die Ausgabenbefugnisse sind nach Grosse der Kérperschaft
abgestuft:

- Kleinstkorperschaften®2: 1’000 Franken
- Andere Korperschaften: 5000 Franken
- Gemeinden mit mehr als 10°000 Einwohnerinnen und Einwohnern: 10°'000 Franken

Werden die Ausgabenbefugnisse auf die Anzahl der Gemeinden, gemeinderechtlichen Korperschaften
und Kleinstkorperschaften per Ende 2021 umgerechnet, ergeben sich folgende Ausgabenbefugnisse:

- Bei 530 Kleinstkorperschaften: 530'000 Franken
- Bei 335 politische Gemeinden (abzgl. Gemeinden mit 25 000 Einwohnern): 1'740'000 Franken
- Bei 243 Kirchgemeinden: 1215000 Franken

Der zusatzliche Aufwand fiir den Kanton Bern entspricht jedoch nicht den normierten Betragen in

Art. 14 DSV, die zusammengezahlt rund 3.5 Millionen Franken ausmachen wirden. In zahlreichen Ge-
meinden und anderen gemeinderechtlichen Korperschaften nimmt die datenschutzrechtliche Aufsicht
eine externe Revisionsstelle und in grosseren Gemeinden Kommissionen des Parlaments (Geschaftspri-
fungskommission, Aufsichtskommission) wahr. Der tatsdchliche Aufwand entspricht in der Regel nicht
dem Aufwand gemass kantonaler Datenschutzverordnung. In kleinen und mittleren Gemeinden und ge-
meinderechtlichen Korperschaften diirfte sich der Aufwand auf weniger als 1 000 Franken pro Jahr be-
laufen. Dazu kommt, dass die kantonale Datenschutzbehdrde von Synergien aus dem zentralen Wis-
sensaufbau und —erhalt profitieren kann. Dennoch wird die kantonale Aufsichtstatigkeit ihre Ressourcen
wegen des Mehraufwands aufstocken miissen. Per 31. Dezember 2021 verfigt die kantonale Daten-
schutzbehdrde Uber einen Personalbestand von 570 Vollzeitstellen. Gemass Geschéftsbericht 2021 be-
tragt der Personalaufwand fur das Jahr 2021 1067775 Franken und der Sach- und Ubrige Betriebsauf-
wand 174’048 Franken (recte gemass Jahresbericht kantonalen Datenschutzbehérde 2021: 243’000
Franken). Die kantonale Datenschutzbehérde rechnet mit einer Mehrbelastung von ca. 400 Stellenpro-
zenten. Die Zentralisierung der Aufgaben darf nicht dazu fihren, dass der Kanton diese Mehrkosten
ohne gleichzeitige Kompensation tragen muss. Die Mehrbelastung fir den zusatzlichen Personalauf-
wand und erhdhten Betriebsaufwand dirfte rund 1 Million Franken betragen und ist Gber das Lastaus-
gleichssystem auszugleichen.

Artikel 58 —Die oder der Beauftragte fir Datenschutz

% Unterabteilungen, Burgergemeinden, burgerliche Korporationen, Gemeindeverbande und Schwellenkorporationen (Art. 64a Gemeindeverordnung [GV;
BSG 170.111]).
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Die Ubergangsbestimmung betrifft insbesondere die Wahlvorbereitung zur Wahl der oder des Beauftrag-
ten fur Datenschutz und ihre bzw. seine Amtsdauer. Die Amtsdauer soll an die Legislatur angepasst wer-
den. So wahlt der Grosse Rat an seiner konstituierenden Sitzung ebenfalls die Staatsschreiberin oder
den Staatsschreiber. Die Ubergangsbestimmung bringt zum Ausdruck, dass die oder der gewéhlte Be-
auftragte fur Datenschutz bis zum Ende ihrer bzw. seiner Amtsdauer gewabhlt bleibt. Bei der erstmaligen
Wahl oder Wiederwahl nach Inkrafttreten des Gesetzes verkirzt sich die vierjahrige Amtsdauer um neun
Monate, da die oder der Beauftragte fiir Datenschutz nur bis zum Ende der aktuellen Legislaturperiode
gewahlt wird.

Daraus folgen Anpassungen in der Geschéaftsordnung des Grossen Rates. Ein untergeordneter Erlass
kann nicht indirekt abge&ndert werden (Parallelitét von Erlassanderungen). Deshalb erfolgt die Anderung
der Geschéaftsordnung mit einer separaten Vorlage. Hierfir soll die Wahl der oder des Beauftragten fir
Datenschutz in Artikel 1 GO mit einem Buchstaben m1 (Wahl an der konstituierenden Sitzung des Gros-
sen Rates) und in Artikel 109 Absatz 1 GO mit einem Buchstaben f (Zeitpunkt der Wahlen) erganzt wer-
den.

79 Anderungen anderer Erlasse

79.1 Datenschutzgesetz (KDSG) vom 19. Februar 198692

Da das kantonale Datenschutzgesetz totalrevidiert wird, muss das aktuelle Gesetz aufgehoben werden.

7.9.2 Gesetz vom 7. Marz 2022 lber die digitale Verwaltung (DVG)®*; indirekte Anderung

Die Bestimmungen zur Datenbearbeitung durch Dritte (Art. 28 DVG), zur Datenschutzverantwortung bei
gemeinsamer Bearbeitung von Personendaten durch mehrere Behorden (Art. 29 DVG) und zur Daten-
schutzaufsicht bei der Zusammenarbeit unter Behérden (Art. 30 DVG) werden in leicht geanderter Fas-
sung ins kantonale Datenschutzgesetz Uberfuhrt (Art. 12 und Art. 47 VE-revKDSG). Somit kann der ge-
samte 5. Titel im DVG gestrichen werden. Der Verweis auf das kantonale Datenschutzgesetz ist nicht
notwendig, da seine Bestimmungen ungeachtet des Verweises fir sdmtliche Bearbeitungen von Perso-
nendaten durch Behdrden gelten.

793 Gesetz vom 12. September 1985 Uiber Niederlassung und Aufenthalt der Schweizer
(GNA)®S und das Einfiihrungsgesetz vom 9. Dezember 2019 zum Auslander- und Integrati-
ons- sowie zum Asylgesetz (EG AIG und AsylG)%; indirekte Anderung

Mit der Revision werden die Bestimmungen zur Bekanntgabe von Personendaten zusammengefasst und
die Bekanntgabe durch die Einwohnergemeinde in die Spezialgesetze verschoben. Bei letzterer Bestim-
mung handelt es sich um materielles Datenschutzrecht, welches nicht im Datenschutzrecht als Quer-
schnittsmaterie zu regeln ist und bisher ein Fremdkoérper im Gesetz darstellte.

Im revidierten Artikel 12 ist nur die Bekanntgabe an private Personen zu regeln. Die Bekanntgabe an Be-
horden richtet sich nach den allgemeinen Grundséatzen des kantonalen Datenschutzgesetzes, insbeson-
dere nach Artikel 14 VE-revKDSG.

% BSG 152.04
®BSG 109.1

®BSG 122.11
% BSG 122.20
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Gemass der Aufzahlung in Absatz 1 gibt die Einwohnerkontrolle neben dem Datum des Zu- und Wegzu-
ges nun auch den neuen Wohnort bekannt, was der gangigen Praxis der Gemeinden entspricht. Die rest-
lichen Angaben entsprechen dem bisherigen Artikel 12 Absatz 1 KDSG.

In Abweichung zu Artikel 33 VE-revKDSG kann die betroffene Person die Bekanntgabe von zusatzlichen
Personendaten, die gestitzt auf das Gemeindereglement zuldssig ware, ohne Nachweis eines schutz-
wirdigen Interessens sperren lassen.

Der Verweis auf die datenschutzrechtlichen Bestimmungen in Artikel 12 Absatz 1 GNA ist mit der Einfuh-
rung der spezialgesetzlichen Regelung zu streichen.

Die Bestimmung soll ebenfalls fir die Bekanntgabe von Personendaten auslandischer Personen gelten,
weshalb im EG AIG und AsylG auf das GNA zu verweisen ist.

794 Gesetz vom 20. Juni 1985 Uber die Organisation des Regierungsrates und der Verwaltung
(Organisationsgesetz, OrG)®"; indirekte Anderung

Anlasslich der Revision stellte sich die Frage nach der organisationsrechtlichen Stellung der kantonalen
Datenschutzbehdérde. lhre Stellung ist vergleichbar mit derjenigen der Finanzkontrolle: Beide Organisati-
onseinheiten sind organisatorisch und institutionell unabhangig. Sie sind nur der Verfassung und dem
Gesetz verpflichtet. Ihre Angliederung an die Verwaltung ist lediglich administrativ, ihre Leitung wird
durch den Grossen Rat gewéhlt und hat die personalrechtliche Stellung eines hauptamtlichen Behdrden-
mitglieds. Die Leitung untersteht der Aufsicht des Grossen Rates und fuhrt eine separate Rechnung. Die
kantonale Datenschutzbehdrde ist in fachlicher, organisatorischer, personeller und finanzieller Hinsicht
weisungsungebunden, was ihr eine von der Verwaltung unabhangige Stellung verleiht. Das kdnnte da-
rauf hindeuten, dass ihr eine eigene Stellung ausserhalb der Verwaltung zukommt, ahnlich der Gerichte.
Wie bereits der Vortrag zur Anderung des KDSG 2008 aber zu Recht festhélt, soll die Unabhangigkeit
der kantonalen Datenschutzbehdrde nicht dazu fuhren, dass sie zu einer unkontrollierten «vierten Ge-
walt» oder gar zu einem «Staat im Staat» werde. Folgerichtig muss die kantonale Datenschutzbehorde
einer der drei Gewalten Legislative, Judikative und Exekutive zugeordnet werden, wobei sinnvollerweise
nur die Exekutive in Frage kommt. Demzufolge kann die kantonale Datenschutzbehotrde als selbstandige
Organisationseinheit der Verwaltung bezeichnet werden. Sie steht nicht ausserhalb der Verwaltung, son-
dern gehort als eigenstandiger Teil zur Verwaltung.

In Angleichung an die Finanzkontrolle soll der Titel 2a mit «kantonale Datenschutzbehérde» erganzt und
ein zusatzlicher Artikel 40b analog zu demjenigen der Finanzkontrolle geschafften werden, der die kanto-
nale Datenschutzbehérde als selbstandige Organisationseinheit bezeichnet. Aus der Systematik ergibt
sich ausserdem, dass die kantonale Datenschutzbehérde zur Verwaltung gehort.

795 Polizeigesetz (PolG) vom 10. Februar 2019%8; indirekte Anderung

In Angleichung an das Uibergeordnete Recht soll die oder der Datenschutzverantwortliche geméass Artikel
150 Absatz 1 PolG neu als Datenschutzberaterin oder Datenschutzberater bezeichnet werden.

In Artikel 141 PolG ist ausserdem der Verweis auf die kantonale Datenschutzgesetzgebung anzupassen.

¥ BSG 152.01
% BSG 555.1
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7.9.6 Gesetz vom 9. Méarz 2021 tber die sozialen Leistungsangebote (SLG)% und Kantonales
Geldspielgesetz vom 10. Juni 2020 (KGSG)™; indirekte Anderung

Das geltende Recht nennt lediglich Massnahmen tber die flrsorgerische Betreuung als besonders
schitzenswerte Personendaten, jedoch fielen bereits nach heutigem Verstandnis grundsatzlich Mass-
nahmen des Kindes- und Erwachsenenschutzes darunter’®. Dazu zahlen etwa Angaben Uber eine firsor-
gerische Unterbringung. In der bernischen Gesetzgebung ist der Begriff bereits teilweise angepasst wor-
den, so beispielsweise in Art. 57d Abs. 4 des Gesetzes Uber die offentliche Sozialhilfe (Sozialhilfegesetz,
SHG)"2. Mit der Revision soll die flirsorgerische Betreuung auch in Art. 71 des Kantonalen Geldspielge-
setzes (KGSG)™® und in Art. 111 Abs. 2 des Gesetzes Uber die sozialen Leistungsangebote (SLG) "* mit
Massnahmen des Kindes- und Erwachsenenschutzes ersetzt werden (vgl. Art. 2 Abs. 1 Ziff. 6 VE-re-
vKDSG).

7.9.7 Anpassungen an den neuen Erlasstitel (indirekte Anderungen)

Folgende Gesetze verweisen pauschal auf das kantonale Datenschutzgesetz oder auf bestimmte Best-
immungen desselben. Mit der Anderung des Erlasstitels sind diese Verweise anzupassen. Soweit mog-
lich, soll der Verweis mittels Sprache und dynamisch erfolgen, ohne sich auf den bestimmten Artikel zu
beziehen. Dies vereinfacht spatere Gesetzesanderungen. Folgende indirekten Anderungen sind nétig:

- Artikel 29 des Informations- und Medienforderungsgesetzes vom 2. November 1993 (IMG)"®

- Artikel 14 und Artikel 20 des Gesetzes vom 31. Marz 2009 Uber die Archivierung (ArchG)7®

- Artikel 2, Artikel 4, Artikel 7, Artikel 11, Artikel 13, Artikel 15 und Art. A1-1 des Gesetzes vom
10. Marz 2020 uber die zentralen Personendatensammlungen (PDSG) "’

- Artikel 12a des Personalgesetzes vom 16. September 2004 (PG)"®

- Artikel 35 des Gesetzes vom 18. Mai 2014 Uber die Pensionskassen (PKG)

- Artikel 23 des Gesetzes vom 23. Mai 1989 uber die Verwaltungsrechtspflege (VRPG)?#

- Artikel 55 des Gesetzes vom 1. Februar 2012 Uber den Kindes- und Erwachsenenschutz (KESG)®!

- Artikel 3 des Einfuhrungsgesetzes vom 11. Juni 2009 zur Zivilprozessordnung, zur Strafprozess-
ordnung und zur Jugendstrafprozessordnung (EG ZSJ)®?

- Artikel 130 des Spitalversorgungsgesetzes vom 13. Juni 2013 (SpVG)®3

- Artikel 57g und Artikel 80g des Gesetzes vom 11. Juni 2001 tber die Sozialhilfe (SHG)?3

- Artikel 46 und Artikel 51 des Gesetzes vom 3. Dezember 2019 Uber die Sozialhilfe im Asyl- und
Fluchtlingsbereich (SAFG)%

Zu den indirekten Anderungen des DVG, GNA, EG AIG und AsylG, OrG SLG und KGSG vgl. Ziff. 7.9.1
bis 7.9.6.

% BSG 860.2
®BSG 935.52
™ vgl. Rudin, Beat (2014), s.0. § 3 N. 38.
2 BSG 860.1

" BSG 935.52
™ BSG 860.2

" BSG 107.1
®BSG 108.1

" BSG 152.05
®BSG 153.01
®BSG 153.41
% BSG 155.21
® BSG 213.316
#2BSG 271.1
#BSG 812.11
% BSG 860.1

% BSG 861.1
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8. Verhdltnis zu den Richtlinien der Regierungspolitik (Rechtsetzungsprogramm)
und anderen wichtigen Planungen

Die Revision entspricht dem Ziel 2 der Richtlinien der Regierungspolitik, wonach der Kanton Bern die di-
gitale Transformation nutzt, um wirkungsvolle, qualitativ hochstehende und effiziente Dienstleistungen zu
erbringen. Zu diesem Ziel tragt das kantonale Datenschutzgesetz bei, indem die kantonale Datenschutz-
behdrde die Aufgaben der kommunalen Datenschutzbehdrden — mit Ausnahme der vier bevolkerungs-
starksten Gemeinden — Gbernimmt. Dabei werden die Gemeinden von den heute bestehenden und kinf-
tigen Herausforderungen der Digitalisierung entlastet und die Aufsicht professionalisiert. Das gebindelte
Know-how fihrt nicht nur zu mehr Effizienz, sondern auch zu einer professionellen Anlaufstelle fir Ge-
meindebehoérden und Birger.

9. Finanzielle Auswirkungen

Die zwingenden Anpassungen ans ubergeordnete Recht ziehen Kosten nach sich. Insbesondere die
Mdoglichkeit der Datenschutzbehdrde Verfliigungen zu erlassen und die berwiegende Zentralisierung der
gemeinderechtlichen Aufsicht beim Kanton werden zu einem grésseren Mittelbedarf fihren. Die zusétzli-
chen Aufwendungen beim Kanton werden jedoch durch den Lastenausgleich abgegolten (vgl. Erlaute-
rungen zu Art. 57 VE-revKDSG). Die eigefiihrte Datenschutzfolgenabschatzung entspricht grosstenteils
der bereits heute durchzufihrenden ISDS-Analyse und dem ISDS-Konzept, weshalb hier kein bedeuten-
der Mehraufwand entstehen sollte. Die neuen Informations- und Meldepflichten kdnnen im Einzelfall zwar
zusatzliche Aufwendungen bei den Behorden auslosen. Die Kosten sollten jedoch mit den bestehenden
Mitteln abgedeckt werden kénnen.

10. Personelle und organisatorische Auswirkungen

Infolge der Zentralisierung der gemeinderechtlichen Aufsicht benétigt die kantonale Datenschutzbehorde
ca. 400 zusatzliche Stellenprozente. Der Mehraufwand wird liber das Lastenausgleichssystem abgerech-
net (Erlauterungen zu Art. 57 VE-revKDSG).

11. Auswirkungen auf die Gemeinden

Fiur die Gemeinden — mit Ausnahme der vier bevolkerungsstarkten Gemeinden — verringert sich der Auf-
wand mit der Zentralisierung der kantonalen Datenschutzbehérde. In finanzieller Hinsicht tragen sie die

Mehraufwande des Kantons Uber das Lastenausgleichssystem mit. Der anfallende Betrag dirfte jedoch

deutlich geringer sein als bisher.

12. Auswirkungen auf die Volkswirtschaft

Das kantonale Datenschutzgesetz richtet sich direkt nur an die Behdrden des Kantons Bern. Dritte, ins-
besondere Unternehmen, werden nur indirekt vom Gesetz erfasst, wenn sie im Auftrag des Kantons han-
deln. In diesem Fall dirfen die beauftragten Dritten Personendaten nur so bearbeiten, wie es ihr Auftrag-
geber tun dirfte. Insofern missen sie sich ebenfalls an die datenschutzrechtlichen Bestimmungen hal-
ten. Die Beurteilung anhand der Regulierungscheckliste hat ergeben, dass die Vorlage keine relevanten
Auswirkungen auf die administrative oder finanzielle Belastung von Unternehmen oder auf die V olkswirt-
schaft insgesamt hat.
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13. Ergebnis des Vernehmlassungsverfahrens

[Text folgt nach Vernehmlassungsverfahren]

14, Antrag

Der Regierungsrat beantragt dem Grossen Rat, den Entwurf des Datenschutzgesetzes (KDSG) zu be-
schliessen.
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