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1. Synthése

A travers la Stratégie pour une administration numérique (SAN) du canton de Berne 2019 & 2022 et le
programme gouvernemental de |égislature 2019 a 2022, le Conseil-exécutif a décidé de procéder a la
numeérisation systématique de I'administration publique bernoise. La présente loi sur 'administration nu-
mérique (LAN) crée les bases légales nécessaires a cette fin. En plus d’établir un cadre juridique per-
mettant la mise en place progressive de I'organisation et de l'infrastructure technique requises pour la
numeérisation, cette loi doit servir, tant aux autorités cantonales qu’aux communes et aux autres organi-
sations chargées de taches publiques au sein du canton, de base pour la collaboration en matiére de nu-
mérisation, d’'une part, et pour I’élaboration de leurs offres numériques, d’autre part.

La LAN instaure le principe de la primauté du numérique selon lequel le canton et les communes agis-
sent et communiquent fondamentalement par voie électronique. La numérisation n’étant efficace qu'a
condition de renoncer au maximum au papier, les autorités, entreprises et utilisateurs professionnels
sont tenus d’effectuer leurs transactions avec I'Etat via des canaux numériques. Les autres personnes
privées seront encouragées a correspondre par voie électronique au moyen d’incitations. La LAN établit
également des lignes directrices importantes pour les prestations numériques, comme l'inclusion numeé-
rique, le bilinguisme et 'admissibilité d'offres de logiciels libres et de libre accés aux données de la part
de I'Etat. La protection des données et la sécurité sont essentielles pour garantir la confiance de la popu-
lation dans les prestations numériques de I'Etat. Aussi, en application de la motion 277-2018, les don-
nées publiques doivent-elles fondamentalement étre conservées en Suisse.

Les services de bases communs prévus par la LAN comprennent notamment le portail de cyberadminis-
tration be.ch/login et les procédures d’identification électronique au moyen des e-ID nationaux requises
pour le paiement de prestations et I'échange de documents. Cette base permettra au canton et aux com-
munes d’élaborer et d’élargir leurs offres numériques de maniére simple en veillant a ce qu’elles soient
compatibles entre elles. Alors que cette infrastructure est imposée aux autorités cantonales, toutes les
autres autorités auront en principe le choix de I'utiliser ou non. Le Conseil-exécutif garantit néanmoins,
grace a différentes normes et procédures, a la mise a jour permanente de sa stratégie et a une organisa-
tion appropriée a I'’échelle du canton, que les travaux de numérisation seront coordonnés.

La LAN établit également les bases Iégales de la collaboration dans le domaine de la numérisation, en
particulier entre le canton, les communes et les autres organisations autonomes chargées de taches pu-
bliques au sein du canton, ainsi qu’avec les autres cantons et la Confédération. Cette collaboration est
indispensable, car les processus numeériques doivent souvent se dérouler dans I'ensemble de I'adminis-
tration et aux différents niveaux de I'Etat. La mise en place de I'organisation correspondante sera définie
dans une ordonnance, de maniére a garder la souplesse nécessaire a un approfondissement progressif
de la collaboration susceptible d’aboutir a la création d’'une organisation opérationnelle commune. Plu-
sieurs points de la législation en vigueur en matiere de protection des données, de responsabilité de
I'Etat et de législation financiére sont modifiés afin d’assurer une numérisation aussi fluide que possible.
Les principes régissant I'organisation de I'informatique au sein des autorités cantonales sont quant a eux
ancrés dans la LAN.

La LAN est une loi-cadre, a laquelle le Conseil-exécutif et 'administration doivent donner de la subs-
tance a tous les niveaux pour permettre a la numérisation de se concrétiser ; d’ou, notamment, les pro-
jets de mise en ceuvre de la SAN pilotés par le Conseil-exécutif et les organes institués par le gouverne-
ment. Un projet |égislatif élaboré séparément par la Direction de l'intérieur et de la justice (DIJ) vise par
ailleurs a modifier le droit cantonal régissant les procédures administratives pour faire en sorte que les
procédures administratives et les procédures de recours administratifs puissent se dérouler sous forme
numeérique. Ces projets sont aussi déterminants pour la réussite de la numérisation que pour les consé-
guences concréetes qui en découleront pour le personnel, les finances et d’autres domaines.
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2. Contexte

2.1 Nouvelles bases de la numérisation des autorités cantonales

211 IT@BE : programme de réorganisation des TIC des autorités cantonales

Dans le cadre du programme IT@BE, actuellement en cours, le canton de Berne s’attache a revoir I'or-
ganisation jusqu’ici largement décentralisée de la technologie de I'information et de la télécommunication
(TIC) au sein des autorités cantonales' : dorénavant, les prestations dont toutes les autorités ont besoin

seront délivrées de maniére centralisée par I'Office d'informatique et d’organisation (OlO) et ses fournis-
seurs sous la forme de « prestations de base TIC », tandis que les prestations destinées a des autorités
spécifiques (« applications spécialisées ») ou utilisées dans toute I'administration mais uniquement pour
un processus d’affaires particulier (« applications de groupe ») demeureront généralement sous la res-

ponsabilité de I'autorité compétente a raison de la matiere.

Cette « structure en trois couches » est illustrée dans le graphique ci-dessous :

Couche Fonction

k Soutenir les
Applications processus d’affaires
spécialisées spécifiques aux autori-

N tes

Acolicat p Soutenir les
pplications de groupe processus d’affaires de

( toute 'administration

. Soutenir les
Eourmture de presta- applications et les infor-
tions de base

mations d’affaires non
structurées

Degré d’uniformité et de
centralisation

Exemples

* Taxation fiscale
* Examen de conduite

« Comptabilité
» Gestion du personnel

* Réseaux
* Serveurs
* Microsoft Office

Désormais, les prestations TIC seront en outre pilotées par des organes interdirectionnels a I'aide de
processus uniformisés a I'échelle du canton, afin de garantir que la réalisation des taches étatiques re-
pose toujours davantage sur la base centralisée constituée par le contréle et la direction globales des
TIC. Le graphique ci-dessous offre une vue d’ensemble des responsabilités :

" Pour le terme « autorités cantonales », voir le commentaire de I'article 4, lettres a et b, ci-apres.
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Conseil-exécutif
| Autorités de surveillance :
| | e Organes de surveillance
. . . Direction des parlementaires
Comité stratégique TIC Directions/Justice finances e Autorités de surveillance
, R | de la protection des don-
' | ] nées
Comité opérationnel TIC Offices spécialisés I olo e Contrdle des finances
G Applications spéciali- Fourniture de presta- Surveillance et haute
ouvernance sées et de groupe tions de base TIC surveillance

Responsabilité

La réorganisation des TIC de 'administration a été définie par le Conseil-exécutif dans la Stratégie
TIC 2016 — 2020% et ancrée dans I'ordonnance sur les technologies de 'information et de la communica-
tion de I'administration cantonale (OTIC)3.

21.2 Stratégie pour une administration numérique (SAN)

La numérisation de I'administration, c’est-a-dire I'exécution des processus étatiques par voie électro-
nique plutdét que sur un support papier, y compris pour les interactions des autorités entre elles et avec
des particuliers, est une condition essentielle pour permettre au canton de continuer a fournir ses presta-
tions de maniére économique et en tenant compte des besoins de la clientéle. De nombreux processus
d’affaires déployant des effets a tous les niveaux de I'Etat, il est indispensable d’aborder la numérisation
en coordination avec la Confédération et en collaboration avec les communes.

Pour promouvoir cette démarche, le Conseil-exécutif a décidé en juin 2019 de remplacer la stratégie de
cyberadministration datant de 2002 par la Stratégie pour une administration numérique (SAN)* qui défi-
nit les quatre objectifs stratégiques suivants :

— Orientation vers les prestations et transparence : les prestations de services électroniques des
autorités du canton de Berne sont axées sur les besoins des usagers, connues et utilisées par I'éco-
nomie, la population et les autorités.

— Utilité et efficacité : les prestations numériques offrent une valeur ajoutée a la population, a I'écono-
mie et aux autorités et réduisent pour tous les intéressés les charges de traitement des démarches
auprés des autorités.

— Innovation et promotion de I’attrait de la Suisse : 'administration numérique exploite les innova-
tions afin de promouvoir I'attrait de la place économique et de I'espace de vie du canton de Berne.

— Implémentation et durabilité : I'utilisation multiple de solutions de numérisation de I'administration et
une planification au plan cantonal sont encouragées. Le canton de Berne garantit la durabilité des
services numeériques en créant les conditions préalables nécessaires a leur organisation, a leur finan-
cement et a leur exploitation.

2 ACE 105/2016 du 3 février 2016
3 Ordonnance du 24 janvier 2018 sur les technologies de I'information et de la communication de I'administration cantonale, RSB 152.042
4 ACE 719/2019 du 26 juin 2019
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Pour réaliser ces objectifs, la SAN prévoit I'organisation suivante :

Conseil-
exécutif

Organe de contact canton-
communespourla
numérisation (OCCCN)

Pilotage stratégique

Conférencedes
secrétaires généraux
(CSG)

Pilotage opérationnel
+

coordination

Mise en ceuvre

Délégation
gouvernementale

Il Administration numeérique

Direction = e
Administration  Comité stratégique TIC
CHA numérique (csT)
(DGAN)

Secrétariat
Administration
numeérique
(SAN)

Conférence Administration
numérique (CAN)

Comité opérationnel TIC
(COT)

Directions (DIR), Chancellerie d’Etat (CHA)
Autorités judiciaires et Ministére public (JUS)

Organisation de I‘exploitation 1-n

Le Grand Conseil a pris connaissance de la stratégie le 25 novembre 2019 a 130 voix pour et une voix
contre.’ Il a adoptée dix déclarations de planification (ci-dessous DP), dont la présente loi tient compte

comme suit :

DP | Demande (résumée)

Mise en ceuvre

1.a, | Davantage de poids et de compétences
1, 2 | doivent étre octroyés au Secrétariat a
I'administration numérique (SAN).

Les organes et leurs compétences sont
réglés dans les dispositions d’exécution
de la LAN.

3 Il faut envisager de reprendre des solu-
tions déja mises en place par d’autres
cantons.

Les articles 20, 23 et 24 LAN le permet-
tent.

4 La stratégie ne doit pas se solder par une
augmentation des effectifs.

Les questions relatives aux ressources ne
relévent pas de la LAN, mais de la mise
en ceuvre de la stratégie.

5 La durabilité et I'efficacité énergétique
doivent étre prises en compte.

Cela ne reléve pas de la LAN, mais de la
mise en ceuvre de la stratégie (p. ex. pour
les achats).

6 Le rapport de controlling doit étre porté a
la connaissance de la CIRE et de la CFin.

Cela est réglé dans les dispositions d’exé-
cution de la LAN.

7 La protection et a la sécurité des données
sont absolument prioritaires.

Les articles 27 et suivants LAN concréti-
sent et renforcent la protection des don-
nées. La sécurité de I'information est ré-
glée par une loi distincte (LCSI) (voir ch.
3.2.5 ci-dessous ci-dessous)

8 L’acces de la population a I'administration
par les canaux traditionnels ne doit pas
étre rendu plus difficile.

L’article 8 LAN dispense les personnes
physiques qui n’ont pas de relations avec
les autorités dans le cadre de leur activité
professionnelle de I'obligation d’effectuer
leurs transactions avec celles-ci par voie
électronique.

9 Un traitement distinct et particulier doit
étre réservé au vote électronique.

Le vote électronique ne reléve pas de la
LAN mais le cas échant de modifications
de la législation sur les droits politiques.

® Affaire n° 2016.KAIO.14155.
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213 Programme gouvernemental de législature 2019 a 2022

La numérisation fait partie des priorités du Programme gouvernemental de législature 2019 a 20228.
L’objectif 2 déclare ainsi : « Le canton de Berne en tant que centre politique national exploite les oppor-
tunités de la transition numérique et fournit a la population et a '’économie des services efficaces, de
haute qualité et efficients. »

Pour ce faire, le Conseil-exécutif prévoit notamment un portail commun aux autorités de toutes les Direc-
tions, la transformation numérique de 'administration au moyen d’une stratégie déployée dans toutes les
Directions, I'application de la primauté du numérique dans la communication entre I'Etat et les particu-
liers, 'Etat et les entreprises et entre les autorités elles-mémes, ainsi qu’une plateforme harmonisée pour
les prestations de cyberadministration.

214 Stratégie nationale de cyberadministration

Avec la convention-cadre de droit public concernant la collaboration en matiére de cyberadministration
en Suisse, les cantons et la Confédération ont créé une organisation-cadre visant a structurer la cybe-
radministration dans notre pays (www.egovernment.ch). En 2007 et en 2015, ils ont adopté une stratégie
suisse de cyberadministration qui définit des objectifs et des priorités communes. Un plan stratégique
commun énumere les projets et les prestations d’importance stratégique nécessaires a la mise en ceuvre
de cette stratégie.

Le projet de stratégie pour la période 2020 a 2023 prévoit, conformément a I'idée directrice de la « prio-
rité au numérique » que : « La Confédération, les cantons et les communes donnent la priorité a I'inte-
raction numérique sur I'offre analogique lorsqu’ils s’adressent a la population et aux entreprises, aug-
mentant ainsi I'accés aux prestations et la transparence de leur action. [lls] misent sur des prestations
administratives entierement numériques pour accomplir leurs taches. » Les principes du projet de straté-
gie sont les suivants : des services et informations adaptés aux publics cibles, des processus automati-
sés et continus, la gestion commune des données, I'ouverture et la transparence, les échanges et la col-
laboration, la standardisation et I'interopérabilité, la promotion de I'innovation et la veille technologique”.

215 Projet d’optimisation du pilotage et de la coordination au sein de I’Etat fédéral

Dans le cadre de la Conférence des gouvernements cantonaux (CdC), les cantons et la Confédération
ont mené un projet commun visant a créer les bases nécessaires pour réformer les structures existantes
en matiére d’administration numérique et renforcer la collaboration institutionnelle entre la Confédération,
les cantons et les communes dans le domaine de la transformation numérique. Le rapport final remis en
octobre 20198 présente trois variantes ayant chacune un niveau d’ambition différent. L'un de ces niveaux
est représenté par une autorité nationale, gérée en commun par la Confédération et les cantons avec la
collaboration de I’échelon communal. En aodt 2020, le Conseil fédéral et la CdC ont nommé M. Peppino
Giarritta a la fonction de chargé de mission « Administration numérique suisse » auprées de la Confédéra-
tion et des cantons, cette nouvelle organisation regroupant Cyberadministration suisse et la Conférence
suisse sur I'informatique. Les travaux en matiére d’organisation et de droit devraient s’achever fin 2021.

® https://www.rr.be.ch/rr/friindex/der regierungsrat/der regierungsrat/regierungsrichtlinien.html
7 Stratégie suisse de cyberadministration 2020—-2023, voir communigué du 20 novembre 2019 du Département fédéral des finances.
& Voir le communiqué du Département fédéral des finances du 24 octobre 2019.
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216

Interventions parlementaires

Ces derniéres années, le Grand Conseil a adopté les interventions suivantes au sujet de la transition nu-

mérique dans I'administration. Cette liste ne mentionne pas les interventions portant sur des champs

d’activité, autorités ou applications (comme ERP ou le vote électronique) particuliers.

Intervention

Objet

Avancement de la mise en ceuvre

M 181-2012 « Assainis-
sement des finances et
service public de qua-

lité Efficience des pres-
tations informatiques »

Réduction des colts et
centralisation des TIC de
I’'administration canto-
nale.

Mise en ceuvre par le programme IT@BE,
grace auquel les services de base TIC
ont été centralisés a I'OIO, et I'exploita-
tion des applications chez Bedag, au
cours des derniéres années. Les résultats
de IT@BE au plan de I'organisation ont
été répercutés dans la LAN.

M 177-2013 « Exploiter
les synergies dans le
développement et I'uti-
lisation de logiciels »

Utilisation et publication
par le canton de logiciels
Open Source (OSS).

Mise en ceuvre. Les demandes ont été in-
tégrées dans les consignes et la pratique
de I'administration. Depuis 2018, I'OTIC?®
permet au canton la publication de logi-
ciels sous licence OSS." La LAN étend
cette permission a toutes les autorités.

M 192-2016 « Cyberad-
ministration: élabora-
tion d'une stratégie »

Elaborer une stratégie de
cyberadministration pour
le canton de Berne.
Créer un organisme de
collaboration en matiéere
de cyberadministration
avec les communes.

Le Conseil-exécutif a élaboré la Stratégie
pour une administration numérique men-
tionnée plus haut. La LAN fournit la base
légale pour la création d’organismes de
collaboration avec les communes.

M 237-2016 « Données
ouvertes et logiciels
libres ».

Seul le chiffre 2 a été
adopté:

Mise en place d’un portail
des logiciels libres du
canton.

Mise en ceuvre par la plateforme GitHub
du canton de Berne: https://qi-
thub.com/kanton-bern

M 254-2018 « Stratégie
de mise a disposition
des données publiques
(Open Data) ».

Elaborer une stratégie
cantonale de libre acces
aux données publiques
et mettre a disposition les
données sur open-
data.swiss.

La LAN crée la base |égale pour des pu-
blications des données publiques en libre
acces (art. 26). L’élaboration d’une straté-
gie partielle pour les données ouvertes de
'administration publique et sa mise en
ceuvre font I'objet des travaux en cours
sur la mise en ceuvre de la Stratégie pour
une administration numérique.

M 277-2018 « Sécurité
de la communication et
échange des données »

Utilisation des logiciels
les plus s(rs. Conserva-
tion des données en
Suisse.

En grande partie déja mise en ceuvre. La
LCSI (voir ch. 3.2.5 ci-dessous) va mettre
a jour les exigences de sécurité des logi-
ciels. L’article 12, alinéa 3 LAN regle la
conservation des données en Suisse.

® Ordonnance du 24.01.2018 sur les technologies de I'information et de la communication de I'administration cantonale (OTIC)

"° Voir https://github.com/kanton-bern.
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22

Besoin de légiférer

Au titre de priorité d’action 2 (PA2), la SAN prévoit I'élaboration des bases légales instaurant la numéri-
sation de 'administration :

« Un obstacle typique au développement de 'administration numérique se trouve dans I'obsoles-
cence, voire 'absence de bases légales. Dans le cadre de la mise en ceuvre de la présente stra-
tégie, il faut donc analyser la situation juridique actuelle et les nouvelles exigences légales, en
tenant compte des projets législatifs en cours de la Confédération et des autres cantons. A partir
des résultats de cette analyse seront élaborées les conditions légales instaurant I'administration
numeérique. |l s’agira en particulier d’inscrire dans la loi le principe de la primauté électronique,
autrement dit de I'obligation pour I'administration d’agir et de communiquer en premier lieu par
voie électronique (« priorité au numérique »). De plus, les bases légales devront prévoir que les
transactions avec les autorités s’effectuent dans la mesure du possible par voie électronique,
sans rupture de média et sans signature manuelle. Cette révision des bases légales mettra en
place la sécurité du droit qui manquait jusque-la pour que la numérisation puisse se développer
de maniére positive.

Cette priorité d’action comprend aussi la vérification et la création éventuelle des bases légales
nécessaires pour instaurer une collaboration institutionnalisée avec les communes (voir aussi
PA4). »

La LAN concrétise cette priorité d’action. Les résultats de I’'analyse sont résumés ci-apres.

3.1

Grandes lignes de la réglementation proposée

Approche réglementaire : une loi-cadre est préférable a une législation détaillée

La LAN esquisse le cadre organisationnel et Iégal de la numérisation de I'administration mais laisse aux
exécutifs du canton et des communes le soin de la mettre en ceuvre, c’est-a-dire notamment de détermi-
ner et prioriser les différentes prestations numériques ainsi que de définir le volume et I'organisation de
celles-ci. Cette démarche est motivée par plusieurs raisons :

si toutes les infrastructures numériques a créer doivent étre réglées en détail dans des lois, a l'instar
de ce qu’ont fait d’autres cantons avec leurs lois sur les portails d’administration (voir ch. 5 ci-des-
sous), le Grand Conseil sera mobilisé durant des années par I'élaboration de lois sur les TIC, ce qui

retardera la numérisation de 'administration ;

— vu la rapide évolution de I'environnement technique et réglementaire ainsi que des exigences des uti-
lisateurs et utilisatrices, les normes détaillées sont vite dépassées. Le Tribunal fédéral a considéré a
cet égard qu'il était plus judicieux d’inscrire les réglements qui doivent constamment étre adaptés a
des conditions en mutation — par exemple a des développements économiques ou techniques — dans
une ordonnance que dans le cadre formel d’une loi. Il incombe toutefois au législateur d’arréter les

décisions fondamentales et de définir les grandes lignes de la réglementation. L’organe chargé

d’édicter les ordonnances traite quant a lui les détails et les questions exigeant des connaissances

techniques spécifiques™ ;

— conformément a la Constitution cantonale, seules les normes fondamentales et importantes du droit,
comme celles qui fixent les grandes lignes du statut juridique des particuliers, qui définissent I'objet

" ATF 13111 13 consid. 6.5.1 et les renvois. Voir aussi la référence a cet ATF figurant dans 'arrét du TF 6B 49/2019, consid. 2.5.3, prévu pour étre publié, selon la-
quelle il est admis que les substances dopantes dont I'utilisation est punissable en vertu de la |égislation fédérale sur le sport soient définies dans une ordonnance ;
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des contributions publiques et le principe de leur calcul, qui déterminent le but, la nature et le cadre
des prestations cantonales importantes, qui établissent les grandes lignes de I'organisation et des
taches des autorités, et qui chargent le canton d’'une nouvelle tache durable, sont édictées dans la
forme de la loi (art. 69, al. 4 ConstC)'> En font partie, dans leurs grandes lignes mais pas dans leurs
détails, notamment en ce qui concerne les différentes fonctions, les procédures de connexion ou les
organes concerneés, les sujets décrits ci-aprés. La numérisation ayant également des effets sur les
particuliers, il convient toutefois de veiller a ce que les normes légales soient suffisamment étendues.
Ainsi, par exemple, les délégations de compétences et les principes relatifs au prélevement des émo-
luments liés aux offres numériques doivent-ils figurer dans une loi ;

— malgré I'importance croissance des taches étatiques que représentent la numérisation et 'organisa-
tion des TIC, elles n’en restent pas moins des taches d’assistance. Pour I'Etat, la numérisation de ses
processus n’est en effet pas une fin en soi, mais un moyen de mieux accomplir les autres taches qui
lui sont conférées par la loi et les décisions politiques. La numérisation étant donc une tache de na-
ture exécutive, elle ressortit aux exécutifs.

L’organisation, en particulier pour ce qui est de la collaboration avec les communes, est elle aussi établie
et développée par voie d’'ordonnance, car le volet organisationnel de la numérisation de I'administration
publique vient de s’ouvrir et que le volet technique est en constante mutation :

— la planification détaillée de la mise en ceuvre de la SAN ne fait que commencer. Les différents projets
n’ont pas encore été définis, ni prioriseés ;

— des lois fédérales importantes comme la loi sur les services d’identification électronique (LSIE), la loi
sur |'utilisation des moyens électroniques pour I'exécution des taches des autorités (LMETA) et la loi
sur la plateforme de communication électronique dans le domaine judiciaire (LPCJ) n'ont pas encore
été promulguées ou ne sont pas encore en vigueur (voir ci-aprés commentaire de I'art. 15 ainsi que
ch. 3.2.5 et 5.1). Le futur régime cantonal de sécurité informatique et de protection des données n’est
pas encore défini (ch. 3.2.5 ci-apreés) ;

— laforme et l'intensité de la collaboration TIC entre le canton et les communes sont encore ouvertes.
Elles devront étre formulées au sein de 'organe de contact institué par la SAN ;

— lavenir de Bedag, entreprise cantonale d’informatique, n’est pas encore définitivement tranché (ch.
3.2.5 ci-apres);

— la variante organisationnelle qui sera retenue pour la mise en ceuvre du projet national d’optimisation
du pilotage et de la coordination au sein de I'Etat fédéral (ch. 2.1.5 ci-dessus) n’est pas encore con-
nue. La législation cantonale devrait étre suffisamment souple pour permettre la mise en ceuvre de
toutes les variantes ;

— en raison de la rapide transformation technologique et réglementaire ainsi que des mégatendances
observées, a l'instar du transfert de tadches opérationnelles TIC standard dans le « cloud », le canton
n’a d’autre choix que d’adapter régulierement sa stratégie et ses priorités.

Il n’est donc pas encore possible d’ancrer définitivement dans une loi le futur modéle de la collaboration
en matiére de numérisation. La LAN permet en revanche au Conseil-exécutif, une fois la planification
achevée conformément a la SAN et sur la base d’un dialogue de plus en plus approfondi avec les com-
munes et autres organes concernés, de définir les méthodes aptes a intensifier progressivement la colla-
boration de I'administration dans le canton. Parmi les démarches envisagées figure par exemple la créa-
tion d’'un organe de stratégie et de planification qui évolue ensuite vers une organisation chargée des

"2 Constitution du canton de Berne (ConstC) du 6 juin 1993, RSB 101.1
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achats et de la gestion, pour finalement aboutir a la mise en place d’'une organisation opérationnelle con-
jointe. Auparavant, il faudra toutefois réunir autour d’'une table tous les acteurs de I'administration pu-
blique — trés nombreux dans le canton de Berne — et s’entendre avec eux sur des objectifs communs.

3.2 Sujets a régler

Pour pouvoir créer un cadre favorable a une numeérisation efficace, économique, slre et répondant aux
besoins de tous, il convient de régler les sujets suivants.

3.21 Normes et infrastructures relatives a la numérisation de processus d’affaires

La numérisation porte avant tout sur les processus d’affaires de I’'administration, donc des processus
standardisés auxquels participent des autorités et souvent aussi des particuliers pour atteindre un objec-
tif précis. Mentionnons a titre d’exemples la demande d’'un permis de construire, la taxation fiscale ou le
dépot d’un recours auprés du tribunal administratif.

Bien que chaque processus posséede ses propres caractéristiques, la plupart d’entre eux compte des élé-
ments similaires qui doivent impérativement étre uniformisés dans la perspective de la numérisation.
L’Etat peut se servir de ces éléments pour établir des normes uniformes permettant d’une part de simpli-
fier les processus pour les utilisateurs et utilisatrices et d’autre part d’exploiter des infrastructures com-
munes, ce qui abaisse les colts et renforce la sécurité. Parmi ces éléments de processus se trouvent
notamment I'interface utilisateurs (site Web-portail ou application respectivement « guichet électro-

nique »), la procédure de connexion (authentification), I'’échange de documents, une éventuelle signature
électronique, la gestion des affaires, I'établissement des factures électroniques et le paiement des pres-
tations. En tant que tache étatique, la mise en place de cette infrastructure commune de numérisation de
'administration doit étre réglée légalement, afin de disposer d’une base juridique claire concernant les
dépenses et le traitement des données liées a cette tache.

Il convient notamment de définir I'utilisation de I'identification électronique (e-ID) au niveau cantonal. En
vertu de la loi fédérale sur les services d’identification électronique (LSIE), I'e-ID, en sa qualité de norme
nationale, doit revétir un caractére contraignant dans le droit fédéral (voir ci-dessous le commentaire de
lart. 15).

322 Primauté du numérique

Pour réussir, la numérisation doit étre aussi étendue que possible. Plus elle est laissée au bon vouloir
des organes concernés, plus il faudra poursuivre en paralléle la production de documents papier — avec
tous les risques d’erreurs, les colts additionnels et les retards que cela implique. C’est la raison pour la-
quelle la LAN prévoit la primauté du numérique, un principe selon lequel I'Etat travaille et communique
essentiellement par voie électronique et ne recourt au papier ou a des supports analogues que dans des
cas exceptionnels le justifiant.

Les autorités, les entreprises et les utilisateurs professionnels sont tenus d’emprunter les canaux numé-
riques. Dans les interactions entre I'Etat et d’autres particuliers, le recours & des canaux non numériques
est autorisé dans la mesure ou, dans de nombreux cas, on ne peut pas (encore) attendre des citoyens
gu'’ils emploient des canaux numériques en raison de difficultés linguistiques ou sociales, de problemes
de santé ou d’'un manque de formation.
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Malgré tout, I'Etat s’efforce de numériser progressivement I'ensemble des processus d’affaires. Il crée
les incitations financiéres nécessaires pour encourager le choix du numérique au détriment de I'analo-
gique et veille a ce que la population ait confiance dans la sécurité de I'information et dans la protection
des données des canaux numériques. Il applique ou instaure également des solutions alternatives a la
signature manuscrite pour exprimer I'approbation dans les processus internes a I'administration.

3.23 Collaboration en matiére de numérisation

La numérisation est une tache qui concerne toutes les autorités & tous les niveaux de I'Etat. Cette globa-
lité découle non seulement du besoin de standardisation (voir ci-dessus), mais aussi du fait que les pro-
cessus d’affaires impliquent souvent plusieurs autorités & différents niveaux de I'Etat (commune, canton,
Confédération). Or, les organisations responsables des TIC et de la numérisation dans les diverses col-
lectivités publiques suisses travaillent généralement de maniére trés indépendante et ne collaborent que
ponctuellement dans le cadre d’associations isolées comme la Conférence suisse sur 'informatique
(CSI) ou I'organisation de normalisation eCH. Au sein de I'administration cantonale, cette fragmentation
des TIC a pu étre en grande partie contrée grace au projet de réorganisation IT@BE, toujours en cours.
Il convient maintenant de promouvoir I'amélioration du réseautage et de la coordination avec les organi-
sations professionnelles de la Confédération, des autres cantons et, surtout, des communes et des orga-
nisations autonomes chargées de I'exécution de taches cantonales. Pour ce faire, il faut instaurer les
bases Iégales nécessaires a la collaboration dans le domaine des TIC.

L’introduction de conditions contraignantes propices a une numérisation uniforme a tous les niveaux de
I'Etat requiert la mise en place d’organes techniques et politiques reposant sur une base suffisamment
large pour définir dans les domaines a harmoniser des consignes stratégiques et opérationnelles desti-
nées tant au canton qu’aux communes et aux entités autonomes chargées de taches publiques (p. ex.
hautes écoles, hépitaux, entreprises publiques, institutions). Ce faisant, il conviendra de respecter aussi
bien 'autonomie des organisations concernées que leur hétérogénéité et la forte diversité de leurs de-
grés de maturité organisationnelle et technique. Les activités commerciales de I'administration et les en-
treprises étatiques dont I'activité est principalement commerciale (comme la BCBE, BLS et BKW) doivent
étre exclues du champ d’application de la législation, car pour pouvoir s'imposer sur le marché, elles
n’ont d’autre choix que d’orienter leurs efforts de numérisation en fonction du marché.

L’aspect global de la numérisation a tous les échelons étatiques se reflete aussi dans la récente multipli-
cation des initiatives, tant spécialisées que génériques, en faveur de la collaboration intercantonale dans
le domaine des TIC. Il convient de mentionner a cet égard la société eOperations AG, une filiale de la
CSl fondée en 2019 et appartenant aux cantons, dont le but est d’acquérir et d’exploiter au profit des
cantons et des communes des prestations TIC a I'image de la solution d’annonce de déménagement
eDéménagementCH introduite dans le canton de Berne. Dans de nombreux domaines spécialisés, ce
type de collaboration existe depuis un certain temps déja, notamment sous la forme de I'association

« GERES-Community », formée par Berne et d’autres cantons en vue de développer le logiciel des re-
gistres communaux GERES. Un autre exemple est celui des plateformes spécialisées intercantonales :
la loi fédérale sur la plateforme de communication électronique dans le domaine judiciaire (LPCJ), dont
'avant-projet a été mis en consultation en novembre 2020, vise a instaurer une plateforme gérée par les
cantons et la Confédération pour la communication électronique de la correspondance juridique et com-
merciale entre les autorités elles-mémes ainsi qu’entre les autorités et les tribunaux'. Le projet « Justitia
4.0 » élaboré dans ce contexte par les tribunaux suisses a quant a lui pour but de numériser les princi-
pales procédures judiciaires' On pourrait citer des exemples similaires dans de nombreux autres do-
maines spécialisés. Il est impératif de créer une base Iégale claire régissant la participation du canton a
ce type d’entreprise de collaboration et de plateforme intercantonale.

"3 Voir communiqué de presse du 11 novembre 2020 du Conseil fédéral
" Voir https://www.justitia40.ch.
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La collaboration comprend aussi 'instauration de bases |égales applicables a la fourniture de prestations
TIC du canton en faveur des communes et de leurs entités chargées de taches publiques. La numérisa-
tion des processus d’affaires engendre des codts, qui, au vu du contexte financier, doivent étre compen-
sés d’'une maniére ou d’'une autre. Pour ce faire on pourrait notamment envisager de libérer le potentiel
d’épargne que présente I'exploitation encore trés individualisée des services de base TIC des communes
et de leurs organisations autonomes chargées de taches publiques. Une fois déchargées de I'acquisition,
de I'exploitation et de la protection contre le piratage de leurs propres réseaux et postes de travail TIC et
au bénéfice des services du canton, les petites communes, en particulier, économisent beaucoup d’'ar-
gent tout en bénéficiant de solutions de sécurité professionnelles. Cette situation présente aussi des
avantages pour le canton : une infrastructure commune et, partant, des normes techniques communes
simplifient la numérisation, et 'augmentation du volume entraine des effets d’échelle qui favorisent une
baisse des tarifs. La Iégislation doit donc créer la base requise pour que le canton puisse fournir aux
communes et aux autres organisations chargées de taches publiques des prestations TIC au prix de re-
vient. Il doit pouvoir leur prescrire le recours a ces prestations lorsque cette mesure est nécessaire pour
numeériser des processus d’affaires qui concernent toutes les autorités.

324 Modification et ajout de certains points de la Iégislation

Plusieurs points de la |égislation existante doivent étre modifiés afin de permettre une numérisation aussi

fluide que possible :

— indépendamment de la révision indispensable de la loi sur la protection des données (LCPD ; voir a
ce sujet le ch. 3.2.5 ci-apres), I'OIO et le Bureau pour la surveillance de la protection des données
(BPD) ont identifié dans la |égislation correspondante des lacunes concernant I'utilisation des TIC qu'il
est préférable de combler dés maintenant ; voir ci-dessous le commentaire des articles 27 ss SAN ;

— conformément au modéle genevois, il convient d’exclure la responsabilité de I'Etat en cas de panne
des systémes TIC officiels, mais I'Etat doit garantir que de telles avaries ne portent pas préjudice aux
utilisateurs ; voir a ce sujet le commentaire ci-dessous concernant la modification de la loi sur le per-
sonnel ;

— les dépenses découlant de la fourniture de services de base TIC doivent étre considérées comme
liees, car, dans ce domaine, il n’existe en général aucune marge de manceuvre susceptible de faire
I'objet d’une évaluation politique ; voir ci-dessous le commentaire de I'article 48 LFP'5

D’autres dispositions individuelles visent également a faciliter au maximum la fourniture des prestations,

en ce sens que :

— l'administration doit pouvoir régler la fourniture des prestations numériques au moyen d’'une conven-
tion de droit public et donc d’un instrument plus souple et simple que la promulgation d’'une décision ;
voir ci-dessous le commentaire de I'article 25 ;

— la mise en ligne officielle des données de I'administration (Open Data) et du logiciel de 'administration
(Open Source Software), demandée a plusieurs reprises au Grand Conseil, doit également étre an-
crée dans la législation ; voir ci-dessous le commentaire de I'article 26.

3.25 Délimitations

Ce projet de loi exclut les sujets suivants, dont le développement sera poursuivi séparément :

"SLoi du 26 mars 2002 sur le pilotage des finances et des prestations, RSB 620.0
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— statut de Bedag Informatique SA (Bedag) : conformément a la stratégie de propriétaire de la société
Bedag Informatique SA que le Conseil-exécutif a édictée en 2018, Bedag continue d’étre une entre-
prise cantonale, sert de centre de calcul maison a I'administration cantonale et est plus étroitement
associée a 'administration. En mars 2020, le Conseil-exécutif a décidé de s’en tenir a cette intention.
Mais il veut transférer le domaine du développement de logiciels dans une filiale de Bedag et, dans
une révision de la loi sur la Bedag, déléguer au Conseil-exécutif la compétence de modifier la réparti-
tion des participations a Bedag.®

— communication électronique de la correspondance juridique et commerciale : I'encouragement des
procédures administratives et des procédures de recours administratifs numériques et donc la numeéri-
sation des processus d’affaires correspondants font I'objet d’'un projet de modification de la loi sur la
procédure et la juridiction administratives (LPJA) conduit par la DIJ. Ce projet reposera sur la LPCJ
(voir ch. 3.2.3 ci-dessus). La LAN permet néanmoins au canton de participer a la plateforme intercan-
tonale requise pour la correspondance juridique et commerciale par voie électronique ;

— seécurité de l'information : la vérification et la mise a jour de la Iégislation relative a la sécurité de I'in-
formation sont traitées dans le cadre du projet Sécurité de I'information BE (S| BE), actuellement
mené par I'OlO. Il est prévu que le Grand Conseil examine une loi cantonale sur la sécurité de I'infor-
mation (LCSI). Elle devrait se fonder sur la loi fédérale sur la sécurité de I'information au sein de la
Confédération (LSI) que I'Assemblée fédérale a adoptée le 18 décembre 20207 ;

— révision de la législation sur la protection des données : avec I'entrée en vigueur des nouveaux textes
Iégislatifs européens sur la protection des données et la révision compléte de la loi fédérale sur la pro-
tection des données (LPD) qui en découle, la nécessité de réviser la loi cantonale sur la protection
des données (LCPD) devient plus pressante. Cette révision est actuellement prévue par la DIJ. Voir
aussi a ce sujet le commentaire des articles 27 ss ci-dessous.

— fichiers centralisés : I'utilisation de fichiers centralisés de données personnelles par plusieurs autori-
tés fait I'objet de la loi sur les fichiers centralisés de données personnelles (LFDP) que le Grand Con-
seil a adoptée en mars 2020 et qui entre en vigueur le 1°" mars 2021.

4, Forme de I’acte

Au vu de la nature fondamentale et importante de la numérisation, ses conditions-cadre légales doivent
étre promulguées sous forme de loi. Les modalités d’application, notamment en ce qui concerne les sys-
temes et projets concrets, seront édictées par voie d’ordonnance (voir ch. 3.1 ci-dessus).

5. Comparaison juridique

Une analyse comparée de la législation des autres cantons et de la Confédération révele qu’il n’existe
aucun modele réglementaire précis sur lequel le canton de Berne devrait se fonder. Seuls quelques can-
tons se sont dotés de lois spécifiques en matiére de TIC ou de cyberadministration. Quatre cantons ont
édicté des lois sur les guichets électroniques, mais leur densité normative est trop élevée pour la pré-
sente loi, car elles réglent en détail les fonctions et les processus des guichets. Or, dans I'optique pour-
suivie par le canton de Berne, ces points devront étre réglés par voie d’ordonnance. Certains éléments
de ces lois peuvent néanmoins servir de source d’inspiration pour la Iégislation bernoise.

"8 Voir le communiqué de presse du 6 mars 2020 du Conseil-exécutif.
' Affaire n° 17.028.
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51 Loi fédérale sur l'utilisation des moyens électroniques pour I’exécution des taches des
autorités (LMETA)

Le 11 décembre 2020, aprées la procédure de consultation sur la présente loi, le Conseil fédéral a mis en
consultation I'avant-projet de loi fédérale sur I'utilisation des moyens électroniques pour I'exécution des
taches des autorités (LMETA)."8

La LMETA a pour but de poursuivre la numérisation des processus administratifs de la Confédération et
est donc le pendant fédéral de la LAN. Sur de nombreux sujets, elle contient pour I'administration fédé-
rale des réglementations fortement similaires a celles que la LAN prévoit pour les autorités cantonales,
concernant par exemple la collaboration (art. 5 de 'avant-projet de LMETA), les participations (art. 6), les
logiciels a code source ouvert (art. 10), les données ouvertes de I'administration publique (art. 11), les
services des autorités/services de base en ligne (art. 12) et les normes (art. 13). Au plan thématique,
'avant-projet de LMETA est cependant un peu moins détaillé que la LAN. Ainsi ne régle-t-il par exemple
pas les questions de gestion des données, de langue, de participation des échelons étatiques inférieurs,
de protection des données et d’organisation TIC de I'administration, des sujets qui sont déja partielle-
ment réglés dans d’autres textes fédéraux. La Confédération n’entend par ailleurs pas régler certains
autres thémes de la LAN - a savoir la primauté du numérique et les transactions avec des particuliers -
dans la LMETA mais dans la LPCJ (voir plus haut, ch. 3.2.3), et ce dans une perspective liée au droit de
procédure.

Pour autant qu'on puisse en juger a I'’heure actuelle, la LAN et la LMETA prévue se complétent de ma-
niére judicieuse sans se contredire. Etant donné que I'avant-projet de LMETA prévoit aux articles 12 et
13 que le Conseil fédéral peut imposer aux cantons I'utilisation de certaines prestations numériques («
services administratifs ») et normes fédérales, il faudra tenir compte de celles-ci dans I'exécution de la
LAN et I’édiction des dispositions d’exécution.

6. Mise en ceuvre, plan d’évaluation de I’exécution
= Les projets d’application et leur calendrier reposent sur la planification de mise en ceuvre de la SAN

(art. 13, al. 2, LAN) et sur les décisions qui devront étre prises par les organes institués conformé-
ment a la SAN (art. 21 LAN).

7. Commentaires des articles
71 Dispositions générales
Article 2

Les objectifs reposent d’'une part sur les buts fixés dans la SAN et d’autre part sur le Programme gouver-
nemental de |égislature 2019 a 2022. Par « durable », on entend ici non pas la durabilité écologique ou
sociale, mais I'utilisation multiple et I'interopérabilité des systémes et des données (voir ch. 3.1.1, 3.4.1
et 5.4 SAN). L’interopérabilité est en outre expressément mentionnée, du fait de sa signification. Il est
renonceé a I'objectif d’écologie ou de durabilité sociale car il est difficile d’évaluer 'impact global de la nu-
mérisation dans ces domaines. Si elle réduit par exemple la consommation de papier, elle augmente le
cas échéant la consommation d’électricite.

'8 Voir communiqué du 11 décembre 2020 du Conseil fédéral.
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Article 3

Alinéa 2 : Laloi ne s’applique pas aux organisations chargées de taches publiques qui exercent une acti-
vité commerciale ou aux activités commerciales d’organisations chargées de taches publiques, c’est-a-
dire aux activités fournies selon des principes de gestion, dans un but lucratif et en concurrence avec
d’autres acteurs économiques. C’est notamment le cas de la plupart des activités des entreprises éta-
tiques BCBE, BLS et BKW ainsi que des prestations fournies par Bedag a des clients privés. Cette ex-
ception s’explique par le fait que, dans la mesure ou elles sont exposées a la concurrence, ces entre-
prises doivent tenir compte des conditions du marché dans leur choix concernant les processus a numé-
riser et la maniére de procéder.

Article 4

Le terme d’« autorités » (al. 1) est entendu au sens large et fonctionnel qui lui est donné dans la Consti-
tution cantonale. Son contenu est analogue a celui de I'article 2, alinéa 6, de la loi sur la protection des
données (LCPD)'?, mais il va plus loin que la teneur de I'article 2, alinéa 1, de la loi sur la procédure et la
juridiction administratives (LPJA)?, en ce sens qu'il ne présuppose pas qu’une personne privée s’est vu
attribuer un pouvoir de disposition mais simplement qu’elle accomplit des taches de droit public (donc
régies par la Iégislation). Afin qu’il apparaisse clairement que le mandat de numérisation ne s’adresse
pas uniquement aux exécutifs mais aussi aux autorités judiciaires (tribunaux et ministere public) et légi-
slatives du canton et des communes, celles-ci sont mentionnées spécifiquement.

Le terme d’« autorités cantonales » (al. 2) décrit une partie des autorités énumérées a la lettre a. Selon
la définition donnée ici, il désigne d’abord I'administration cantonale centralisée au sens des articles 25
ss de la loi sur 'organisation (LOCA)?', & savoir les Directions, la Chancellerie d’Etat, leurs offices et
leurs autres unités administratives (le cas échéant autonomes sur le plan organisationnel mais pas indé-
pendantes sur le plan juridique), comme les écoles du degré secondaire Il. Il désigne ensuite 'adminis-
tration cantonale décentralisée au sens des articles 39a ss LOCA, c’est-a-dire les autorités cantonales
compétentes pour les différentes régions administratives et pour les arrondissements administratifs. En-
fin, il désigne le Grand Conseil, le Conseil-exécutif et les autorités de justice. C’est ce qui explique que,
lorsqu’elle les évoque, la loi parle des « autorités cantonales » plutét que simplement de I'« administra-
tion cantonale ». Ne font pas partie des autorités cantonales au sens de 'alinéa 2 les organisations juri-
diquement indépendantes chargées d’exécuter des taches publiques du canton, a I'image des établisse-
ments dotés d’'une personnalité juridique propre (a 'exemple des hautes écoles) ou des entreprises éta-
tiques comme BKW et BLS.

Les termes de « fourniture des prestations TIC de base », « applications de groupe » et « applications
spécialisées » étant surtout utilisés dans le chapitre 6, c’est 1a qu’ils sont définis.

7.2 Principes

Article 5

Alinéa 1 : La primauté du numérique revét surtout un caractére programmatique. Le mandat consistant a
numeériser I'intégralité des processus s’adresse a toutes les autorités. Les personnes privées ne peuvent
se prévaloir du droit de communiquer par voie électronique avec I'Etat qu’a partir du moment ot I'admi-
nistration ou la législation désigne les moyens a utiliser a cet effet (art. 8, al. 3). Une fois ces moyens mis
en place, par exemple pour garantir 'échange sécurisé de documents avec I'Etat (art. 14 ss), et les dis-
positions pertinentes de la LPJA exigeant encore que les requétes et les décisions portent une signature
manuscrite adaptées (ch. 3.2.5 ci-dessus), les autorités ne peuvent plus refuser des demandes adres-
sées par voie électronique (remises sous la forme prescrite), par exemple. Les personnes privées qui
sont tenues d’effectuer leurs transactions avec I'administration par voie électronique doivent accepter

"Loi du 19 février 1986 sur la protection des données, RSB 152.04
2 Loi du 23 mai 1989 sur la procédure et la juridiction administratives, RSB 155.21
?'Loi du 20 juin 1995 sur l'organisation du Conseil-exécutif et de I'administration, RSB 152.01
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que I'Etat emprunte les canaux numériques pour communiquer avec elles (art. 8, al. 2). Elles ne peuvent
en aucun cas, sous réserve de l'article 7, prétendre par exemple a recevoir des informations ou des do-
cuments de I'Etat sur papier plutét qu’en format numérique.

La réserve « a moins qu’elles ne puissent accomplir efficacement leurs tadches sous cette forme » ex-
prime le fait que de nombreuses taches étatiques, comme la construction de routes ou la plupart des
taches de la police, ne peuvent pas, de par leur nature, étre accomplies sous une forme numérique. Il
existe aussi des processus qui pourraient étre numérisés, mais pour lesquels cette opération entraverait
I'accomplissement des taches correspondantes. Il est par exemple peu probable que le travail du Grand
Conseil ou du Conseil-exécutif demeure aussi efficace sans échanges personnels entre ses membres, si
leurs séances ne se déroulaient plus désormais que par visioconférence. Dans ces cas-la, la législation
spéciale dispose (voir al. 3) ou - si celle-ci ne prévoit pas de restriction de la primauté du numérique - les
autorités qui mettent la LAN a exécution disposent d’'une marge d’appréciation pour décider de I'étendue
de la numérisation de leurs processus. Elles ne peuvent par contre pas invoquer de simples raisons de
confort, ni les charges liées a la numérisation, ni I'obligation pour le personnel de modifier ses méthodes
de travail pour renoncer a la numérisation. Veiller a ce que cette marge d’appréciation ne serve pas de
prétexte pour éviter totalement la numérisation est une tache de direction.

Alinéa 2: |l n’existe certes pas en droit constitutionnel bernois de norme générale selon laquelle des in-
formations seraient juridiquement moins contraignantes sous forme numeérique que sous forme impri-
mée. Néanmoins, beaucoup de gens pensent encore que seul compte ce qui est écrit sur papier. L ali-
néa 2 précise que tel n’est pas le cas.

Il clarifie ainsi notamment que les autorités de justice administrative ont elles aussi I'obligation, dans des
procédures de recours, d’accepter les dossiers originaux sous forme numérique que leur transmettent
les instances précédentes et de travailler avec ceux-ci au lieu d’exiger — comme cela se produisait
jusqu’a présent — que les dossiers leur soient adressés sous forme imprimée. La LAN met a cet égard
aussi en place une disposition a respecter dans le domaine de la LPJA, parce que celle-ci ne régle pas
la tenue des dossiers. Les dispositions toujours en vigueur de la LPJA qui concernent la signature ma-
nuscrite de requétes et de décisions ainsi que la notification de décisions, décisions sur recours et juge-
ments doivent néanmoins étre respectées. Il s’ensuit donc que ces documents (mais pas le reste du dos-
sier de la procédure) doivent temporairement encore étre établis sur papier. La révision de la LPJA pré-
vue mettra fin a la double tenue des dossiers qui en résulte (sur papier et sous forme numeérique) et in-
troduira la primauté du numérique dans la LPJA aussi.??

Comme en principe déja I'alinéa 1, I'alinéa 2 oblige donc lui aussi les autorités (sous réserve de la légi-
slation spéciale) a gérer leurs documents sous forme numérique. Le Conseil-exécutif peut mettre en
place, dans les dispositions d’exécution de la LAN, des prescriptions sur la conversion de documents
(autrement dit la numérisation et la destruction sans perte de dossiers jusque-la sur papier ou déposés
sous cette forme). Il faudra aussi, dans les dispositions d’exécution ou de la législation spéciale, formuler
si nécessaire des prescriptions sur les formats numériques a utiliser. Un document numérique n’a toute-
fois pas pour autant un caractére moins obligatoire du simple fait qu’il existe le cas échéant dans un for-
mat qui ne garantit pas son authenticité (p. ex. un courriel ne portant pas de signature numérique, un fi-
chier PDF ou Word). Dans ce cas, il incombe aux autorités chargées d’appliquer le droit d’évaluer I'au-
thenticité du document dans le cadre de leur instruction des faits et de leur appréciation des preuves.

Zle projet de révision de la LPJA, encore au stade interne de I'administration, prévoit comme la LAN que les autorités ont I'obligation d'effectuer leurs transactions les
unes avec les autres par voie électronique. La LPJA modifiée ne reglera toujours pas la tenue des dossiers, mais celle-ci en découlera indirectement du fait qu’il est
prescrit que les mémoires doivent étre adressés a l'instance de recours par voie électronique via la plateforme de transmission. Cela concerne aussi les annexes, y
compris donc aussi les piéces du dossier. La justice en ligne de I'avenir ne sera complétement numérisée que lorsque les mémoires, y compris toutes leurs annexes,
seront intégralement adressés sous forme numérique. Les exceptions seront admises en cas d'impossibilité de numériser des documents pour des raisons pratiques
ou pour qu'ils puissent servir de preuve.
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Alinéa 3: La LAN est directement applicable et déterminante pour autant que la Iégislation spéciale (lois
ou ordonnances) n'en dispose pas autrement. Cela signifie que la forme numérique prime si la législation
spéciale ne stipule pas le contraire sur la forme de la procédure ou de I'action publique.

Actuellement, le principal obstacle a la primauté du numérique découle de la LPJA (voir ci-dessus), qui
exige que les requétes et les décisions portent une signature manuscrite, sur papier et soient adressées
par la poste. Pour les raisons exposées ci-dessus, la législation spéciale peut toutefois aussi prévoir que
certains processus ne soient pas numériseés.

Certains domaines juridiques mettent déja en ceuvre le principe de la primauté numérique : la législation
sur les publications officielles prévoit par exemple que les lois bernoises sont publiées sous forme élec-
tronique. Sont réservées les normes de droit supérieur ou de la législation spéciale (voir al. 5) qui pres-
crivent expressément la forme imprimée pour certains documents, par exemple le droit fédéral sur les
papiers-valeurs ou sur les actes.

Article 6

Cet article délimite le champ d’application de l'article 5 de celui de I'article 8. La primauté du numérique
s’applique sans aucune restriction & toute action de I'Etat destinée au grand public, ou a des groupes de
personnes dont l'identité n'entre pas en ligne de compte (p. ex. 'ensemble des contribuables), et en par-
ticulier a son activité d’'information. Cela n’exclut pas pour autant que les autorités fournissent certaines
informations sur papier si elles considérent que cette mesure est nécessaire pour accomplir efficacement
leurs taches (art. 5, al. 1), par exemple lorsqu’un grand nombre de destinataires ne dispose pas des
moyens requis pour recevoir ces informations par voie électronique.

A noter que si I'Etat ne traite qu’avec certaines personnes, il ne peut exiger d’elles qu’elles acceptent de
recevoir ses communications par voie numérique (pour autant que la LPJA l'autorise) qu’a condition
gu’elles soient tenues, en vertu de l'article 8 LAN ou de quelque autre texte |égislatif, d’effectuer leurs
transactions avec les autorités par voie électronique. En d’autres termes, les personnes physiques qui
n’ont pas de relations commerciales avec les autorités ou ne bénéficient pas de subventions cantonales
peuvent continuer & s’adresser a I'Etat comme bon leur semble, y compris par téléphone et par courrier,
dans la mesure ou la législation spéciale ne prescrit aucune forme particuliére. La LAN tient ainsi compte
de la déclaration de planification n° 8 du Grand Conseil concernant la SAN, selon laquelle la numérisa-
tion ne doit d'aucune maniére « rendre plus difficile — et avec un surcolt — pour les habitantes et les ha-
bitants de notre canton 'accés a I'administration par les canaux traditionnels que sont le téléphone, les
paiements par bulletin de versement, le remplissage des formulaires papier et d’autres encore ».

Article 7

Cette disposition permet, a titre d’exception a l'article 6, que des personnes qui ne sont pas en mesure
d’accéder a des informations numériques de I'Etat puissent les consulter auprés des autorités compé-
tentes et si nécessaire aussi, en exiger une copie sur papier (pour autant que l'information se préte a
'impression sur papier, ce qui ne sera par exemple pas le cas des vidéos ou applications internet). Dans
ce dernier cas, elles doivent au moins établir de fagon plausible gu’elles sont vraiment tributaires de
cette forme d’informations, afin d’éviter toute mise a contribution chicaniére ou abusive des autorités. Les
exigences de plausibilité ne devront pas étre fixées a un niveau élevé. Le fait que la version papier ne
doive dans ces cas pas co(ter plus cher que la version numérique constitue une norme spéciale qui
prime sur I'article 9, alinéa 2, lettre b LAN.

Cette disposition tient compte du jugement du 27 novembre 2018 du Tribunal fédéral 1C_137/2018 /
1C_139/2018 (c. 4.2 ss), qui tranchait la question de 'admissibilité contestée de la publication exclusive-
ment sous forme numérique de la Feuille officielle du canton de Zurich. Le Tribunal fédéral a précisé que
la publication exclusivement sous forme électronique d’informations auxquelles était lié I'exercice de cer-
tains droits (comme c’est le cas dans les feuilles officielles) constituait une Iégére atteinte a la liberté
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d’'(accés al') information. Dans le cas examinég, le Tribunal fédéral estimait toutefois qu’elle était suffi-
samment étayée par 'ordonnance comme base légale. Cette atteinte était par ailleurs proportionnée: vu
I'économie de ressources obtenue grace a la numérisation, elle était appropriée et nécessaire. Elle était
acceptable parce que la loi accorde a tous le droit de consulter les contenus de la feuille officielles dans
chaque commune et, conformément aux documents préparatoires de la loi, de les obtenir aussi sur pa-
pier en cas de besoin. Le Tribunal fédéral a jugé que ce besoin existait par exemple en présence de con-
naissances insuffisantes pour utiliser internet ou de problemes de vue causés par I'écran.

Article 8

Alinéa 1 : L’obligation d’effectuer les transactions avec les autorités par voie électronique est une condi-
tion préalable a la numérisation systématique des processus impliquant également des personnes pri-
vées ou d’autres autorités (voir ch. 3.2.2 ci-dessus). Elle s’adresse aux personnes dont on peut supposer
gu’elles disposent d’'un terminal raccordé a internet et sont en mesure de I'utiliser :

— |l s’agit des personnes morales ou de leurs organes, employés et personnel auxiliaire (lit. a), puisque
la constitution d’'une personne morale implique des taches administratives et organisationnelles qu’il
est désormais impossible d’accomplir sans ressources TIC. N’ayant pas de personnalité juridique, les
sociétés de personnes (sociétés simples, sociétés en commandite ou sociétés en nom collectif) ainsi
que les entreprises individuelles n’ont pas de capacité juridique et ne peuvent donc pas faire I'objet de
cette obligation. Les personnes morales ou physiques auxquelles elles sont adossées en ont toutefois
'obligation conformément aux lettres a et b.

— |l s'agit également de personnes qui ont affaire avec I'Etat dans le cadre de leur activité profession-
nelle (lit. b), par exemple en lien avec une demande relative a une activité commerciale ou dans le
cadre de I'exercice d'une profession libérale (médecin, avocat, etc.),

— Etil s’agit de personnes qui demandent ou regoivent des subventions cantonales (lit. ¢), dont on peut
attendre qu’elles se procurent un ordinateur & cette fin si nécessaire. A noter qu'il ne faut pas con-
fondre les subventions cantonales et les autres allocations financiéres de I'Etat, comme les presta-
tions sociales.

Les catégories énumérées aux lettres a a ¢ peuvent se recouper.

Alinéa 2 : Inversement, les autorités elles-mémes ainsi que leurs membres et leur personnel ont bien en-
tendu aussi I'obligation d’effectuer les transactions avec ces personnes et avec d’autres autorités par
voie électronique. Elles peuvent le faire par une autre voie si ces personnes ou autres autorités ne peu-
vent pas étre jointes par voie électronique.

Alinéa 3 : Les transactions par voie électronique ne peuvent étre effectuées qu’a condition de disposer
des moyens appropriés. Ces moyens peuvent étre désignés pour des taches spécifiques ou de maniére
générale par la législation ou, a défaut, par les autorités compétentes. Celles-ci peuvent par exemple in-
diquer sur leur site internet que certaines requétes doivent étre adressées a I'aide d'un certain formu-
laire, sur un certain site internet.

Les moyens ainsi désignés doivent toutefois remplir certaines conditions :
— lIs doivent garantir une sécurité conforme a leur affectation, ce qui signifie notamment que toutes les
parties prenantes doivent avoir I'assurance qu’elles traitent avec la bonne personne ou autorité (au-

thentification), et que les informations échangées ne doivent pas étre accessibles a des personnes
non autorisées (protection des acces).
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Le niveau de sécurité ou d’assurance nécessaire dépend de I'objet de la communication. S’il s’agit de
demandes et de renseignements simples, un courriel peut par exemple suffire, bien qu’il ne garan-
tisse ni I'identité des parties prenantes ni la confidentialité ou I'intégrité des informations échangées.
Pour les processus ayant des conséquences juridiques ou la transmission de données personnelles
allant au-dela des coordonnées de contact, il convient par contre d’employer des moyens plus sdrs.
C’est notamment le cas des données personnelles ou informations particulierement dignes de protec-
tion qui sont soumises a une obligation spécifique de garder le secret. Bien que, le cas échéant, il soit
opportun de recourir a des certificats et signatures numériques, notamment ceux établis en conformité
avec la loi sur la signature électronique (SCSE)?® leur acquisition et leur utilisation sont relativement
onéreuses et complexes, surtout pour des personnes privées.

Il est donc vraisemblable qu’a I'avenir la plupart des solutions numériques des autorités reposent sur
des portails en ligne ou des applications mobiles auxquels les utilisateurs se connecteront avec leur
e-ID (art. 15) et qui garantiront le cryptage et la tracabilité des données sans que I'internaute n’ait be-
soin de prendre de mesure supplémentaire. Tant le service cantonal d’accés au réseau BE-Login que
la plateforme prévue au sens de la LPCJ (ch. 3.2.3 ci-dessus) suivent cette approche ;

lls doivent en principe pouvoir étre utilisés gratuitement. Des exceptions pourraient étre envisagées a
cet égard pour les processus spécialisés générant des colts relativement élevés pour les autorités.

Cela n’exclut pas le prélevement d’émoluments pour la procédure a laquelle les moyens sont affectés,
méme si les montants de ces émoluments devraient en principe étre plus faibles pour les transactions

effectuées par voie électronique, conformément a l'idée d’incitation formulée a l'article 9, alinéa 2,
lettre b. Cela n’oblige pas non plus I'Etat & supporter les codts liés au raccordement a internet et au
terminal (ni a I'éventuel certificat requis), car ces moyens peuvent aussi étre utilisés a d’autres fins,
privées. Leurs colts sont assimilables a ceux liés a I'achat du papier, des enveloppes et des timbres
qui doivent également étre assumés par les particuliers pour les transactions effectuées sur papier.

L’obligation d’effectuer les transactions par voie électronique prend donc naissance au moment ou les
autorités désignent, par le biais d’'un acte ou d’'une communication, par exemple sur leur site internet, les
moyens vises a I'alinéa 3 qui doivent étre a utiliser a cette fin. L’indication d'une adresse électronique ou
d'un formulaire de contact ne suffit pas a elle seule pour imposer cette obligation. L’autorité doit claire-
ment préciser les moyens a utiliser en fonction des différents objets des transactions effectuées avec
elle. En cas de contestation de I'obligation d’emprunter un canal numérique, I'autorité doit répondre par
une décision susceptible de recours.

Alinéa 4 : Le législateur peut adapter le cercle des parties prenantes soumises a I'obligation d’effectuer
leurs transactions par voie électronique aux conditions concrétes de 'accomplissement d'une tache pu-
blique. Ainsi, pour des processus concernant des groupes particuliers de personnes privées dont on peut
supposer qu’elles disposent toutes d’'un acces a internet, il peut prévoir I'obligation d’emprunter les ca-
naux numériques. A I'inverse, un acte législatif peut aussi exclure I'obligation d’effectuer des transactions
par voie électronique lorsque I'accomplissement de la tache exige une autre procédure (voir par exemple
lart. 19, al. 1, LPJA, qui autorise les inspections de lieux et les interrogatoires de parties).

Alinéa 5 : Le droit de pétition accordé par la Constitution — c’est-a-dire le droit d’exiger des autorités la
suppression d’irrégularités — peut continuer a s’exercer sous n'importe quelle forme, y compris par cour-
rier postal. Toute restriction du droit d’adresser des pétitions individuelles est de toute fagon « absolu-
ment interdite » (art. 20, al. 2 ConstC). L’alinéa 5 est donc purement déclaratoire.

2 |oi fédérale du 18 mars 2016 sur les services de certification dans le domaine de la signature électronique et des autres applications des certificats numériques,
RS 943.03
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Article 9

Alinéa 1 : Ces dispositions revétent un caractére programmatique. Elles tiennent compte du fait que la
numeérisation ne se fait pas toute seule. Tant 'administration que les autres usagers doivent connaitre
les méthodes, les opportunités et les risques qui y sont liés, afin de permettre la réussite de l'introduction
des processus numériques. L’administration doit intégrer ces parameétres dans sa politique du personnel,
dans le développement du personnel et de I'organisation et dans son activité de communication. Pour
plus de précisions, voir a ce sujet la priorité d’action 5 (Sensibilisation et compétence) de la SAN.

Alinéa 2 : Méme les personnes privées qui ne sont pas tenues d’effectuer leurs transactions par voie
électronique doivent étre motivées autant que possible a emprunter des canaux numériques et, ainsi, a
contribuer a réduire les colts. Dans I'économie privée, il est désormais fréquent d’exiger un surcolt pour
'envoi de factures papier, par exemple. L’administration (soit I'auteur de la loi spéciale qui fixe les émo-
luments concrets) pourrait s’en inspirer et répercuter une partie ou l'intégralité des colts supplémen-
taires liés a I'utilisation de supports papier (notamment pour la numérisation de formulaires papier ou
'envoi de documents papier) sur les usagers. De méme, elle pourrait accorder la priorité aux demandes
qui lui sont adressées par voie électronique (a condition que le contenu des demandes sur papier ne soit
pas plus urgent) et peuvent étre traitées plus facilement. Il incombera au législateur compétent ou a
I'autorité compétente d’examiner la question, qui revét aussi un aspect politique, de savoir si I'administra-
tion doit procéder de la sorte et le cas échéant dans quelle mesure, en tenant compte des intéréts liés
aux différents processus et émoluments concernés. Cette disposition ne s’applique pas aux tarifs des
émoluments existants tant qu’ils ne sont pas modifiés en conséquence.

Article 10

Alinéa 1 : Plus la numérisation s'impose, plus il est important de veiller a ce qu’'un minimum de per-
sonnes manque I’entrée dans le monde numérique et soit ainsi exclu, entre autres, des interactions élec-
troniques avec les autorités. C’est ce que recouvre le terme d’inclusion numérique. Les principes prévus
a cet égard reposent sur les travaux du réseau « e-inclusion » einclusion.ch), géré par des autorités et
des personnes privées, et sur les dispositions d'inclusion de la législation genevoise.?*

Le principe de 'inclusion numérique ne confére aucunement le droit & un individu de recevoir de I'Etat un
acceés a internet ou un ordinateur, par exemple. Il prescrit en revanche a I'Etat de veiller & ce que ses
prestations numériques puissent étre utilisées par un maximum de personnes et soient accessibles a
des groupes de population susceptibles d’étre défavorisés, comme les personnes agées, les personnes
en situation de handicap, les personnes migrantes ou celles ayant un faible niveau de formation. De fait,
les prestations numériques de I'Etat offrent aussi I'opportunité de renforcer le contact entre des per-
sonnes jusqu’ici désavantagées et les autorités. Un systéeme de vote électronique sir permettrait par
exemple a des personnes aveugles ou malvoyantes de voter de maniére autonome en préservant le se-
cret de leur vote. La précision « sans discrimination » de I'article 10 se rattache a l'interdiction constitu-
tionnelle de toute discrimination (art. 8, al. 2 Cst. ; art. 10, al. 1 ConstC) et souligne le fait que des discri-
minations résultant de la conception des prestations numériques sont elles aussi interdites.2°

Alinéa 2 : Plus les interactions numériques sont compliquées et fastidieuses, moins les personnes aptes
a les mener a leur terme sont nombreuses. Par simplicité d’utilisation des prestations, on entend une uti-
lisation intuitive allant le plus possible de soi (usability) et le respect de normes et pratiques reconnues
dans la conception des interfaces utilisateurs (ergonomie). Le niveau de simplicité visé et accessible dé-
pend cependant beaucoup de la complexité de la tache a laquelle sert la prestation et du groupe cible

# La loi genevoise sur 'administration en ligne (LAeL) définit I'inclusion numérique comme I'« ensemble des politiques visant a rendre accessibles a tous les informa-
tions et services proposés par un site Internet, indépendamment d’une situation de handicap, ou dans la mesure du possible des matériels et logiciels d’acces choisis
par I'usager » (al. 5, lit. e). Le site internet de I'Etat (art. 13, al. 2) doit respecter ce principe, dont les dispositions d’application (art. 18, al. 2, lit. f) doivent, en cas de
besoin, préciser les limites applicables.

% De tels problémes peuvent par exemple se produire lorsqu’un logiciel utilisé sur la base d’un apprentissage automatique maintient d’anciennes discriminations intro-
duites par des étres humains qui sont présentes dans sa base de données. Exemples : logiciel de reconnaissance faciale qui détecte difficilement les personnes de
couleur et les femmes parce qu'il n’a pas été développé avec les images correspondantes (voir p. ex. I'article du NZZ du 13.02.2018), ou logiciel de gestion du person-
nel qui, dans I'’évaluation des dossiers de candidature, désavantage les femmes par rapport aux hommes parce que celles-ci étaient jusque-la moins nombreuses
parmi les effectifs du personnel (voir p.ex. MDR du 19.06.2020).
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auquel elle s’adresse. Un logiciel dont I'emploi nécessite 'examen d’un guide de plusieurs pages ou la
saisie d’'une longue série de commandes complexes sera peut-étre a la portée de professionnels de I'ad-
ministration ou de I'’économie, mais pas de I'ensemble de la population.

Le fait que les prestations numériques de I'Etat doivent étre « sans barriére », autrement dit également
accessibles aux personnes en situation de handicap, ressort déja de l'interdiction de discrimination

(art. 8, al. 2 Cst) et, spécifiquement dans le domaine des compétences fédérales, de la loi fédérale sur
I'égalité pour les handicapés (LHand).?® En raison de son implication pratique, ce principe est concrétisé
ici dans le droit cantonal. Pour mettre en ceuvre cette accessibilité, il existe diverses normes techniques
internationales, comme les Web Content Accessibility Guidelines (WCAG). Les sites internet congus se-
lon ces principes proposent des programmes d’assistance permettant aussi aux personnes non
voyantes, par exemple, de naviguer dans les différentes rubriques.

Les prestations numériques de I'Etat doivent aussi étre congues de maniére a pouvoir étre utilisées avec
un maximum de terminaux et de systémes d’exploitation. Un nombre croissant de personnes privées
consultant internet essentiellement sur leur téléphone portable, les portails en ligne qui s’adressent aussi
aux particuliers doivent en principe étre utilisables sur des appareils mobiles. Tout logiciel basé sur un
systeme d’exploitation spécifique (comme Windows ou iOS), par exemple, et ne pouvant pas fonctionner
avec d’autres systémes courants (comme MacOS ou Android) devrait donc étre banni, car il serait dérai-
sonnable d’exiger des personnes concernées qu’elles se procurent I'appareil correspondant uniquement
pour opérer leurs transactions avec I'Etat.

Alinéa 3 : Le principe de l'inclusion numérique doit également étre respecté en lien avec les restrictions
proportionnées. Il n’est par exemple pas possible d'utiliser des sites internet modernes sur des ma-
chines, des systémes d’exploitation ou des navigateurs trop vieux, car ceux-ci ne disposent pas forcé-
ment des fonctions nécessaires ou présentent parfois des failles de sécurité. En outre, si une application
spécialisée s’adresse a un petit cercle d'utilisateurs, il peut étre judicieux de s’abstenir de procéder aux
modifications requises pour la rendre compatible avec davantage de systémes d’exploitation si cette dé-
marche est onéreuse et n'est utile qu’a un nombre restreint de personnes.

Article 11

Alinéa 1 : En renvoyant a l'article 6 ConstC, cette disposition indique que les prestations numériques du
canton ou des autorités de I'administration cantonale ainsi que des organisations chargées de taches
publiques pour 'ensemble du canton doivent étre disponibles au moins en allemand et en frangais. Les
prestations numériques des communes et des organisations chargées de taches publiques au niveau
régional ou local doivent étre disponibles au moins dans la langue officielle déterminante pour le territoire
concerné. Cela n’exclut pas qu’elles soient également proposées dans d’autres langues, afin de pouvoir
étre utilisées par des groupes cibles déterminés (par exemple des investisseurs ou des touristes étran-
gers).

Alinéa 2 : Des exceptions sont surtout indiquées pour des prestations utilisées exclusivement par un petit
cercle de professionnels qui maitrisent la langue en question. Dans les domaines scientifiques et tech-
niques, notamment dans I'enseignement, la recherche ou les TIC, la langue de travail est souvent I'an-
glais, ce qui explique que les logiciels et la documentation proposés dans ces milieux ne soient souvent
disponibles que dans cette langue.

% |a LHand s’applique notamment « aux prestations accessibles au public qui sont fournies (...) par des collectivités publiques » (art. 3, lit. e, LHand). Aux termes de la
LHand, il y a une inégalité a éliminer dans I'accés a une prestation lorsque cet accées « est impossible ou difficile » aux personnes handicapées (art. 2, al. 4, LHand).
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Article 12

Alinéa 1 : Cela refléte le principe de la « saisie unique » prévu dans la SAN? selon lequel les données
des personnes privées ne doivent pas étre saisies lors de chaque contact avec I'administration, mais gé-
rées de maniére centralisée et mises a la disposition des autorités qui en ont besoin. Seule cette mesure
permet de garantir une gestion moderne des données au sein de I'administration et, partant, des proces-
sus numeériques applicables par toutes les autorités, puisque ces processus ne peuvent pas fonctionner
en I'absence de données uniformes et fiables. Il n’est ainsi pas possible de transférer automatiquement
une demande d’autorisation de construire d'une commune vers le canton si la personne requérante a été
enregistrée sous un nom différent ou sous une autre adresse dans les systémes des deux autorités et
que I'on ignore par conséquent s'il s’agit vraiment de la méme personne et quelles sont les données a
retenir. Le principe de la saisie unique est donc également un élément central de la « Tallinn Declaration
on eGovernment »?% dont la Suisse est signataire, qui sert de base aux initiatives de I'UE en matiére de
numérisation.?*

La délimitation de la compétence de saisie et de modification des données reléve aussi de la gestion des
données qu'il faudra régler en application de la présente disposition et dans le cadre des normes et pro-
cessus (art. 14). Elle établit ainsi clairement quelle autorité est responsable de I'exactitude et de I'ex-
haustivité de données traitées en commun. Le terme « inter-autorités » traduit le fait qu’il ne suffit pas
qgue chaque autorité saisisse une seule fois les données pour elle-méme, mais qu'’il faut plutot réaliser
une gestion inter-autorités des données pour que les personnes concernées n’aient a les saisir qu'une
seule fois. Cette approche reprend celle de la loi sur les fichiers centralisés de données personnelles
(LFDP) adoptée en 2020.

Il va de soi que la protection des données revét une importance fondamentale dans ce contexte. Les fi-
chiers de données centralisés ne doivent ni devenir des magasins en libre-service pour les autorités ni
avoir pour but de rendre les citoyens transparents. Des régles d’autorisation et des enregistrements des
acces soumis a des controles cohérents et réguliers doivent étre mis en place afin de garantir que
chaque autorité et chaque personne ne traite que les données dont elle a besoin pour accomplir ses
taches publiques, autrement dit les données qu’elle aurait saisies et traitées elle-méme en 'absence
d’'un fichier central. La législation sur la protection des données demeure donc applicable sans aucune
modification. Cela vaut notamment pour les dispositions selon lesquelles les autorités ne se transmettent
mutuellement des données personnelles que si cette démarche est prescrite par la loi (art. 10 LCPD), et
'acceés aux données est contrélé et journalisé si nécessaire (art. 5 et 6 de 'ordonnance sur la protection
des données OPD). Puisque la législation récente sur la protection des données est congue, tant au plan
européen qu’en Suisse, de maniére technologiquement neutre, la LAN n’entre pas particulierement dans
les détails des différentes méthodes de traitement comme la procédure d’appel.

Cette disposition revét elle aussi un caractére programmatique. Elle s’applique a la fois aux données
personnelles conformément a la LCPD et aux données qui ne concerne pas des personnes. Elle de-
mande aux autorités de garantir une gestion des données qui libére autant que possible les personnes
privées de I'obligation de répéter a plusieurs reprises la saisie des mémes données. Au niveau cantonal,
cette requéte se retrouve concrétement dans la loi sur les fichiers centralisés de données personnelles
(LFDP), notamment (voir ch. 3.2.5 ci-dessus).

Alinéas 2 et 3 : Dans son point 3, la motion 277-2018 chargeait le Conseil-exécutif de faire en sorte

« que les données soient enregistrées et conservées sur des serveurs suisses ». Elle ne précisait ni les
données auxquelles elle se référait, ni a qui appartenaient ces données. Elle mentionnait toutefois aux
points 1 et 2 « tous les niveaux de I'administration », la « police de Berne » et les « écoles », ce qui per-
met de supposer qu’elle visait a établir un principe applicable a toutes les autorités. Si le développement

# Ch. 6 SAN : « Saisie unique : les données ne sont saisies qu'une seule fois, y compris pour des prestations de services différentes. Elles sont gérées a la source,
structurées a I'aide de systemes modulaires et synchronisées entre elles (gestion des données). »

% \/oir le communiqué de presse du DFF du 6 octobre 2017 et son renvoi a la « Tallinn Declaration on eGovernment » du 6 octobre 2017.

% \/oir p. ex. toop.eu/once-only.
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ne donne pas non plus d’explication sur le but de cette exigence, il évoque les fuites de données, le
cryptage de bout en bout et les cyberattaques, ce qui laisse entendre que la principale préoccupation de
l'auteur de la motion était d’assurer la sécurité de I'information.

Le Conseil-exécutif a rejeté ce point de la motion au motif que le lieu physique ou se trouve un serveur
ne garantit en rien la sécurité de ce dernier, qu’il est également possible d’accéder a des données
suisses depuis I'étranger et que des entreprises dont le siége est en Suisse peuvent étre contrblées par
des personnes se trouvant a I'étranger. La plupart des applications des autorités cantonales sont d’ores
et déja exploitées en Suisse par la société Bedag, qui appartient au canton. Mais le Grand Conseil a tout
de méme adopté ce point de la motion par 77 voix contre 75. Il ressort des interventions formulées que
I'élément déterminant pour les partisans du oui était le fait qu’un serveur suisse est soumis a la législa-
tion suisse®. Certaines réflexions économiques semblent également avoir pesé dans la balance®!, tout
comme les incertitudes concernant la maniére dont les données de la population seraient traitées par les
fournisseurs de nuage (« cloud ») a I’étranger?2.

Les alinéas 2 et 3 mettent en ceuvre ce point de la motion en plagant le principe du contréle des données
publiques au premier plan. Si ce contrble ne peut pas étre exercé dans un pays |'étranger, les données
ne doivent pas y étre conservées. Cela reprend pour I'essentiel les prescriptions sur la communication
de données personnelles a I'étranger conformément a l'article 14a LCPD, tout en étendant toutefois ces
régles a toutes les données (et non pas seulement aux données personnelles) qui, conformément aux
prescriptions |égales ou aux décisions des autorités, ne doivent pas étre accessibles a toutes les per-
sonnes. Cela englobe de nombreuses données personnelles conformément a la LCPD, ou des données
qui, conformément a la législation sur la sécurité de I'information qui doit encore étre édictée, sont clas-
sées comme relevant des catégories INTERNE, CONFIDENTIEL ou SECRET, ou encore des données
soumises a des dispositions spéciales imposant un secret plus strict.

Par conservation, on n’entend non pas le traitement temporaire, comme la communication ou la consul-
tation, des données, mais leur stockage par des autorités bernoises, sur le long terme, dans un lieu dé-
terminé. Cette régle ne s’applique pas uniquement aux systémes d’exploitation des applications concer-
nées, c’'est-a-dire au site ou se trouvent les serveurs ou les supports de données, mais aussi aux copies
de sauvegarde et aux archives. D’autres traitements de données a I'étranger (p. ex. I'assistance pour
des applications cantonales provenant de I'étranger, la transmission de données a des personnes qui se
trouvent dans un pays étranger, par exemple dans le cadre d’'une coopération internationale en matiére
de recherche) demeurent possibles, aussi longtemps que les dispositions relatives a la communication
de données a I'étranger sont respectées (art. 14a LCPD).

Article 13

L’article 13 résume la démarche prévue dans la SAN pour la mise en ceuvre et le développement de la
numeérisation. La tache de pilotage de la numérisation et de I'utilisation des TIC confiée au Conseil-exé-
cutif refléte son réle d’autorité de direction supréme du canton chargée de planifier et de coordonner les
activités de ce dernier (art. 86 ConstC). C’est ce qui explique le fait qu’il assume ce pilotage avec les
moyens prévus dans la LAN et le reste de la Iégislation non seulement pour I'administration cantonale
mais aussi pour toutes les autorités du canton, tout en respectant leur autonomie ou les taches constitu-
tionnelles a part qui leur reviennent en vertu de la |égislation ou de la jurisprudence (p. ex. Grand Con-
seil, indépendance des autorités judiciaires et du Ministére public).

% Journal du Grand Conseil du 10 septembre 2019, document concernant I'affaire 2018.RRGR.737, interventions des députés au Grand Conseil Gerber (p. 1), Am-
mann (p. 3) et Streit-Stettler (p. 3)

3" Op. cit., intervention du député Gerber (p. 1): « La encore, nous gagnons notre argent en Suisse, nos données doivent donc rester en Suisse. » (NdT : traduction
libre).

* Op. cit., intervention des députés Egger (p. 2), Streit-Stettler (p. 3), Gerber (p. 6).
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Article 14

Si les services de base (art. 16 ss) constituent le volet technique des bases communes de la numérisa-
tion, les normes et processus représentent leur volet organisationnel, dont le réle est tout aussi impor-
tant. Ces bases sont pour I'essentiel élaborées et édictées par les organes au sein desquels les autorités
cantonales et communales contribuent ensemble a la conception de la numérisation (art. 21, voir aussi
art. 35, lit. c).

Les processus sont des instructions administratives qui décrivent les opérations concrétes de la numeéri-
sation, autrement dit qui fait quoi comment. Leur degré de précision dépend de I'objectif du processus.
Les comités stratégique et opérationnel TIC de I'administration cantonale ont édicté plusieurs processus
pour I'administration.3® En font notamment partie le « processus de gestion d’incidents », qui décrit la
maniere d’annoncer une panne et d’apporter une solution ou le « processus de gestion de change-
ments », qui explique comment élaborer, approuver, mettre en ceuvre et documenter un changement ap-
porté a un systéme TIC. Ces processus, comme bien d’autres, devront également s’appliquer aux autori-
tés extérieures a I'administration cantonale si cela s’avere nécessaire pour permettre la collaboration ou
la numérisation de processus d’affaires concernant toutes les autorités.

Les normes sont des référentiels techniques qui décrivent des caractéristiques déterminées des presta-
tions TIC, comme par exemple la mise en ceuvre de I'inclusion numérique (art. 10), les formats de don-
nées a utiliser ou les interfaces. |l existe aujourd’hui déja de nombreuses normes nationales et internatio-
nales déterminantes pour la pratique administrative qui doivent étre appliquées autant que possible

(al. 2). En font notamment partie les normes techniques de I'association eCH (ech.ch), les conditions geé-
nérales de la CSI (sik.swiss) ou la méthode de gestion de projets HERMES de la Confédération
(hermes.admin.ch). Ces processus reposent en grande partie sur le référentiel ITIL.

Article 15

Alinéa 1: Dans la version de la consultation, 'article 15 (qui portait encore le numéro 17) précisait que
les identités électroniques (e-ID) prévues par la loi fédérale du 27 septembre 2019 sur les services
d'identification électronique (LSIE) devaient aussi étre utilisées par les autorités bernoises pour I'exécu-
tion du droit cantonal. Cette disposition n’a pas été contestée durant la consultation.

Mais le 7 mars 2021, la LSIE a été rejetée en votation populaire et il est a supposer que le Conseil fédé-
ral va prochainement présenter de nouvelles propositions pour une solution d’identification électronique
nationale. Toutefois la date et le contenu en sont encore inconnus. Il est donc nécessaire, pour la pé-
riode allant jusqu’a la présentation de la nouvelle solution nationale, de créer des bases légales pour les
solutions d’accés que I'administration cantonale et les autres autorités utilisent, en particulier pour le ser-
vice d’acces au réseau BE-Login (www.be.ch/login) qui permet aux utilisateurs de choisir entre I'e-1D
«SwissID» de SwissSign et une solution propre a I'administration cantonale.

Le Conseil-exécutif pourrait en principe aussi adopter une réglementation correspondante dans le cadre
du principe fixé a l'article 14. Mais vu la signification politique et juridique de la solution d’acces — les
prestations numériques ainsi développées permettent a des personnes privées et a des autorités d’accé-
der le cas échéant a des données sensibles ou de provoquer des décisions de portée juridique —, il est
judicieux de transférer expressément au Conseil-exécutif la compétence de réglementation correspon-
dante. Cela correspond aussi a la disposition transitoire que prévoyait I'article 17, alinéa 2 de la version
de consultation et qui est maintenant supprimée.

Alinéa 2: Cette disposition reprend la nouvelle législation fédérale attendue afin qu’apres I'édiction de
celle-ci il ne soit dans la mesure du possible plus nécessaire de modifier la LAN. La LSIE prescrivait que
I'e-ID devait étre utilisée par toutes les autorités qui appliquent le droit fédéral. Cette restriction résultait

3 Ces processus sont disponibles dans I'Intranet du canton a I'adresse : http://wwwin.begmp.be.ch/prozesslandkarte-ict-be.
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du fait que la Confédération ne dispose pas de la compétence de régler cela aussi pour les droits canto-
naux et communaux. C’est pourquoi l'article 17 LAN de la version de consultation étendait cette obliga-
tion d’utilisation au droit cantonal et au droit communal, de sorte que tous les habitants du canton de
Berne puissent s’identifier avec I’e-ID utilisée au plan national. Il est a supposer que le nouveau droit fé-
déral adoptera une approche similaire, parce que, dans la LSIE, seul 'organisme responsable de I'e-ID
était contesté, et non pas son domaine d’application. Aussi 'alinéa 2 prévoit-il que le Conseil-exécutif
fixe I'extension correspondante de 'obligation d’utilisation dés que la nouvelle solution nationale sera
disponible.

La réserve «pour autant qu’elles s’y prétent» couvre la possibilité (plutét improbable) qu'a sa prochaine
tentative, la Confédération se décide contre une e-ID unique et universelle et en faveur d’identités élec-
troniques sectorielles, ne pouvant par exemple étre utilisées qu’en relation avec la Confédération ou
dans des domaines bien définis.

7.3 Services de base

Article 16

Pour comprendre la nécessité de mettre en place des services de base pour 'administration publique du
canton, voir le ch. 3.2.1 ci-dessus. La précision concernant sa mise en place progressive indique claire-
ment que cette infrastructure ne sera pas disponible dés la date d’entrée en vigueur de la LAN mais in-
troduite conformément a la planification de mise en ceuvre de la SAN (art. 13). La conception, I'achat et
la mise en place des services de base sont réalisés avec I'implication et la participation systématiques
des autorités concernées dans le cadre des organismes et organes de collaboration (art. 21, al. 2).

Article 17

Alinéa 1 : L'obligation faite a 'administration cantonale d’utiliser les services de base est indispensable
pour garantir la compatibilité des procédures appliquées par les autorités cantonales pour numériser
leurs processus d’affaires. Cette obligation est également utile aux utilisateurs, qui sont ainsi assurés de
pouvoir par exemple se connecter a tous les sites internet avec la méme e-ID (art. 15) et transmettre des
documents a 'administration en employant les mémes méthodes. Elle revét en outre un aspect finan-
cier : en lien avec le principe de décentralisation de la fourniture des prestations TIC de base (art. 32)
introduit dans le cadre du programme IT@BE, elle vise a éviter que I'on développe des solutions particu-
lieres onéreuses et que I'on réinvente en quelque sorte plusieurs fois la roue.

En vertu de la pratique et de la législation actuelles (art. 133, al. 1, lit. h, RGC**; art. 6, al. 1, LOJM3),
I'obligation d’utiliser l'infrastructure TIC cantonale commune s’applique aussi au Grand Conseil et aux
autorités judiciaires. Etant donné que la configuration de I'infrastructure technique n’est pas liée a I'ac-
complissement de leurs taches constitutionnelles (Iégislation et jurisprudence), cette obligation ne viole
ni la séparation des pouvoirs ni I'indépendance des autorités judiciaires et du Ministére public®®. Comme

* Réglement du Grand Conseil du 4 juin 2013, RSB 151.211

% Loi du 11 juin 2009 sur 'organisation des autorités judiciaires et du Ministére public (LOJM), RSB 161.1

% Dans la version allemande, le législateur a délibérément renoncé en 1993 déja au terme classique de « Gewaltentrennung », auquel il a préféré celui de « Gewal-
tenteilung », afin de refléter I'« interpénétration des fonctions » des pouvoirs étatiques dans la pratique (Walter Kélin, Urs Bolz [éd.] : Manuel de droit constitutionnel
bernois, comm. ad art. 66, al. 1, ConstC). La doctrine et la pratique relatives a la Constitution suisse reposent sur une vision coopérative de la séparation des pouvoirs
et sur une interaction des pouvoirs étatiques basée sur la division du travail (Giovanni Biaggini, in : BV Kommentar, Bundesverfassung der Schweizerischen Eidgenos-
senschaft, 2° édition, Zurich 2017, remarques liminaires ad Cst. 143-191C N 6). Cela n’exclut pas que I'exécutif accomplisse des taches pour le Iégislatif et la justice
tant que cela ne nuit pas a la réalisation indépendante des taches fondamentales de ces derniers.

La réglementation de la LAN correspond au droit en vigueur pour ce qui concerne I'indépendance des autorités judiciaires et du Ministére public (art. 4 LOJM) et leur
auto-administration (art. 5 s LOJM). Selon I'article 4 LOJM, les autorités judiciaires et le Ministére public sont indépendants dans I'exercice de leurs compétences juri-
dictionnelles et dans la poursuite pénale, et ne sont soumis qu’au droit. Mais la LAN n’a de répercussions ni sur la jurisprudence ni sur les poursuites pénales. Elle
n’affecte donc pas I'indépendance des autorités judiciaires et du Ministére public. Ce type de répercussion ne s’ensuit pas non plus indirectement. L’indépendance des
autorités judiciaires et du Ministére public pourrait par exemple étre affectée si, a cause de décisions d’autres pouvoirs étatiques, ils disposaient de ressources TIC
insuffisantes pour la jurisprudence et les poursuites pénales. Mais la LAN n’a pas cela pour conséquence. Elle ne modifie notamment en rien 'organisation TIC actuelle
- qui a aussi fait ses preuves dans le domaine des autorités judiciaires et du Ministére public - ou les unités administratives budgétent et commandent en toute autono-
mie les ressources TIC dont elles ont besoin. L’auto-administration des autorités judiciaires et du Ministére public est régie par les articles 5 et suivant de la LOJM.
L’article 6, alinéa 1 LOJM prévoit a cet égard une importante restriction: «Les Directions de 'administration cantonale compétentes sont responsables de mettre a la
disposition des autorités judiciaires et du Ministére public (...) les systémes informatiques et les systémes de communication dont ils ont besoin, ainsi que de les gérer
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toutes les autorités, les autorités judiciaires et le Ministére public ainsi que le Parlement rendent leurs
décisions de maniére indépendante via les applications spécialisées congues pour leurs processus
(art. 32, al. 2, lit. b).

Les communes et les organisations juridiquement indépendantes chargées d’exécuter des taches pu-
bliques du canton (p. ex. les hautes écoles et les hdpitaux) disposent d’'une autonomie organisationnelle
constitutionnelle ou légale qui doit étre respectée par le |égislateur. C’est la raison pour laquelle la LAN
prévoit le principe de l'utilisation volontaire des services de base. Les organisations indépendantes char-
gées d’exécuter des taches publiques sont autorisées a utiliser les services de base sans devoir procé-
der a un appel d’offres, puisque le canton a déja effectué cette démarche a leur place® . La suppression
de I'obligation de procéder a un appel d’offres, les colts généralement plus bas résultant des importants
volumes d’achat, I'assistance technique professionnelle assurée par le canton et la simplification de la
collaboration avec les autres autorités incitera probablement de nombreuses communes ou institutions a
miser spontanément sur I'infrastructure cantonale.

Alinéa 2 : Le Conseil-exécutif peut rendre I'utilisation des services de base obligatoire dans la mesure
nécessaire pour atteindre les objectifs de la LAN, autrement dit par exemple lorsque c’est le seul moyen
d’assurer la mise en ceuvre d’un processus numérique harmonieux et économique pour toutes les autori-
tés. La législation spéciale prévoit aujourd’hui déja I'obligation d’utiliser certaines plateformes dans plu-
sieurs domaines, comme la plateforme simap.ch prescrite dans le droit sur les marchés publics pour les
appels d’'offres publiques ou la plateforme eBau destinée a la procédure d’octroi des permis de cons-
truire dans le domaine du batiment.

Il est probable qu’il faudra limiter 'utilisation des services de base par les services extérieurs a 'adminis-
tration cantonale, surtout au début, par exemple parce que les solutions TIC existantes ne sont pas en-
core équipées des éléments techniques nécessaires pour étre utilisées par ces services ou que cer-
taines prestations ne peuvent pas, pour des raisons liées au droit sur les marchés publics, étre fournies
a des services extérieurs aux autorités cantonales®.

Alinverse, le recours a des prestations TIC de base s’étend aujourd’hui déja a des services extérieurs a
'administration cantonale. Le canton met ainsi par exemple a la disposition des communes une version
virtuelle du poste de travail cantonal (PTC-BE) pour leur permettre d’accéder a certaines applications
cantonales dans le cadre de I'exécution de leurs taches.

Alinéa 3, lettre a: Le fait de prévoir un délai de transition approprié pour une extension (ou une restric-
tion) de I'obligation ou du droit d’utilisation des services de base va certes de soi, mais il est mentionné
ici expressément a des fins de clarté.

Alinéa 3, lettre b: La base |égale créée ici fonde une éventuelle prise en charge des colts résultant d’'une
extension de I'obligation d’utilisation par le canton. Le canton peut ainsi au cas par cas venir au-devant
des désirs des communes éventuellement concernées ou d’autres autorités autonomes, et obtenir ainsi
I'approbation politique exigée dans le cadre des options listées a I'alinéa 4.

et de les entretenir.» Selon la Iégislation actuelle déja, les autorités judiciaires et le Ministére public doivent donc utiliser les ressources TIC de I'administration canto-
nale. La LAN ne prévoit par conséquent pas d’atteinte a I'auto-administration des autorités judiciaires et du Ministére public qui irait plus loin que la LOJM. Elle assou-
plit méme les dispositions de celle-ci en précisant que, comme tous les offices, les autorités judiciaires et le Ministére public sont autonomes dans le domaine des
applications spécialisées et intégrés aux instances de décision de I'administration.

% Le droit des marchés publics considére les situations dans lesquelles un adjudicateur public achéte une prestation a un autre adjudicateur qui ne se trouve pas en
concurrence avec des personnes privées comme des « marchés in-state » et les exclut de son champ d’application. Pour plus de détails, voir le message du Conseil
fédéral concernant la révision totale de la loi fédérale sur les marchés publics (LMP), FF 2017 1695, p. 1751. Pour le canton de Berne, cela doit étre codifié avec I'ad-
hésion prévue a la version entierement révisée de I’Accord intercantonal sur les marchés publics (AIMP 2019), et en particulier a I'art. 10, al. 2, lettre b, AIMP 2019, qui
est analogue.

% Cela concerne aussi bien des prestations pour lesquelles 'appel d’offres n’avait pas encore prévu la possibilité qu’elles soient utilisées par d’autres services adminis-
tratifs que des prestations de Bedag. Grace au privilége des marchés (quasi) in-house, le canton peut, dans certains domaines, acheter & Bedag des prestations sans
faire d’appel d’offres, car Bedag lui appartient et travaillera a I'avenir essentiellement pour le canton (voir art. 10, al. 2, lit. d, AIMP 2019). Ces conditions ne s’appli-
quent cependant pas aux services extérieurs a I'administration cantonale. Il n’est pas possible non plus de se prévaloir du privilege des marchés in-state (note 37 ci-
dessus) pour acquérir des prestations auprés de Bedag sans faire d’appel d’offres, car Bedag compte aussi des clients privés et se trouve donc en concurrence avec
des personnes privées.
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La participation éventuelle aux colts concerne d’'une part les colts supplémentaires qui peuvent résulter
de la transition (p. ex. colts de projet, charges que la transition géneére pour les autorités utilisatrices),
mais aussi les colts d’utilisation a proprement parler des services de base dont I'obligation d'utilisation
doit étre étendue et dont chaque autorité qui les utilise devrait normalement assumer sa part (art. 19). Le
canton peut ainsi surtout compenser les colts supplémentaires qui n’étaient prévus ni au budget ni dans
le processus de planification financiére des communes.

La participation aux colts n’est dans tous les cas prévue que pour une durée déterminée, autrement dit
pendant une période de transition. Elle ne sert par ailleurs qu’a compenser les colts supplémentaires
effectifs, et non pas a protéger les investissements : elle ne vise donc pas a compenser des dépenses
antérieures des communes pour des systemes qui ne seront plus utilisés du fait de I'extension de I'obli-
gation d’utilisation. Et ce parce qu’il faudra garantir, dans le cadre des organes communs, que la planifi-
cation de la mise en place des services de base cantonaux soit définie le plus longtemps possible a
'avance pour permettre aux communes d’en tenir compte dans leurs décisions d’'investissement.

Alinéa 4: Une extension de I'obligation d’utilisation peut avoir des conséquences considérables pour les
communes au sens de l'article 22. Il se peut par exemple qu’elles doivent adapter leurs logiciels ou leurs
processus, ou bien qu’elles doivent assumer les co(ts d’utilisation supplémentaires conformément a I'ar-
ticle 19. L’alinéa 4 restreint donc a nouveau, en complément aux régles sur la participation des com-
munes de I'article 22, la compétence d’étendre I'obligation d’utilisation déléguée au Conseil-exécutif a
l'alinéa 2. Celui-ci ne peut faire usage de cette compétence que si au moins une des conditions énumé-
rées aux lettres a et b est remplie.

Lorsqu’il se trouve dans un cas ou cet article s’applique (p. ex I’extension de I'obligation d’utilisation du
logiciel cantonal de dépouillement des suffrages lors des votations populaires), le canton dispose ainsi
de différentes possibilités pour conférer la légitimité nécessaire a sa décision. C’est au canton de choisir
la voie qu’il souhaite emprunter : si 'une est fermée, il lui reste les autres.

e [La lettre a mentionne a titre déclaratoire les cas ou I'uniformisation des processus numériques ne se
fonde pas sur la LAN:

e Soit le canton lance dés le départ une révision de la loi pertinente (p. ex. de la loi sur les droits
politiques) dans laquelle il régle aussi cette question. Dans ce cas, c’est le Grand Conseil qui
tranche la question.

e Soit la Confédération (ou un concordat) prescrit au canton d’utiliser un logiciel déterminé, par
exemple dans le domaine du vote électronique. Dans ce cas, I'obligation correspondante des
communes découle aussi directement du droit supérieur.

e Lalettre b vise les cas ou le canton regle 'uniformisation des processus numériques dans la LAN en
qualifiant le logiciel concerné de service de base et en étendant aux communes I'obligation de I'utili-
ser. Il lui faut dans ce cas 'approbation du Grand Conseil (ch. 1), d’'un syndicat de communes dispo-
sant d’'une légitimation politique suffisante (ch. 2), ou de la majorité des communes concernées (ch.
3).

e Chiffre 1: Le Conseil-exécutif peut saisir le Grand Conseil d’'un arrété non soumis a la votation
facultative. Cette fagon de procéder convient lorsqu’il s’avére impossible de trouver une entente
avec les communes ou leur syndicat (ch. 2 et 3) et soit qu’il ne reste plus assez de temps pour
une procédure |égislative, soit que I'affaire ne soit pas assez importante pour justifier la durée et
les charges de celle-ci.
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e Chiffre 2: Dans les cas ou toutes les communes bernoises sont concernées, il convient de re-
chercher dans un premier temps un accord au niveau des syndicats de communes, puisque les
syndicats et groupements d’intéréts de communes sont déja impliqués dans le processus de pré-
paration des affaires conformément a I'article 22. Pour garantir la Iégitimité politique et la repré-
sentativité du syndicat de communes dont I'approbation est recherchée, celui-ci doit remplir les
conditions précisées au chiffre 2, ce qui n’est actuellement valable que pour I'’Association des
Communes Bernoises (ACB).

e Chiffre 3: On peut aussi penser a des processus ou des services de base ne concernant qu'une
partie des communes, par exemple seulement les villes, ou seulement les communes du Jura
bernois. Il suffit dans ce cas que le canton obtienne I'approbation expresse de la majorité des
communes concernées, soit dans le cadre de la procédure de participation prévue a l'article 22,
soit en contactant séparément les communes.

Alinéa 6 : Cette réserve répond a une demande que le Bureau du Grand Conseil a exprimée dans la pro-
cédure de consultation. Le Grand Conseil peut ainsi s’exonérer lui-méme de I'obligation d’utilisation qui
s’applique a toutes les autres autorités s'’il considere que cela s'impose du point de vue politique.

Article 18

Les services de base comprendront certainement les prestations prévues a l'alinéa 1, lettres ca e. Le
portail mentionné a la lettre c existe déja sous la forme du portail BE-Login (www.be.ch/login). Les autres
fonctions sont incluses dans des projets en cours. Ainsi par exemple I'OlO élabore-t-il actuellement une
boite aux lettres électronique pour la sécurité des échanges de documents entre des particuliers et des
autorités (lit. e). Celle-ci n’est pas encore la plateforme nationale pour la communication électronique des
écrits aux autorités prévue dans I'avant-projet de la LPCJ, mais elle peut étre utilisée a titre de solution
intermédiaire jusqu’a ce que ladite plateforme nationale soit disponible et puisse alors étre déclarée
comme appartenant aux services de base. Dans le cadre d’une gestion des données cantonale et pour
mettre en ceuvre le principe de la « saisie unique », des fichiers — principalement des fichiers centralisés
conformément a la LFDP — feront sans doute aussi partie des services de base (lit. b).

Pour le reste, il convient de laisser I'étendue exacte des services de base dans le flou et d’en confier la
délimitation au Conseil-exécutif, car elle résultera pour I'essentiel de la mise en ceuvre et du développe-
ment de la SAN, et bien entendu aussi des discussions avec les communes et les organisations indé-
pendantes chargées de taches publiques (art. 20 ss). On peut ainsi envisager que certains éléments de
la fourniture des prestations TIC de base jusqu’ici utilisés uniquement par les autorités cantonales (p. ex.
le poste de travail cantonal PTC ou le réseau BE-Net) puissent a I'avenir étre utilisés de maniére plus
globale encore par les communes et les organisations indépendantes accomplissant des taches pu-
bliques. Aujourd’hui, cette extension n’est que ponctuelle et se limite aux domaines dans lesquels les
communes collaborent avec le canton. Avec les progrés de la numérisation, ces domaines devraient
vraisemblablement grandir rapidement.

Pour définir les services de base, le Conseil-exécutif doit se fonder sur les taches et donc sur les besoins
des autorités. Ceux-ci sont recenseés via les organes de collaboration (art. 21, al. 2). Mais cela ne veut
pas dire pour autant que chaque désir particulier de chaque autorité peut étre pris en compte. Cela gé-
nerait I'uniformisation des TIC cantonales que le Grand Conseil réclame régulierement et ferait fortement
augmenter les prix.

Les ordonnances ou les directives des services compétents devront préciser les fonctions et le déroule-
ment de ces prestations et notamment clarifier les fonctions exactes des « boites aux lettres électro-
nigues » visées a la lettre d ou les moyens de paiement pouvant étre utilisés pour payer les prestations
étatiques par voie électronique.
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Article 19

Les colts de I'élaboration et de I'exploitation des services de base sont en principe répartis selon le prin-
cipe de causalité (al. 1). La répartition des colts au sein du canton passera toujours par la facturation
interne des colts de la fourniture des prestations de base. L’article 19 concerne la prise en charge des
colts dans le rapport entre autorités dotées de la personnalité juridique, par exemple la répartition des
colts entre communes ou établissements. Elle est nécessaire dans I'intérét de la réalité des colts, mais
doit étre mise en ceuvre de la fagon la plus simple et la moins bureaucratique possible.

Suivant la conception des différents services, les unités qui les utilisent regoivent la facture soit du can-
ton soit directement du fournisseur privé (p. ex. 'opérateur du réseau), sur mandat du canton. Les colts
des prestations de tiers (p. ex. licence pour un logiciel ou prix d’'un service) sont en tous les cas facturés
selon ce modéle. Aujourd’hui déja, les frais internes, a savoir le temps de travail du personnel du canton,
ne sont pas refacturés au sein des autorités cantonales. Si la situation venait a changer, ces colts de-
vraient aussi étre imputés aux services extérieurs a I'administration cantonale.

Le Conseil-exécutif devra régler les détails de cette procédure. Afin d’éviter la facturation administrative-
ment fastidieuse de petits montants, il peut définir un montant minimal a partir duquel les codts sont fac-
turés (al. 2). Toute réglementation contraire définie dans la législation spéciale au niveau d’une loi ou
d’une ordonnance demeure réservée (al. 3), comme par exemple I'article 97, alinéa 3 LGC,*° en vertu
duquel les prestations fournies par I'administration au Grand Conseil (art. 133 RGC)*° ne sont pas factu-
rées.

7.4 Collaboration

Article 20

Alinéa 1 : L’obligation de collaboration des autorités figurant dans le programme refléte I'attente du légi-
slateur de voir les autorités entreprendre, a tous les niveaux, tous les efforts proportionnés nécessaires
pour élaborer et utiliser ensemble les solutions TIC. Cette mesure permet d’'une part de mettre a la dis-
position des utilisateurs des solutions numeériques continues, et d’autre part d’éviter le développement
onéreux ou I'exploitation colteuse en ressources humaines et financiéres de plusieurs logiciels distincts
proposant des fonctions comparables. Dans la mesure ou ils sont nécessaires a la réalisation de la colla-
boration, ces principes I'emportent sur 'autonomie des autorités. La collaboration et I'implication des
autorités concernées, y compris du Grand Conseil, des autorités judiciaires et du Ministére public, de
'administration cantonale et des communes, se font via les organes conformément a I'article 21.

Alinéa 2 : La loi oblige aussi le canton a collaborer avec les autres cantons et avec la Confédération.
Avant de pouvoir commander le développement d’'une nouvelle application spécialisée ou d’'une solution
s’inscrivant dans la fourniture de prestations de base, par exemple, le canton doit au moins vérifier
gu’aucun autre canton ne possede déja un logiciel similaire auquel il pourrait participer. Les arguments
selon lesquels les exigences ou le calendrier ne coincident pas, souvent invoqués par les responsables
pour justifier leur volonté de ne pas collaborer dans ce contexte, doivent étre examinés avec circonspec-
tion. Si nécessaire, il faudra faire des concessions sur la fonctionnalité souhaitée ou modifier le droit
d’ordonnance pour permettre la collaboration recherchée et assurer un accomplissement plus écono-
mique des taches légales.

L’implication précoce des organes de surveillance concernés (comme le Bureau pour la surveillance de
la protection des données ou le Contréle des finances) vise d’'une part a éviter qu’une collaboration
échoue au dernier moment en raison d’une objection juridique ou politique émise par une autorité de sur-
veillance, et d’autre part a anticiper les questions relatives a la sécurité et la protection des données. Les
organes responsables respectivement de la surveillance ou de la haute surveillance parlementaire ne

* Loi du 04.06.2013 sur le Grand Conseil (LGC), RSB 151.21
“* Réglement du Grand Conseil du 04.06.2013 (RGC), RSB 151.211
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font pas partie des organes de surveillance a impliquer. lls n’interviennent en effet qu’exceptionnellement
en paralléle et ce n'est pas a eux, organe de milice, qu’il incombe de découvrir en temps utile d’éven-
tuels problémes de sécurité et de protection des données.

Alinéa 3: L’acquisition et 'utilisation communes de ressources TIC peut aussi inclure la délégation de
taches d’acquisition ou d’exploitation a une organisation de collaboration des autorités comme eOpera-
tions ou la future nouvelle organisation nationale « Administration numérique suisse » (voir ci-dessus ch.
2.1.5 et ci-dessous art. 23), comme le Conseil fédéral entend régler cela de maniére exhaustive dans la
LMETA (voir ci-dessus ch. 5.1).

Alinéa 4 : Cet alinéa établit clairement que l'utilisation commune de ressources TIC (p. ex. un serveur)
ne signifie pas pour autant que les autorités peuvent aisément accéder aux données traitées avec ces
mémes outils par d’autres parties prenantes. La communication de ce type de données est soumise aux
conditions définies a l'article 10 LSIE.

Article 21

En sa qualité d’autorité de direction et d’exécution supréme du canton, le Conseil-exécutif assume la res-
ponsabilité globale de la numérisation de I'administration. Vu les connaissances techniques et le temps
nécessaires a cette fin, il ne peut cependant pas en régler lui-méme tous les détails. C’est la raison pour
laquelle il va devoir déléguer une bonne partie des compétences de conduite technique et se concentrer
sur la prise de décisions stratégiques, comme la définition des stratégies relatives aux TIC et a la numé-
risation et la validation de projets de mise en ceuvre importants (art. 13).

Or, les compétences requises pour la conduite technique des TIC dans le quotidien de I'administration
ne peuvent que partiellement étre confiées aux différentes autorités spécialisées comme I'Office d’infor-
matique et d’organisation (OIO) et la Chancellerie d’Etat. En effet, la numérisation concerne les proces-
sus d’affaires de toutes les autorités et doit donc étre congue dans une perspective globale qui tienne
compte non seulement des aspects techniques mais aussi, et surtout, des champs d’activité spécifiques.
Aussi I'entrée en vigueur de 'OTIC en 2018 s’est-elle accompagnée de la mise en place d’organes admi-
nistratifs, a savoir le comité stratégique TIC et le comité opérationnel TIC (CST/COT) dans lesquels
toutes les DIR/CHA/JUS sont représentées, chargés d’assurer le pilotage de I'utilisation des TIC au quo-
tidien. La SAN prévoyant l'institution d’autres organes de ce type (voir ch. 2.1.2 ci-dessus), une base |é-
gale formelle est expressément créée a cette fin.

Comme indiqué ci-dessus (ch. 3.1), 'organisation liée a I'élaboration de |la numérisation n’est pas encore
définitive mais devra régulierement étre adaptée a la situation, en fonction de 'avancement des projets
de mise en ceuvre, de l'intensification de la collaboration entre les autorités et des efforts d’intégration
nationaux. C’est ce qui explique pourquoi elle doit étre réglée dans le droit d’'ordonnance.

Afin de garantir le respect de 'autonomie des autorités de justice et du Grand Conseil en matiére d’orga-
nisation, celles-ci doivent étre représentées de maniére appropriée dans les organes prenant des déci-
sions les concernant (al. 3) ; elles décident elles-mémes de I'étendue de leur participation, au vu de leur
indépendance et de leur autoadministration. Les autorités judiciaires et le Ministére public siegent au-
jourd’hui déja dans le CST et le COT. Font partie de I'(auto-)administration de la justice au sens strict les
ressources TIC qui sont en relation immédiate avec les poursuites pénales et I'activité juridictionnelle,
autrement dit les applications spécialisées de la justice, comme le logiciel de gestion d’affaires Tribuna
ou le logiciel NeVo pour les processus de travail dans le domaine des poursuites pénales. Conformé-
ment a I'article 32, les autorités judiciaires restent de toute fagon compétentes pour utiliser ce genre
d’applications spécialisées. Leur implication dans le reste de I'organisation TIC de I'administration,
comme par exemple leur obligation d’utiliser les services de base et la fourniture des prestations TIC de

“! Andreas Lienhard / Daniel Kettiger, Die Selbstverwaltung der Gerichte, in: «Justice - Justiz - Giustizia» 2013/3, p. 6

Non classifié | Derniére modification : 16.06.2021 | Version : 21 | N° de document : 237433 | N° d’affaire : 2021.STA.1412 31/45



base, est en revanche compatible avec le principe de I'auto-administration de la justice (voir aussi les
remarques concernant les art. 17 et 32).

Outre les autorités judiciaires et le Ministéere public ainsi que le Grand Conseil, les autorités dont I'auto-
nomie ou l'indépendance prescrite par la constitution ou par la loi doit étre prise en considération sont
toutes les autorités qui ne sont pas hiérarchiquement soumises au Conseil-exécutif, autrement dit qui
n’appartiennent pas a I'administration centrale ou décentralisée pilotée par le Conseil-exécutif. Il s’agit |a
des communes ou des établissements et des organisations de droit privé chargées de taches publiques.
Si ces autorités estiment que I'administration ou les organes mis en place par le Conseil-exécutif ne tien-
nent pas suffisamment compte de leur statut particulier, elles sont bien entendu libres de porter leurs re-
quétes devant le Conseil-exécutif et d’obtenir, par ce passage a un niveau supérieur, un éclaircissement
au plan politique.

Article 22

L’Association des communes bernoises (ACB, www.begem.ch) représente les intéréts des communes du
canton. Lors de la préparation de cette loi, elle a fait valoir que 'acte ne devait pas conférer au Conseil -
exécutif ou a 'administration cantonale des compétences leur permettant de s'immiscer exagérément
dans I'organisation autonome des communes. De 'avis des communes, des problémes de protection
des investissements, de charges de mise en ceuvre et d’organisation interne pourraient par exemple se
poser si le canton leur ordonne d’utiliser un nouveau logiciel (qui plus est payant) pour accomplir une
certaine tache, alors qu’elles ont déja acheté et introduit leurs propres solutions a cet effet. Néanmoins,
dans I'hypothése ou le canton considérerait qu’il existe de bonnes raisons d’introduire une solution cen-
tralisée dans un cas particulier, il est important pour les communes d’avoir la possibilité d’influer efficace-
ment sur la décision y relative. Dans le cadre de la procédure de consultation, de nombreuses com-
munes ont a nouveau souligné I'importance de I'implication et de la participation des communes, en par-
ticulier aussi des villes et des autres grandes communes.

Une représentation de 'ACB a été progressivement associée a I'élaboration de |la formule prévue, qui
indique les principes que doit respecter la collaboration entre le canton et les communes pour assurer le
respect des intéréts des deux niveaux de I'Etat :

— Envertu de l'alinéa 1, le canton est tenu d’'impliquer de maniére appropriée les communes ou leurs
représentants dans la préparation de toutes les décisions qui ont des incidences considérables pour
les communes. Cela se rattache a la disposition de I'article 5, alinéa 1, lettre d, OPC#, selon laquelle
une procédure de consultation doit étre organisée sur les projets d’actes Iégislatifs « qui ont des inci-
dences considérables pour les communes ». Le caractére considérable des effets sera évalué au cas
par cas, en accord avec les représentants des communes. Les éléments déterminants a cet égard
pourraient étre le montant des colts additionnels imposés aux communes ou I'éventuelle atteinte a
leur autonomie organisationnelle.

— Dans ce contexte, les interlocuteurs du canton conformément a I'alinéa 2 sont 'ACB ou les associa-
tions spécialisées de communes concernées par le cas d’espéce (Cadres des communes bernoises,
CCB ; Association Bernoise des Agents AVS, ABAA ; Association bernoise des intendants des im-
pots, VBSS). La disposition mentionne aussi particulierement une représentation des grandes com-
munes*?, car du fait de leurs nombreux et importants projets de numérisation de décisions canto-
nales, celles-ci sont souvent touchées difféeremment et davantage que les autres communes. L’impli-
cation de ces interlocuteurs dans le processus décisionnel peut se concrétiser par exemple sous la
forme d’une participation a I'organisation d’un projet, d’'un siége avec voix consultative dans un or-

“2 Ordonnance du 26 juin 1996 sur les procédures de consultation et de corapport, RSB 152.025
“Fin 2019, les 17 communes suivantes comptaient plus de 10 000 habitants : Berne, Bienne, Thoune, Kéniz, Ostermundigen, Berthoud, Steffisburg, Langenthal, Lyss,
Muri bei Bern, Miinsingen, Spiez, Belp, Worb, Ittigen, Zollikofen et Miinchenbuchsee. (source : OACOT, consulté en octobre 2020).
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gane cantonal ou d’'une prise de position dans la perspective d’'une éventuelle procédure de consulta-
tion. L’'idéal a ce niveau serait de trouver une solution pouvant étre défendue par tous les groupes
d’intéréts.

— Dans la procédure de consultation, plusieurs communes ont expliqué ne pas avoir jusqu’a présent
toujours été consultées dans la mesure prescrite par 'OPC sur des projets de numérisation du canton
importants pour elles. L’alinéa 3 précise par conséquent que les représentations des communes et les
grandes communes sont toujours expressément invitées a prendre position dans des procédures de
consultation et des consultations sur des ordonnances et des décisions selon I'alinéa 1.

— En outre, les communes conservent naturellement la possibilité de déposer une motion par I'intermé-
diaire des membres du Grand Conseil qui assument également une responsabilité au niveau commu-
nal, et, ainsi, d’obliger le Conseil-exécutif a suivre une certaine voie politique.

Cette approche innovante permet de s’en tenir au principe de la loi-cadre, avec des délégations de com-
pétences relativement étendues, sans qu’il soit nécessaire de régler dans une loi formelle toutes les
qguestions — complexes et chronophages — concernant aussi les communes. Les communes gardent
ainsi la possibilité d’exercer une influence politique sans que cela réduise pour autant la flexibilité néces-
saire au développement de la numérisation.

Article 23

Alinéa 1 : Dans la perspective d’une collaboration a long terme entre différentes collectivités publiques
dans le domaine des TIC et de la numérisation, il est apparu judicieux de constituer des entités juri-
diques propres, souvent sous la forme d’associations ou de sociétés anonymes. Ces entreprises peuvent
engager du personnel spécialisé ou octroyer des mandats pour toutes les collectivités participantes, no-
tamment dans le but de développer et d’assurer la maintenance d’'une application commune, de faire des
achats ou d’exploiter ensemble des infrastructures. A titre d’exemples d’une telle collaboration, citons la
Conférence suisse sur I'informatique CSl, sa filiale eOperations SA ou les associations simap.ch et
GERES-Community. La LAN confére a cette pratique une base Iégale expresse. Ces entreprises peu-
vent aussi s’inscrire dans le cadre de 'organisation de la collaboration a la numérisation (art. 21).

La compétence pour initier et exercer cette participation repose sur la compétence a raison de la matiére
des autorités concernées, sous réserve de la compétence relative aux dépenses. Un office chargé d’'une
application spécialisée dans son champ d’activité (art. 32) peut par exemple créer une association desti-
née a développer cette application avec les offices spécialisés d’autres cantons. Si I'autorité compétente
n’a pas elle-méme la personnalité juridique, elle agit en tant qu’organe de la collectivité publique concer-
née. Un office, par exemple, participerait a une association au nom du canton et agissant pour lui.

Du fait que leur but soutient les taches des autorités, les entreprises auxquelles se réfere I'article 23 sont
elles-mémes ainsi chargées de taches publiques du canton ou des communes, ce qui fait d’elles des
autorités au sens de I'article 4, alinéa 1, lettre a, pour autant qu’elles ne le soient pas déja. Comme les
autres autorités cantonales, elles sont donc soumises a la législation sur la protection des données (art.
2, al. 6, lit. b LCPD), a celle sur les marchés publics (art. 4, al. 1 et art. 4, al. 4, lit. a AIMP 2019%), au
principe de la publicité (art. 2, al. 2., lit. ¢ Lin*%) ainsi qu’a la surveillance du Conseil-exécutif et a la haute
surveillance du Grand Conseil. Elles sont souvent soumises en méme temps a la Iégislation correspon-
dante de plusieurs cantons ou de la Confédération, ce qui peut parfois s’avérer problématique. Pour ne
pas géner la collaboration, il est donc nécessaire d’appliquer les dispositions en question dans un esprit
pragmatique et coordonné.

“ Voir note de bas de page n° 37.
> Loi du 2 novembre 1993 sur l'information du public (loi sur I'information), RSB 107.1
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Alinéa 2 : Dans la perspective de la constitution économique, toute activité commerciale exercée par
I'Etat sur le marché en concurrence avec des acteurs de I'économie privée nécessiterait une base légale
formelle expresse. La société publique Bedag par exemple dispose a cet égard de la loi sur la Bedag
(LBI)*. Tel n’est cependant pas le but de la collaboration qui doit étre réglementée ici. Cette collabora-
tion se limite en effet & la gestion des besoins, autrement dit aux prestations que I'Etat nécessite pour
accomplir ses taches et qu’il fournit lui-méme ou achéte par le biais de ces entreprises de collaboration.
C’est ce que définit I'alinéa 2.

Pour garantir que les activités de I'entreprise a laquelle participent les autorités servent a accomplir ses
taches et non pas a des fins commerciales, les organismes chargés de taches publiques doivent exercer
un contrdle sur ces entreprises (c.-a-d. disposer de la majorité des voix et du capital). Ces organismes
chargés de taches publiques peuvent étre des collectivités territoriales (Confédération, cantons, com-
munes), ou bien des entreprises publiques ou privées (p. ex. Poste, CFF, BKW, hautes écoles pu-
bliques).

Article 24

On peut envisager que la collaboration avec d’autres collectivités publiques devienne trop étendue pour
pouvoir étre couverte par les instruments du droit privé des sociétés (art. 22) et nécessite un texte légi-
slatif de droit public édicté sous la forme d’un accord intercantonal. Une telle situation peut notamment
se présenter lorsqu’il faut établir des régles communes en matiére de traitement des données ou d’obli-
gation de participation des autorités concernées ou que I'on envisage la fondation d’une entité juridique
de droit public (comme une institution intercantonale). La variante 3 du rapport final de la CdC et de la
Confédération (ch. 2.1.5 ci-dessus) prévoit la création de ce type d’autorité a I'échelle de la Suisse pour
la collaboration a la numérisation.

L’article 24 indique que la conclusion des accords correspondants reléve fondamentalement de la com-
pétence du Conseil-exécutif (art. 74, al. 2, lit. b, et art. 88, al. 4, ConstC). Cette disposition se justifie par
le fait que, comme exposé ci-dessus, il s’agit de taches de nature exécutive. Une décision du Grand
Conseil demeure notamment indispensable lorsque les accords contiennent des dispositions législatives
soumises a la réserve de la loi (art. 69, al. 4, ConstC) et ne sont donc plus d’'une importance mineure.

Article 25

Alinéa 1 : Selon le principe de la prééminence de la décision (art. 49 LPJA), appliquée de maniére parti-
culiérement stricte dans le droit constitutionnel bernois, les autorités doivent régler les rapports juridiques
de droit public en rendant des décisions, a moins que la loi n'y déroge expressément. Méme les formes
triviales d’utilisation de I'infrastructure numérique de I'Etat (connexion, identification, paiement, tache ou
consultation de documents) peuvent étre liées a des obligations annexes (p. ex. le respect de délais de
paiement, I'exclusion de certains moyens de paiement), dont le reglement dans une loi ou une ordon-
nance serait disproportionné et inflexible. Il en va de méme pour de nombreuses formes de collaboration
a la numérisation entre autorités, par exemple le raccordement d’'une commune au réseau cantonal, qui
va de pair avec des charges a respecter en matiere de sécurité. En vertu du droit en vigueur, elles doi-
vent ou devraient faire I'objet d’'une décision.

Or, la promulgation de décisions est fastidieuse et prend du temps, surtout tant que la procédure admi-
nistrative n’est pas encore numérisée (voir ch. 3.2.5 ci-dessus). Selon le droit en vigueur, elle requiert,
hormis pour les décisions rendues en grand nombre, une signature manuscrite (art. 52, al. 1, lit. g, LPJA)
et, le cas échéant une notification par pli recommandé (art. 44 LPJA), ce qui rend I'idée de la numérisa-
tion absurde. Méme aprés la numérisation de la procédure administrative, les décisions resteront sou-
mises a des regles de procédure particuliéres, par exemple en matiere de notification, de délais ou de

“® Loi du 5 juin 2002 sur la société anonyme Bedag Informatique, RSB 152.031.2

Non classifié | Derniére modification : 16.06.2021 | Version : 21 | N° de document : 237433 | N° d’affaire : 2021.STA.1412 34/45



droit d’étre entendu. Or, ces régles sont disproportionnées pour des processus d’'affaires qui ne com-
prennent aucun rapport de subordination particulier et sont davantage assimilables a des transactions
commerciales (p. ex. le raccordement de fournisseurs TIC au réseau de I'administration cantonale).

Pour les taches quotidiennes, comme la commande d’un passeport sur la plateforme internet du canton,
les utilisateurs ne comprendraient en outre pas s'ils recevaient une décision officielle indiquant les
moyens de recours en lien, par exemple, avec les régles d’utilisation de la plateforme. Dans ce type de
cas, les utilisateurs ont pris I’habitude, dans leur vie privée, de devoir accepter les conditions générales
de la plateforme pour pouvoir I'utiliser. C’est la raison pour laquelle la loi prévoit désormais dans ces cas
de figure la possibilité de conclure un contrat de droit public. Cela pourrait notamment se concrétiser par
I'obligation faite aux utilisateurs de confirmer lors de la premiére utilisation qu’ils acceptent les conditions
d'utilisation.

Alinéa 2 : La protection juridique demeure préservée en ce sens que les autorités ne doivent édicter une
décision susceptible de recours qu’en cas de différend. Quiconque n’est pas d’accord avec les condi-
tions d'utilisation du service d’accés au réseau BE-Login, par exemple, peut exiger de I'office compétent
(OlO) qu'il édicte une décision susceptible de recours. Le cas échéant, 'OlO peut soit modifier les condi-
tions d’utilisation conformément a la requéte regue, s’il estime que la critique est fondée, soit rejeter la
demande dans une décision motivée. La personne requérante peut alors attaquer cette décision auprés
de la direction compétente (Direction des finances) voire auprés du Tribunal administratif. La double voie
de recours, courante dans la procédure administrative, demeure ainsi préservée. |l n’est plus nécessaire
d’intenter une action de droit administratif directement auprés du Tribunal administratif, comme le pré-
voient normalement les contrats de droit public (art. 87, al. 1, lit. b, LPJA).

Article 26

A travers différentes motions#’, le Grand Conseil a chargé le Conseil-exécutif de promouvoir I'utilisation
et la publication de logiciels libres et de données en libre accés au sein de I'administration. Un logiciel
libre (Open-Source-Software) est un logiciel officiellement mis a disposition en tant que texte source et
susceptible d’étre consulté, modifié, utilisé et transmis par tous. Une licence de logiciel libre peut étre oc-
troyée par altruisme, mais aussi pour réduire la dépendance par rapport aux sociétés de développement.
Les données en libre accés (Open Data) sont des données qui peuvent étre utilisées et transmises par
tous, dans n’importe quel but. L’idée est que les données publiques sont une matiére premiére a laquelle
la société civile et I'économie doivent pouvoir accéder a des fins de création de valeur.

En réponse a ce mandat, I'OlO propose déja un Service de publication Open source du logiciel cantonal.
La publication de logiciels et de données constituant une tache étatique a long terme, elle doit étre an-
crée dans la législation. Cette mesure a déja été prise pour les logiciels dans 'article 16, alinéa 2, OTIC,
et acquiert maintenant une portée générale dans la loi. Cela procure la sécurité juridique a une pratique
déja assez répandue. Elle ne crée pas pour autant la base légale requise pour permettre a I'Etat de faire
développer un logiciel uniquement aux fins de le publier sous une licence libre, par exemple. En effet, la
LAN autorise uniquement la réutilisation par le public d'ceuvres et de données que I'Etat doit de toute fa-
con (faire) établir pour pouvoir accomplir ses taches.

Alinéa 1 : Cette disposition porte sur toutes les formes de contenu libre (open content), autrement dit sur
les logiciels et les données, qui constituent la plupart des cas d’application, mais aussi sur les textes et
les illustrations. Elle comprend ainsi d’une part les documentations relatives aux logiciels et aux données
et d’autre part tous les contenus publics dont I'utilisation pourrait représenter un intérét pour des tiers. La
publication en tant que contenu libre garantit également la sécurité du droit aux utilisateurs, lorsqu’il n’a
pas été établi clairement si les ceuvres publiées par I'Etat constituent déja des rapports officiels et donc
libres de droit (art. 5, al. 1, lit. ¢ de la loi sur le droit d’auteur, LDA).

7'M 237-2016 « Données ouvertes et logiciels libres », M 177-2013 « Exploiter les synergies dans le développement et I'utilisation de logiciels », M 254-2018 « Straté-
gie de mise a disposition des données publiques (Open Data) ».
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Alinéa 2 : Les licences libres classiques, comme la Licence publique générale GNU (General Public Li-
cence GPL) ou la licence publique de I'Union européenne (European Union Public Licence, EUPL) intro-
duite par I'OIO (car disponible dans les deux langues officielles), présentent les caractéristiques décrites
al'alinéa 2 : elles permettent a tous d’utiliser, de transmettre et de modifier gratuitement leurs contenus
et excluent la responsabilité de I'autorité qui les publient. De nombreuses licences prévoient une clause
« copyleft » selon laquelle les utilisateurs d’'un contenu sous licence doivent également publier les modifi-
cations apportées audit contenu (« ceuvres qui en sont dérivées », par exemple des améliorations du lo-
giciel). Il incombe a l'autorité compétente de déterminer au cas par cas si les clauses copyleft sont d'inté-
rét public. Pour les contenus autres que des logiciels, il existe des licences standard similaires, comme
la Creative-Commons-Lizenz.

Cette disposition revét un caractére facultatif, car les colts générés par la publication de données en
libre acces, en particulier, mais aussi par la publication de logiciels libres, ne sont pas négligeables. Les
offres publiques correspondantes doivent donc également dépendre de la demande.

L’alinéa 3 précise que les publications de contenu libre sont également soumises aux restrictions décou-
lant du reste de la |égislation. En général, les données personnelles ne peuvent par exemple pas étre
publiées en libre acces, car dans ce cas, leur publication doit respecter les conditions restrictives défi-
nies par la législation applicable en matiére de protection de données.

7.5 Protection des données

Article 27

La loi cantonale sur la protection des données (LCPD) date des années 1980 et donc d’'une époque a
laquelle ni le traitement des données avec des ressources TIC ni l'utilisation d'instruments TIC par plu-
sieurs autorités n’étaient monnaie courante, ce qui explique le fait qu’aujourd’hui sa mise en ceuvre soit
entachée d’incertitudes ou de problémes. La plupart d’entre eux sont réglés ici. Les dispositions figurant
dans ce paragraphe ont été élaborées en étroite collaboration avec le Bureau pour la surveillance de la
protection des données (BPD), qui a également accompagné I'ensemble du processus législatif. Avec
les articles 29 et 30, elles répondent aussi a la motion 224-2016, qui demande un assouplissement de la
législation sur la protection des données.

Ces dispositions devraient étre provisoires. En effet, plusieurs nouveaux textes législatifs relatifs a la
protection des données sont entrés en vigueur au niveau européen ces derniéres années, notamment le
Réglement général sur la protection des données de 'UE RGPD, la Directive UE 2016/680 pour I'espace
Schengen, et la Convention 108+ du Conseil de I'Europe. Ces deux derniers textes revétent un caractéere
contraignant pour la Suisse et les effets du RGPD se font surtout sentir sur 'économie de notre pays.
Raisons pour lesquelles la loi fédérale sur la protection des données (LPD*8) a subi une révision com-
pléte visant a I'adapter aux nouvelles prescriptions européennes. Ces développements accentuent aussi
la nécessité de réviser la LCPD. Etant donné que cette révision, que la DIJ est actuellement en train de
préparer, n’interviendra au plus tét qu’au milieu de I'année 2023, les dispositions et les thémes néces-
saires au traitement des données en vertu de la LAN sont déja réglés dans la LAN, en conformité avec
les dispositions de la LPD totalement révisée. lls seront a nouveau repris et pris en compte lors de la ré-
vision de la LCPD.

Article 28

Aujourd’hui, le fait que I'Etat confie & des tiers (personnes privées ou autres autorités) le traitement de
données au moyen de ressources TIC n’est plus I'exception mais la régle. Charger un centre de calcul,
par exemple la société étatique Bedag, d’exploiter des applications étatiques s’inscrit également dans

8 Loi fédérale du 19 juin 1992 sur la protection des données, RS 235.1
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cette démarche. Le principe de I'externalisation de ce type de taches d’exploitation est certes prévu dans
la Stratégie TIC et 'OTIC, mais, malgré I'implication pratique de cette activité publique, il n’existe a ce
jour aucune base légale formelle claire a cet égard. La présente disposition vient combler cette lacune.

Cet article reprend ainsi la disposition fédérale définie a l'article 10a LPD en 2006, y compris les légéres
modifications prévues en lien avec la révision totale de la LPD*°. Pour les commentaires, nous ren-
voyons donc ici au message du Conseil fédéral concernant I'article 8 de la LPD révisée®°. La seule déro-
gation par rapport a la nouvelle LPD vise a corriger une probable erreur du Iégislateur : la LPD en vi-
gueur prévoit a I'article 10a, alinéa 2, que le mandant doit en particulier s’assurer que le tiers garantit la
sécurité des données. La LAN reprend cette formulation. La nouvelle LPD s’écarte dans 'alinéa corres-
pondant du message, qui déclare que le sous-traitant doit uniquement « étre en mesure » de garantir la
sécurité des données. Ce libellé va moins loin et ne serait pas approprié : ce qui est déterminant est non
pas la sécurité potentielle, mais la sécurité effective.

Article 29

L’article 8 LCPD définit les responsabilités en matiére de protection des données. Cette disposition n’in-
dique cependant pas clairement qui, lors de I'utilisation commune de prestations TIC, est responsable de
quels aspects de la protection des données, en particulier en ce qui concerne la sécurité de I'information,
I'un des aspects de la protection des données au sens de l'article 17 LCPD. Pourtant, ce type de ques-
tion se pose par exemple en lien avec 'application de groupe PERSISKA, de I'Office du personnel. Bien
que cette application soit utilisée par de nombreux autres offices pour gérer le personnel, les données
passent par des réseaux et des serveurs mis a disposition par I'OlO dans le cadre de la fourniture de
prestations TIC de base (et donc confiés a des tiers, voir art. 28).

La réglementation proposée ici s’appuie sur I'article 21 de la Directive UE 2016/680, selon lequel les or-
ganes chargés de déterminer les finalités et les moyens du traitement et donc responsables conjoints du
traitement définissent par écrit et de maniére transparente leurs obligations respectives. Cette disposition
permet de délimiter les responsabilités et de garantir 'absence de lacune en la matiére. Font notamment
partie de la détermination des finalités et des moyens du traitement les décisions relatives au type et au
volume du traitement des données, au matériel et aux logiciels mis en place ainsi qu’aux instructions
concernant I'organisation. Concrétement, le processus de mise en ceuvre de cette disposition est défini
pour les autorités cantonales dans des instructions émises par les autorités compétentes en matiere
d’organisation TIC.

Dans I’exemple susmentionné, le principal responsable serait I'Office du personnel en tant qu’office spé-
cialisé dans la protection des données, car c’est lui qui met a disposition I'application de groupe et déter-
mine donc pour I'essentiel les finalités et les moyens du traitement. Les autorités qui utilisent PERSISKA
pour gérer leur personnel assument toutefois elles aussi leur part de responsabilité dans la maniére dont
elles gérent les données de leur personnel et dont elles accordent les droits d’accés correspondants a
leurs responsables du personnel. L’Office du personnel sera ainsi notamment tenu d’édicter des disposi-
tions d’utilisation pour définir la responsabilité incombant aux offices utilisateurs en matiére de protection
des données, par exemple la responsabilité de vérifier régulierement les droits d’acces. L'OIO, quant a
lui, participe au traitement des données en mettant a disposition les moyens techniques nécessaires
pour fournir les prestations de base TIC. Il devra dés lors par exemple régler dans ses directives tech-
nigues le niveau de protection des données et de sécurité de I'information garanti par ces moyens, de
maniére a ce que les autorités utilisatrices sachent quelles mesures supplémentaires elles doivent pren-
dre pour atteindre le niveau de protection requis de leur part.

“ Etat de la législation : session d’automne 2019, voir le dépliant du Conseil national.
© FF 2017 6941 p. 6651 s.
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Article 30

La protection des données est aussi influencée par le fédéralisme suisse : la Confédération et les can-
tons ont chacun leur propre loi sur la protection des données, et dans le canton de Berne, chaque com-
mune est dotée de sa propre autorité de surveillance (art. 33 LCPD). Cela peut constituer un obstacle a
la collaboration. Si par exemple une plateforme commune aux cantons qui doit également étre utilisée
par les communes est contrdlée par des dizaines d’autorités de surveillance distinctes sur la base de cri-
teres distincts et dans le cadre de processus distincts (voir art. 17a LCPD pour le contréle préalable des
systéemes TIC), les différences et les procédures de recours susceptibles d’en découler risquent de para-
lyser le projet durant une longue période ou de retenir d’emblée les cantons de collaborer — sans comp-
ter le surco(t lié aux nombreux processus de contrdle paralléles.

Cet article a pour but d’éviter autant que possible de telles frictions, sans amoindrir pour autant I'effica-
cité de la surveillance indépendante de la protection des données. La surveillance est et demeure un
moyen indispensable pour garantir 'assurance-qualité des systémes TIC de I'administration et la protec-
tion de la sphére privée des particuliers. Elle constitue ainsi aussi une base importante pour la confiance
de la population dans les prestations numériques de I'Etat.

Alinéa 1 : Les procédures cantonales de contrdle préalable doivent étre coordonnées dans le temps et
sur le contenu de maniére a entraver le moins possible le projet de collaboration. Les autorités de sur-
veillance compétentes doivent avoir des échanges a ce sujet, afin de pouvoir établir dans la mesure du
possible un rapport de contréle commun ou similaire.

Alinéa 2 : Seule I'autorité cantonale de surveillance est compétente pour assurer la surveillance de la
protection des données portant sur des projets impliquant 'utilisation de prestations numériques canto-
nales (comme les services de base), y compris en ce qui concerne le traitement des données par les
communes. Elle garantit ainsi une évaluation uniforme et efficace de la situation au niveau cantonal. En
'absence de cette compétence unique, les éventuelles divergences d’opinion entre les autorités de sur-
veillance communales risqueraient de retarder des projets ou d’entraver I'utilisation uniforme et la sécu-
rité des prestations numériques. Cela concerne seulement le traitement de données au moyen des pres-
tations numériques cantonales, a I'exclusion du traitement de données effectué avec d’autres presta-
tions, par exemple avec un logiciel communal.

7.6 Utilisation des ressources TIC

Article 31

Alinéa 1 : Cette disposition stipule qu'il est du devoir de I'Etat de se procurer et d’exploiter (ou de faire
exploiter, voir art. 28) les ressources TIC nécessaires a 'accomplissement de ses autres taches. Elle

crée ainsi une base légale expresse pour les acquisitions et les dépenses requises pour gérer les be-

soins cantonaux et communaux.

Alinéa 2 : Cet alinéa crée aussi expressément une base légale au sens des articles 5 et 6 LCPD pour les
traitements de données personnelles nécessaires a |'utilisation économique, sire et efficace des res-
sources TIC. En font notamment partie la mise en place d’'une base de données permettant de gérer les
utilisateurs, leurs mots de passe et leurs droits d’accés ou I'enregistrement et I'évaluation des données
résultant de I'utilisation de l'infrastructure électronique par exemple a des fins de sécurité (ce traitement
est réglé plus précisément aux art. 12a ss LPers).

Les données personnelles particulierement dignes de protection sont mentionnées ici, car il est possible,

par exemple, que des données de connexion fournissent des indices sur le comportement ou les carac-
téristiques personnelles de certains individus. Les photos des utilisateurs, téléchargées par exemple a
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titre de photos d’identification dans le logiciel de télécommunication « Skype », sont également des don-
nées personnelles particulierement dignes de protection, car elles permettent de tirer des conclusions
sur I'appartenance ethnique des personnes concernées ou sur leur foi, si elles portent des couvre-chefs
ou des bijoux a caractére religieux. L'accord susceptible d’étre requis peut aussi étre tacite et s’exprimer
par exemple par le téléchargement d’'une photo du type décrit ci-avant. La législation en matiére de pro-
tection des données et de sécurité de I'information précise que, le cas échéant, 'administration doit pren-
dre des mesures de protection techniques et organisationnelles correspondant au risque concerné (art. 4
ss OPD).

La disposition mentionne aussi particulierement les données biométriques, c’est-a-dire les données sur
les caractéristiques du corps humain, comme les empreintes digitales, les motifs de la rétine ou le vi-
sage. Ces données doivent pouvoir étre utilisées pour 'authentification, autrement dit pour vérifier si une
personne qui se connecte a un systéme est vraiment celle qu’elle prétend étre. Les autorités sont tenues
de protéger les données personnelles de tout accés non autorisé en introduisant des mesures de protec-
tion qui tiennent compte du développement technique (art. 4, al. 2, lit. d, OPD). Les méthodes d’authenti-
fication au moyen d’éléments biométriques font aujourd’hui partie du développement technique ; on les
trouve par exemple dans la plupart des téléphones portables récents. Au vu de I'évolution du droit relatif
a la protection des données aux niveaux européen et national, il semble indiqué de mentionner expres-
sément ce type de traitement de données dans la loi, méme si les données biométriques ne figurent pas
encore dans le catalogue des données particulierement dignes de protection visées par la LCPD. Les
données biométriques doivent naturellement aussi étre protégées de maniere efficace.

La base légale créée a cet effet comprend uniquement les traitements de données nécessaires pour I'uti-
lisation des ressources TIC, a savoir les prestations d'assistance destinées a permettre I’'accomplisse-
ment numeérique de taches étatiques, réglées dans la LAN. Elle ne couvre pas I'ensemble des traite-
ments de données imaginables pouvant étre effectués avec les ressources TIC. Pour ce faire, une base
légale portant spécifiquement sur la tache étatique concernée au sens des articles 5 et 6 LCPD demeure
indispensable.

Article 32

La disposition résume les résultats du projet IT@BE considérés comme importants pour I'organisation et
figurant déja dans I'OTIC. Pour les commentaires, on peut donc se référer sur le fond au rapport concer-
nant 'OTIC. L'OTIC devra étre modifiée au moyen des dispositions d’exécution afin d’en harmoniser la
terminologie et, notamment, la définition des responsabilités en matiere de protection des données avec
celles de la LAN.

« Régler » les applications de groupe (al. 4, lit. b) signifie décider ce qui est considéré comme une appli-
cation de groupe et doit de ce fait étre utilisé par 'ensemble de I'administration. La « compétence » in-
dique par contre quelle autorité achéte I'application de groupe, la finance, etc. Le Conseil-exécutif peut
dans le cadre de sa réglementation détaillée des compétences (al. 4) prévoir par exemple qu’un certain
office est compétent pour une certaine application de groupe si celle-ci concerne les domaines d’activités
de plusieurs offices. Par exemple SAP, le systéeme ERP qui touche des taches de I'Office du personnel,
de I'’Administration des finances et d’autres offices.

Les applications spécialisées comprennent non seulement des logiciels mais aussi éventuellement du
matériel spécial rendu nécessaire par des exigences spécifiques a des taches. La compétence dont dis-
posent les offices pour acheter leurs applications de groupe et leurs applications spécialisées est concré-
tisée dans I'ordonnance sur I'organisation des marchés publics (OOMP) : celle-ci précise que les achats
d’applications spécialisées sont réalisés de maniére décentralisée par les offices compétents et les Di-
rections et ceux d’applications de groupe en principe de maniére centralisée par I'OlO. Une centralisa-
tion plus forte des achats pourrait le cas échéant étre réglée a cet échelon, mais cela n’est pas prévu ac-
tuellement.
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L’obligation d’utiliser des ressources TIC comme la solution cantonale de gestion des affaires par les
autorités judiciaires et le Ministere public peut soulever la question de I'indépendance des autorités judi-
ciaires et du Ministére public, puisque les autorités exécutives sont parfois parties dans des procédures
judiciaires. Il est possible de tenir compte de ce probléme en prenant des mesures organisationnelles et
techniques, par exemple si les autorités judiciaires administrent elles-mémes leurs clients (installations)
du logiciel de gestion des affaires sans que I'administration y ait acces. Il est aussi possible que des pa-
rametres de sécurité entravent le travail des autorités judiciaires : par exemple le blocage de I'accés a
des sites internet a contenu pornographique ou extrémiste, ou le blocage de I'exécution de logiciels non
autorisés parce qu’un logiciel spécial est parfois nécessaire a I'évaluation des moyens de preuve. Dans
des cas de ce genre, 'administration devra tenir compte — comme elle le faisait déja — de I'indépendance
des autorités judiciaires en prévoyant les exceptions nécessaires ou en recherchant d’autres solutions
avec les responsables TIC des autorités judiciaires, pour permettre a celles-ci d’accomplir leurs mis-
sions.

Article 33

En principe, la pratique du canton de Berne en matiére de Iégislation financiére consiste a traiter les dé-

penses relatives aux TIC comme des nouvelles dépenses. Aussi le Grand Conseil examine-t-il réguliére-
ment des crédits en lien avec la fourniture de prestations de base TIC ainsi qu’avec les applications spé-
cialisées et de groupe. Jusqu'’ici, les crédits ont pratiquement toujours été approuvés sans discussion ni

opposition.

Si cette pratique peut se justifier dans le domaine des applications spécialisées et de groupe, parce que
les nouvelles applications (p. ex. pour le vote électronique) peuvent aussi étre liées a des décisions poli-
tiques, elle parait douteuse dans le cas des services de base TIC. Il est peu probable que la nécessité
pour I'Etat de disposer d’un réseau, d’un centre de calcul, de postes de travail équipés de PC et d’'impri-
mantes soit un jour contestée. La marge de manceuvre réside dans les détails, par exemple le type de
tablettes ou le nombre d’ordinateurs portables a acheter, pas dans le principe. Par ailleurs, saisir le
Grand Conseil ne revét qu’un faible intérét politique. Vu la longue phase préparatoire qui précede la sai-
sie du Parlement, les demandes de crédit reflétent I'essentiel du budget, qui est lui aussi soumis a la deé-
cision du Grand Conseil.

La délégation au Conseil-exécutif des compétences en matiére d’autorisation de dépenses prévue ici
pour les dépenses de la fourniture de prestations TIC de base entend décharger le Grand Conseil des
dossiers techniques de routine. Elle permet a 'administration de réagir avec plus de souplesse aux dé-
veloppement techniques et organisationnels. Lorsque la séparation entre fourniture de prestations TIC
de base et applications de groupe/applications spécialisées s’avére trop fastidieuse, les dépenses pour
des composantes de la fourniture de prestations TIC de base peuvent toujours faire I'objet de crédits
pour des applications de groupe/applications spécialisées.

La délégation des compétences en matiére d’autorisation de dépenses s’appuie sur 'article 69, alinéas 1
et 2 ConstC. Elle est aussi prévue de maniére analogue a l'article 80, alinéa 1 LCPPCi-%', a I'article 67,
alinéa 5 LEO®?, a l'article 30, alinéa 4 LMT53 et a I'article 64, alinéa 1 LEM>*.

*" Loi cantonale du 19 mars 2014 sur la protection de la population et sur la protection civile, RSB 521.1
% Loi du 19 mars 1992 sur I'école obligatoire, RSB 432.210

% Loi du 23 juin 2003 sur le marché du travail, RSB 836.11

5 Loi du 27 mars 2007 sur les écoles moyennes, RSB 433.12
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77 Dispositions d’exécution et sous-délégations, dispositions transitoires et dispositions
finales

Article 35

Le Conseil-exécutif peut déléguer ses compétences a d’autres organes lorsque la loi I'y habilite (art. 69,
al. 3, ConstC). Ces sous-délégations doivent donc étre réglées ici. Elles portent sur des compétences de
nature plutét technique et opérationnelle (p. ex. liée a la collaboration avec d’autres collectivités pu-
bliques) ou relevant principalement des responsabilités des différentes autorités compétentes visées a
I'article 30. La délégation de ces compétences aux organes chargés du pilotage des TIC ou de la numé-
risation, aux offices spécialisés ou a I'OlO est donc pertinente.

Les autres compétences selon la lettre e concernent par exemple celles dont bénéficient aujourd’hui le
COT et le CST conformément a I'OTIC, consistant autrement dit a édicter des instructions internes dans
le domaine des TIC et a exercer la gouvernance TIC. Mais cette délégation ne concerne pas la compé-
tence d’édicter des ordonnances. Les organes habilités ne peuvent a cet égard qu’édicter des instruc-
tions vis-a-vis d’autres autorités.

7.8 Modifications d’autres actes

Articles 6 et 7 DTDD

Le décret sur les taches des Directions et de la Chancellerie d’Etat et sur la désignation des Directions
est modifié afin de refléter les tdches qui incombent a la Direction des finances et a la Chancellerie en
vertu de la Stratégie TIC et de la Stratégie pour une administration numérique du Conseil-exécutif.

Article 100, alinéa 4, LPers

Plus les processus publics numérisés sont nombreux, plus le risque de dommages liés a des pannes
techniques est grand pour les utilisateurs. Si par exemple une plateforme étatique de transmission de
requétes liées a des procédures administratives tombe en panne et que des parties manquent un délai
légal a cause de cette avarie, il existe un risque qu’elles tentent de faire valoir le dommage (susceptible
d’étre trés important) qui en résulte au motif de la responsabilité étatique visée a I'article 100 de la loi sur
le personnel (LPers).

Or, dans la pratique, I'Etat ne peut pas répercuter ce risque sur les entreprises qui exploitent les sys-
temes techniques en son nom, car elles rejettent fondamentalement toute responsabilité pour les dom-
mages indirects ou consécutifs a son activité en raison de I'étendue potentiellement considérable et diffi-
cile a estimer desdits dommages. Les conditions générales établies a I'échelle nationale par la Confé-
rence suisse sur I'informatique pour tous les mandats publics TIC (CG CSI) limitent en outre en outre a
un million de francs la responsabilité en cas de négligence légére®S.

Il est juste que I'Etat laisse aux utilisateurs le soin d’assumer les risques liés & une avarie dans la me-
sure ou celle-ci ne résulte pas d’un acte illicite (voir ci-aprés). En effet, les utilisateurs peuvent générale-
ment s’organiser de maniéere a éviter les dommages en cas de panne temporaire, par exemple en pré-
voyant une marge suffisante en termes d’échéance. D’ou la pertinence d’exclure de la responsabilité de
I'Etat les pannes de solutions TIC lui appartenant. La responsabilité de I'Etat demeure par contre inchan-
gée en cas de perte ou de falsification de données, par exemple. De son coté, I'Etat est tenu de garantir
autant que possible que les pannes n’aient pas de conséquences négatives pour les utilisateurs. Le cas
échéant, le projet de législation fédérale concernant la correspondance juridique électronique prévoit la
prolongation automatique des délais. Il en est de méme dans le projet de modification de la LPJA (ch.
3.2.5 ci-dessus).

% Ch. 17 de I'édition 2015 des CG de la CSlI, https://sik.swiss/fr/service/cg-de-la-csi/f.
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Cette restriction est conforme a la Constitution. L’article 71 ConstC ne prescrit une responsabilité de
I'Etat qu'en cas de dommage causé par une activité « illicite » de sa part et laisse au législateur le soin
de régler les autres cas de responsabilité. Une activité illicite de I'Etat par le biais d’'une panne du sys-
téme TIC ne pourrait étre qu’exceptionnelle®. Le Iégislateur peut donc limiter la responsabilité dans les
autres cas. Il est contraint de le faire ici, car I'article 100 LPers va au-dela du minimum prescrit par I'ar-
ticle 71 ConstC et prévoit également, aux alinéas 2 et 3, la responsabilité de I'Etat pour des actes licites
dans des cas particuliers (principalement pour des raisons d’équité).

La restriction correspond également a la pratique législative relative a I'article 146 de la Constitution fé-
dérale (Cst.) dont la teneur est identique sur le fond. Ainsi, par exemple, l'article 19, alinéa 2, de la loi sur
la FINMAS® limite la responsabilité de la FINMA ; de méme un réglement du Tribunal fédéral exclut toute
responsabilité en cas de panne de sa plateforme de messagerie®. La loi genevoise sur I'administration
en ligne exclut elle aussi toute responsabilité en cas d’avarie®°.

Pour ces motifs, le nouvel article 100, alinéa 4, LPers limite la responsabilité de I'Etat en cas d’avarie de
prestations TIC aux pannes illicites. Comme exposé ci-dessus, il est peu probable que de telles pannes
se produisent.

8. Place du projet dans le programme gouvernemental de législature (programme législatif)
et dans d’autres planifications importantes

Le texte de la LAN met en ceuvre le programme gouvernemental de législature (voir ch. 2.1.3 ci-dessus).

9. Conséquences financiéres

La loi en soi n'a pas d’incidences financiéres importantes pour le canton, car elle sert uniquement de
cadre aux projets de mise en ceuvre. Ces projets devront étre formulés et priorisés un par un, conformeé-
ment & la SAN et & |a stratégie TIC. A travers le budget et les autorisations de dépenses, le Grand Con-
seil pourra également assurer le pilotage financier de la mise en ceuvre.

Selon la planification financiére, les dépenses TIC du canton devraient rester similaires au montant ac-
tuel, a savoir environ CHF 200 millions par an au cours de ces prochaines années. A noter que ces pré-
visions sont de plus en plus difficiles a respecter a moyen terme en raison de I'accélération de la numéri-
sation liée d’une part, a la LAN et a ses projets de mise en ceuvre, et, d’autre part, a I'évolution de I'éco-
nomie et de la société. On peut donc raisonnablement supposer que les dépenses TIC auront tendance
a augmenter a moyen terme. L'une des taches centrales du Conseil-exécutif et des organes de pilotage
des TIC et de la numérisation consistera dans la mesure du possible a contrer cette tendance en utilisant
les instruments de la LAN — centralisation et standardisation des prestations, remplacement des sup-
ports papier par des processus purement électroniques — pour si possible réaliser des économies et
ainsi compenser au maximum les colts de la numérisation. En fin de compte la numérisation devrait ce-

% Pour plus de précisions concernant le terme d'illicéité, voir Gross Jost/Jaag Tobias/Hanni Julia, in : Ehrenzeller Bernhard/Mastronardi Philippe/Schweizer Rainer
J./Vallender Klaus A. (éd.), Die schweizerische Bundesverfassung, Kommentar, 2° éd., Zurich/St-Gall 2008, art. 146 N ss. Les auteurs déclarent en substance : dans le
droit de la responsabilité publique, tout comme dans le droit de la responsabilité privée, un acte est illicite soit parce qu'il porte atteinte a un droit absolu de la personne
lésée (intégrité corporelle, vie, liberté, personnalité, propriété et possession), sans aucune justification (illicéité de résultat), soit parce qu’il provoque un pur préjudice
patrimonial en enfreignant une norme de protection du bien juridique atteint (illicéité de comportement). En cas d’avarie d'un systéme TIC étatique, il est difficile d’envi-
sager une illicéité de résultat causale adéquate (op. cit., N 29), hormis, peut-étre, si la panne touche un systéme utilisé par la police ou une alarme destinée a prévenir
d’'un danger environnemental. On ne connait aucune norme de droit supérieur prescrivant une exploitation sans faille des systémes TIC et dont la violation créerait par
conséquent une illicéité de comportement. De telles normes ne peuvent toutefois pas étre exclues, surtout pas dans une perspective future.

% Loi sur I'Autorité fédérale de surveillance des marchés financiers (loi sur la surveillance des marchés financiers, LFINMA), RS 956.1

% Réglement du Tribunal fédéral sur la communication électronique avec les parties et les autorités précédentes (RCETF), RS 173.110.29, art. 6

* Loi sur l'administration en ligne (LAeL), B 4 23, art. 15 par. 3 : « L’Etat ne garantit pas un accés continu aux services en ligne. L'accés pourra ainsi étre suspendu,
notamment — mais pas exclusivement — en cas d’avarie technique, d’acte de malveillance, d’opérations de maintenance ou de tout autre cas de force majeure. »
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pendant entrainer des charges supplémentaires, au moins tant que le remplacement des processus pa-
ralléles sur papier n’a pas eu lieu ou n’est pas encore achevé. Le but premier de la LAN n’est donc pas
de faire des économies.

Selon toute attente, la mise en ceuvre de la motion 277-2018, qui exige que les données soient conser-
vées en Suisse (art. 12, al. 3, LAN), devrait entrainer une majoration impossible a chiffrer mais vraisem-
blablement élevée des prix des prestations TIC. Les prestations en nuage de grands fournisseurs inter-
nationaux comme Google, Amazon ou Microsoft, dont I'utilisation sera le cas échéant interdite aux com-
munes et au canton, peuvent en effet étre considérablement meilleur marché que les prestations four-
nies dans des centres de calcul de relativement petite taille en Suisse.

10. Conséquences pour le personnel et pour I'organisation

La LAN ne déploie pas de conséquences importantes pour le personnel du canton. Au sein de la CHA, la
mise en ceuvre de la SAN s’est déja traduite en 2019 par la création d’'un Secrétariat a 'administration
numeérique. Pour le reste, la loi sera concrétisée au moyen des ressources humaines existantes.

Les projets de mise en ceuvre axés sur la réalisation de la numérisation sont par contre tout a fait sus-
ceptibles d’avoir des conséquences pour I'effectif du personnel cantonal. D’'un c6té, une partie des
postes pourra étre supprimée la ou la réalisation numérisée des taches permettra de renforcer I'automa-
tisation ou d’accomplir le travail plus simplement, de I'autre, le canton aura de maniére générale besoin
de plus de spécialistes TIC pour gérer la numérisation. Les besoins devront étre évalués et prouvés
dans le cadre des différents projets.

La numérisation a naturellement aussi des répercussions organisationnelles considérables sur les pro-
cessus d’affaires de I'administration, comme l'indiquent déja les commentaires des différentes disposi-
tions ci-dessus.

1. Conséquences pour les communes

Le cadre légal créé par la LAN pour faciliter la numeérisation des processus et prestations concerne aussi
les communes, puisqu'il leur permettra de profiter de I'infrastructure TIC s(re et comparativement meil-
leur marché du canton dés que celle-ci aura été mise en place et aménagée pour répondre aux besoins
communaux.

Si les communes sont limitées dans leur autonomie par les plateformes, normes et processus canto-
naux, intercantonaux ou fédéraux auxquels elles sont contraintes d’adhérer pour permettre le bon dérou-
lement de processus concernant toutes les autorités, elles ont la possibilité de participer a I'élaboration
des décisions prises a ce sujet au niveau cantonal en siégeant dans les organes communs qui devront
étre créeés (voir ci-dessus commentaire des art. 20 ss).

12. Conséquences pour I’économie

La LAN crée le cadre requis pour la numérisation progressive de I'administration publique du canton de
Berne. Elle permet et facilite ainsi la mise sur pied d’offres numériques de I'Etat destinées a accroitre
I'attrait de la place économique et de I'espace de vie du canton et de répondre aux besoins de la popula-
tion, de I'économie et de 'administration. Les conséquences concretes pour I'économie et d’autres do-
maines dépendront cependant du type et de la date de réalisation des projets de mise en ceuvre.
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13. Résultat de la procédure de consultation

Dans la procédure de consultation, les éléments essentiels de la LAN ont fondamentalement suscité une
large approbation : la primauté du numérique, le principe de la « saisie unique », la mise en place de ser-
vices de base cantonaux, la répartition des colts en fonction de I'utilisation, 'accent mis sur la coopéra-
tion interfédérale, la réglementation des offres publiques de logiciels libres et de libre accés aux don-
nées, ainsi que la structure de loi-cadre. Personne n’a rejeté cette loi, mais les prises de position ont in-
sisté sur différents points :

— L’'UDC adhére a l'orientation générale de la loi. Elle est contre tout « doublon onéreux », mais ne veut
pas entraver I'accés de la population a 'administration. Elle considére d’un ceil critique la participation
de I'Etat a des entreprises TIC et n’entend pas accepter simplement les colts supplémentaires ; il faut
obtenir des augmentations de I'efficience.

— Le PS « soutient la numérisation systématique » et approuve le contenu de la LAN, mais souhaite
aussi protéger les groupes défavorisés des colts supplémentaires résultant de la primauté du numé-
rique.

— Le PLR peut « soutenir sur le principe la plupart des points de révision proposés ». Il demande toute-
fois une révision paralléle de la LPJA et critique la révision avancée de la |égislation sur les construc-
tions.

— Les Verts et La Gauche soumettent de nombreuses propositions de modification, concernant princi-
palement la durabilité, I'inclusion et les logiciels libres. Les Verts sont contre la révision avancée de la
législation sur la protection des données.

— Le PBD soutient la LAN, en mettant toutefois I'accent sur la protection des données ; il est contre
I'obligation de recourir au numérique pour les personnes privées, et exige le soutien des communes.
Il entend aussi réaliser des économies grace a la transformation numérique, principalement sur le per-
sonnel, et ne veut pas de la délégation des compétences financieres (art. 33).

— Le PVL veut aller encore plus loin que la LAN le prévoit ; il voudrait aussi renforcer la participation et
les aptitudes de la population, ainsi que sa souveraineté sur ses propres données, et prévoir le ratta-
chement a des portails nationaux et I'utilisation de logiciels libres.

— Le PEV soutient la LAN. Il veut encore offrir des prestations sur papier pendant une période transi-
toire, il exige que les données soient conservées en Suisse, et demande davantage de normes ou-
vertes, de logiciels libres et de libre accés aux données.

— L’UDF est aussi favorable a la LAN. Elle se prononce contre le « droit de veto » qu’accorde l'article 20
a I’ACB et contre la délégation de compétences financiéres ; elle remet en question les colts de la
conservation des données en Suisse.

— Les communes et les syndicats de communes soutiennent fondamentalement la LAN, mais exi-
gent d’étre encore mieux impliqués dans les processus cantonaux de décision qui les concernent
aussi.

— Le Bureau du Grand Conseil a critiqué le fait de ne pas avoir pu donner son point de vue avant la
procédure de consultation et a présenté des remarques et des demandes sur la position du Grand

Conseil.

D’autres associations et organisations se sont principalement prononcées sur des questions particu-
lieres.
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Apreés la procédure de consultation, le texte n’a été modifié que sur quelques points : L’article 8, alinéa 2
précise ainsi que les autorités ont elles aussi I'obligation d’effectuer par voie électronique les transac-
tions avec les personnes qui sont tenues d’effectuer les leurs par cette voie avec elles. L’article 10, ali-
néa 1 a été complété par une interdiction de discrimination. Les articles 15 et 21 prennent désormais da-
vantage en compte le role des tribunaux et du Grand Conseil. A l'article 22, 'implication des communes
a été congue de maniére plus efficace. Pour des raisons institutionnelles, le droit de véto de 'ACB contre
des décisions qui ont des répercussions considérables sur les communes, que prévoyait la version de
consultation, a été remplacé par les dispositions de l'article 17, alinéas 3 a 5, d’entente avec 'ACB. Pour
les détails, nous renvoyons a I'évaluation de la procédure de consultation publiée avec le présent rap-
port.

14, Proposition

Pour les raisons susmentionnées, le Conseil-exécutif propose au Grand Conseil d’approuver le présent
projet de loi.
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